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Abstract. Forensic examinations on computer devices become increasingly cos-
tly due to the large amount of files they can store. It is necessary to use algo-
rithms that could detect pornographic images efficiently. We presented an ap-
proach that improved the work of Ap-Apid using a machine learning-based algo-
rithm rather than using static rules. In addition, we used features extracted from
a face detector. The AIIA-PID4 pornographic data set was used in the experi-
mental phase. In the end, the proposed model reached an accuracy of 93.56%,
outperforming the referenced works, which reached 79.1% and 85.05%, respec-
tively.

Resumo. Os exames periciais em dispositivos computacionais tornam-se cada
vez mais custosos devido a grande quantidade de arquivos que estes podem ar-
mazenar. Faz-se necessdrio utilizar algoritmos capazes de realizar a detecgdo
de imagens pornogrdficas de uma maneira eficaz. Propusemos uma aborda-
gem que aprimora o trabalho de Ap-Apid, utilizando um algoritmo baseado em
aprendizagem de mdquina ao invés de regras estdticas, além de utilizar carac-
teristicas extraidas de um detector de faces. Foi utilizada na fase experimental a
base de dados de imagens AIIA-PID4 pornographic data set. Por fim, o modelo
proposto atingiu uma acurdcia de 93,56%, superando os trabalhos referencia-
dos, que atingiram 79,1% e 85,05%, respectivamente.

1. Introducao

Atos preparatorios, de execucdo, ou até mesmo de consumagdo de um crime muitas vezes
sequer eram registrados e, quando esse registro ocorria, se dava por meios analdgicos de
dificil propagacdo e alcance limitado. Em poucos segundos, devido o uso crescente dos
microcomputadores e smartphones, aliado ao acesso cada vez mais facil a rede mundial
de computadores, dispositivos sdo capazes de capturar, armazenar imagens e facilmente
compartilha-las para outros dispositivos [Cappellari 2005].

Além do mais, paulatinamente os dispositivos de armazenamento conseguem
manter cada vez mais arquivos de midia. O trabalho de Eleutério e Machado
[Eleutério and Machado 2011] mostrou a existéncia de mais de 300.000 arquivos de ima-
gens em um dispositivo dessa natureza. Por fim, os autores afirmam que apds a realiza¢ao
do exame pericial foram encontrados pouco mais de uma centena de arquivos que eviden-
ciaram algum tipo de crime.

O estudo de Platzer et al. [Platzer etal. 2014] afirma que a realizacdo de
uma inspe¢ao manual de imagens ilicitas, por um longo periodo de tempo, resulta na
diminuicdo da capacidade cognitiva e de concentragdo humana. Esses efeitos se dao de-
vido a lentidao e monotonia da referida tarefa. Dessa forma, esta atividade esta sujeita ao



erro humano, fazendo com que imagens ilicitas passem despercebidas, aumentando assim
a taxa de falsos negativos. Por isso, € faz necessdrio que esta busca seja automatizada e
que possa ser desempenhada em alta velocidade e com baixas taxas de falsos negativos.

Entretanto ndo se trata de uma tarefa trivial, principalmente quando se lida com a
distin¢do entre imagens de nudez e ndo-nudez. Muitas vezes € dificil para o proprio ser
humano julgar essa diferenga, pois existem imagens muitas vezes com conteido subje-
tivo que podera possuir classificacdes distintas de acordo com a observacao de diferentes
pessoas [Putro et al. 2015].

Portanto este trabalho apresenta uma abordagem para a distin¢do entre imagens
com contetido de nudez e ndo-nudez, aumentando a capacidade de predizer se uma ima-
gem € pornografica ou ndo, tendo como principal objetivo subsidiar os exames periciais
na busca por imagens que possam possuir pornografia infantil.

A primeira etapa do método proposto € responsavel por realizar a extracdo das
caracteristicas da imagem por meio de um detector de pele baseado em regras. Esta fase
atua nos espagos de cores RGB e YCbCr e possui um detector de face baseado no traba-
lho de Viola e Jones [Viola and Jones 2004]. A etapa posterior tem a fungao de classificar
em que categoria se encontra determinada imagem. Nesta etapa foi utilizada a técnica
de validacdo cruzada para encontrar os hiperparametros que apresentaram melhor com-
portamento nos modelos baseados em aprendizagem de maquina, selecionando o modelo
detentor da melhor acuricia. Por fim, na etapa de testes, o modelo baseado em Floresta
Aleatdria conseguiu, em 93,56% das vezes, distinguir de maneira correta entre imagem
contendo nudez e ndo-nudez.

Dessa forma, o método proposto melhorou a acuricia do algoritmo do trabalho
de Ap-Apid [Ap-Apid 2005] (“Um Algoritmo Para a Detec¢do de Nudez”) em 18,28%.
Foram utilizados detectores de pele e face considerados simples, associados ao uso de
algoritmos baseados em aprendizagem de maquina para classificacdo.

Este artigo foi organizado da seguinte maneira: Toda fundamentacdo tedrica
encontra-se na Secao 2. Os trabalhos que nos motivaram estdo contidos na Secao 3.
Em seguida, na Secdo 4, esta descrito nosso método em detalhes. Na Secdo 5, os expe-
rimentos e resultados sao discriminados com o intuito de validar o método exposto. Por
fim, na Sec¢do 6, sdo apresentadas as conclusdes e perspectivas de trabalhos futuros.

2. Fundamentacao Teorica

Essa secdo tem como objetivo apresentar toda a fundamentacdo tedrica necessdria para
o entendimento da constru¢do do modelo proposto, onde sdo apresentados conceitos de
imagem digital, deteccao de pele e de face.

2.1. Imagem Digital e Espaco de Cor

Uma imagem digital é composta por uma matriz de pixeis, em que cada pixel € re-
presentado por valores de cada canal de um espaco de cor. Existem diversos espagos
de cores, sendo adotados de acordo com o tipo da aplicagdo. Segundo Xiong e Li
[Xiong and Li 2012], os espacos de cores sao formados por elementos de crominincia
e luminancia que, respectivamente, se referem aos valores de cores e de luz. Os espacos
de cores podem ser divididos em 4 tipos: Basicos (e.g. RGB, nRGB), Ortogonais (e.g.



YCbCr, YDbDr, YPbPr, YUV, YIQ), Perceptuais (e.g. HSV, HSL, HSI) e Perceptual-
mente Uniformes (e.g. I[E-Lab, CIE-Luv, CIE-LCH, CIE-CAT02 LMS).

2.2. Deteccao e Segmentacao de Pele

Mesmo com o constante desenvolvimento de novas técnicas na drea da visdo computacio-
nal, a detecc@o de pele ainda se mantém como parte integral de varias de suas aplicagdes,
como deteccdo de face, deteccdo de pessoa, deteccao de contetdo ilicito, entre outras
[Muhammad and Abu-Bakar 2015]. A detecc¢do de pele pode ser considerada um pro-
blema de classificac@o bindria, no qual seu classificador infere se um determinado pixel é
considerado pele ou ndo [Xiong and Li 2012]. Apesar da defini¢do simploria, ndo se trata
de uma tarefa trivial, pois existem muitos fatores que alteram a padronizagdo das cores
relacionadas a pele humana (e.g. iluminacao, plano de fundo, equipamento de captura,
caracteristicas pessoais, entre outros) [Mahmoodi and Sayedi 2016]. Atualmente existem
diversos classificadores utilizados na deteccao de peles em seres humanos (e.g. base-
ado em regras, baseado em histogramas, paramétricos, baseados em aprendizagem de
maquina).

O classificador baseado em regras ¢ o menos complexo, sendo altamente reco-
mendado para aplicagdes em tempo real ou que necessitem de um 6timo tempo de res-
posta. Essa caracteristica se da pela menor necessidade de recursos computacionais por
possuir calculos mais simples que os demais classificadores. Além disso, levam vantagem
por ndo possuirem a etapa de treinamento. Entretanto apresentam resultados inferiores
comparado aos classificadores mais sofisticados [Vezhnevets et al. 2003].

O trabalho de Muhammad e Abu-Bakar [Muhammad and Abu-Bakar 2015], vi-
sando ser menos susceptivel a heterogeneidade da luz, utilizou apenas os componentes
de crominancia dos espacgos de cores HSV e YCgCr. Para chegar aos intervalos utiliza-
dos nas regras, os autores utilizaram inicialmente um histograma de frequéncia de pixeis
de pele. A abordagem no estudo de Patil et al. [Patil et al. 2013] fez uso da mesma es-

tratégia, contudo, utilizando os os componentes de crominancia HCbCr dos espacos de
cores HSV e YCbCr.

Com o objetivo de dirimir a dificuldade de detectar diferentes cores de pele, os
autores encontraram uma nova faixa de valores no espaco de cor YCbCr para detectar
pele humana independente de sua raca. Este experimento também foi realizado por meio
da andlise de histogramas dos pixeis das imagens [Basilio et al. 2011].

O trabalho de Kovac et al. [Kovac et al. 2003] utilizou diferentes regras no
espaco de cor RGB para diferentes condi¢cdes de luminosidade (i.e. luz matutina uni-
forme, luz artificial ou luz matutina leve). Ja na pesquisa realizada por Platzer et al.
[Platzer et al. 2014], percebe-se que foi feito o uso de regras para deteccao de pele em
condicoes heterogéneas de luminosidade nos espago de cor RGB e HSV.

Outra categoria de classificador é o baseado em histogramas. Essa técnica nao
utiliza nenhuma espécie de densidade de probabilidade, requerendo assim uma quanti-
dade elevada de dados para o treinamento do modelo. Funciona da seguinte maneira:
sdo criados histogramas de frequéncia de pixeis, sendo todos contabilizados e a partir
de entdo realiza-se um mapeamento dessa distribui¢do. Ao final, por meio do uso de
um classificador Bayesiano, infere-se a probabilidade de um pixel ser de pele ou ndo
[Mahmoodi and Sayedi 2016].



Foi realizado um comparativo no estudo de Khan et al. [Khan et al. 2012] en-
tre 9 detectores de pele distintos (i.e. AdaBoost, Rede Bayesiana, Arvore de Decisao,
Perceptron Multicamadas, Naive Bayes Gaussiano, Floresta Aleatoria, Rede Neural RBF,
Miquina de Vetores de Suporte e Histograma). O classificador baseado em histograma
obteve apenas maior acuricia que o AdaBoost.

Ja os classificadores paramétricos simulam uma distribui¢io real, como as base-
adas em histogramas. Essa simula¢@o se da por meio do uso de fun¢des de densidade de
probabilidade. Dessa forma, sdo necessarios menos dados para treinamento do modelo
sem comprometer o resultado final. Sdo fundamentalmente baseados em modelos gaussi-
anos (e.g. Modelo Gaussiano Simples, Mistura de Modelos Gaussianos, Modelo Gaussi-
ano Muiltiplo) e elipticos (e.g. Elliptical Boundary Model) [Mahmoodi and Sayedi 2016].

Ficou claro no trabalho de Youtian et al. [Youtian et al. 2012] que o modelo ba-
seado em Miuiltiplas Gaussianas apresentou uma melhor taxa de verdadeiros positivos em
comparacdo com os modelos baseados em Gaussiana Simples, Misturas Gaussianas e
Elliptic Boundary.

Por fim, os classificadores baseados em aprendizagem de maquina. Este tipo
de classificador normalmente necessita de mais tempo nas fases de treinamento e de teste,
pois apresentam uma maior complexidade comparada aos demais tipos de classificadores,
principalmente na fase de treinamento para que o modelo possa aprender os padroes de
cada classe (e.g. Regressdo Logistica, Arvore de Decisao, Floresta Aleatorias, Redes
Neurais) [Oghaz et al. 2015].

Em seu estudo, Khan et al. [Khan et al. 2012] também comprovaram que os clas-
sificadores baseados em aprendizagem de médquina superaram os demais classificadores
baseados em histogramas e os paramétricos.

Na pesquisa de Ma et al. [Ma et al. 2014] foram comparados dois classificadores
baseados em aprendizagem de maquina (Arvore de Decisido e Floresta Aleatéria) e um
baseado em regras. Por mais uma vez, os classificadores baseados em aprendizagem de
maquina apresentaram os melhores resultados.

2.3. Deteccao de Face

A técnica utilizada para encontrar regides de pixeis que representem uma face humana
em uma imagem digital ¢ denominada detec¢do de face [Lucena et al. 2017]. Hoje o
estado-da-arte nesse segmento é dado pelo uso de algoritmos baseados em Redes Neu-
rais Convolucionais Profundas. Apesar de alcancar excelentes resultados, seu desem-
penho de processamento ainda estd aquém dos classificadores mais simples, como por
exemplo os baseados na extracdo das caracteristicas Haar. Esta técnica utiliza um con-
junto de classificadores simples (AdaBoost), sendo o algoritmo aplicado por Viola e Jo-
nes [Viola and Jones 2004] o mais conhecido dessa familia e extremamente recomendado
para aplicagdes em tempo real ou que demandem alta velocidade [Zafeiriou et al. 2015].

3. Trabalhos Relacionados

E vasta a literatura sobre detecc@o de pornografia e nudez baseados nas caracteristicas de
pele que ndo € contemplada nessa se¢do. Entretanto os trabalhos considerados relevantes
e que mais influenciaram nosso trabalho serdao mencionados aqui.



Assim como o trabalho proposto, diversos trabalhos tiveram como maior
inspiragdo o estudo de Ap-Apid [Ap-Apid 2005] (“Um Algoritmo Para a Detecgao
de Nudez”), que utiliza caracteristicas extraidas de um detector de pele como os de
[Polastro and Eleutério 2010, Platzer et al. 2014, Medina and Palladino 2017]. Este de-
tector de pele é baseado em regras que foram encontradas por meio do uso de uma re-
gressdo linear nos espacos de cores nRGB e HSV. Estas caracteristicas foram extraidas
principalmente das trés maiores regides de pele. Por fim, foram obtidos limiares, de ma-
neira empirica, que determinam se uma imagem € pornografica ou nao.

Em seu trabalho, Polastro e Eleutério [Polastro and Eleutério 2010] utilizaram ou-
tras técnicas em combinagdo ao algoritmo de Ap-Apid [Ap-Apid 2005]. Sdo exemplos a
andlise dos nomes dos arquivos e o uso de uma lista negra contendo o codigo hash de
arquivos previamente catalogados como ilegais.

O trabalho de Medina e Palladino [Medina and Palladino 2017] difere do de Ap-
Apid [Ap-Apid 2005] principalmente em 2 aspectos: (i) no formato do delimitador (re-
tangular) para segmentar as trés maiores regioes de pele contidas na imagem e (ii) nos
espacos de cores adotados (RGB e YCbCr) para a detec¢do de pele.

A pesquisa de Platzer et al. [Platzer et al. 2014] é a que mais difere da de Ap-
Apid [Ap-Apid 2005]. Platzer et al. [Platzer et al. 2014] usaram uma grande variedade
de caracteristicas (e.g. porcentagem de pele, compacidade, elipticidade, retangularidade,
excentricidade, orientacdo, Hmean). Além do mais, utilizaram as cinco maiores regioes
de pele para extracdo das caracteristicas, gerando um vetor de tamanho 43. Uma Maquina
de Vetores de Suporte foi utilizada para classificar a imagem de entrada. Por fim, adici-
onaram etapas de pré e pds processamento para o detector de pele, além de implementar
vdrias regras estdticas visando a reducao de falsos positivos.

O estudo de Karavarsamis et al. [Karavarsamis et al. 2013] utilizou um algoritmo
de decomposi¢ao planar geométrica para detectar regides de interesse em uma imagem
colorida. Tomou-se como base a pesquisa realizada por Yang et al. [Yang et al. 2007].
Foram utilizadas caracteristicas que sdo baseadas nessas regides de interesse, resultando
em um vetor de caracteristicas de tamanho 15. Uma Floresta Aleatdria foi usada para trei-
nar e classificar as imagens. Este trabalho utilizou sua prépria base de dados de imagens,
denominada AIIA-PID4 pornographic data set.

No estudo de Putro et al. [Putro et al. 2015] foram usados classificadores baseado
em regras, tanto para o detector de pele, quanto para a classificagdo da natureza da imagem
em si. Foram utilizadas apena trés caracteristicas para diferenciar imagens pornogréficas
de ndo pornogréficas: 1) a razdo entre os pixeis das faces detectadas e de toda a imagem;
2) a posi¢do da face detectada na imagem e 3) a propor¢ao dos pixeis detectados das faces
em relacdo a quantidade de pixeis de pele detectados.

Também com o objetivo de reduzir falsos positivos em retratos!, Zhou et al.
[Zhou et al. 2016] utilizaram a razdo entre o nimero de faces detectadas e o nimero de
pixeis de pele da imagem de entrada.

limagens em que a maior parte do seu contetido é uma face humana



4. Trabalho Proposto

A metodologia proposta, ilustrada pela Figura 1, € formada por duas etapas em sequéncia:
A (i) Extragdo das Caracteristicas e o (ii) Classificador. Mesmo sendo amplamente uti-
lizada na literatura, nossa proposta se diferencia em trés pontos principais: 1) O uso dos
espacos de cores RGB e YCbCer; 2) a adogdo de caracteristicas de pele mais simples e em
menor quantidade e 3) a utilizacdo do nimero de faces detectadas e seus tamanhos, com
0 objetivo de minimizar os falsos positivos em retratos.

4.1. Extracao de Caracteristicas

Esta primeira etapa tem como objetivo obter as caracteristicas da imagem por meio de
dois médulos independentes: a (1) Deteccdo e Segmentacdo de Pele e a (2) Deteccao
de Face. As caracteristicas extraidas dessa etapas atuam como a representacdo das ima-
gens, contendo as singularidades de cada categoria e tornando-se subsidio para a etapa de
classificacgao.

4.1.1. Detector e Segmentador de Pele

E imprescindivel a necessidade de um detector de pele que, além de acurado, apresente
bom desempenho computacional, tendo em vista a grande quantidade de imagens que sdo
inspecionadas no exames forenses [Eleutério and Machado 2011].

Baseado nesses anseios, foi utilizado um detector de pele hibrido usado por Me-
dina e Palladino [Medina and Palladino 2017]. Este classificador baseia-se nas regras pro-
postas por Kovac et al. [Kovac et al. 2003], para deteccao de pixeis de pele em condigdes
heterogéneas de luminosidade no espaco de cor RGB e por Basilio [Basilio et al. 2011],
para buscar por pixeis de pele humana de diferentes racas no espaco de cor YCbCr. Em
suma, para ser considerado um pixel de pele, este precisa estar contido simultaneamente
nos intervalos (1) e (2) dos espacos de cores YCbCr e RGB, respectivamente.

80 < Cb<120 & 133 <Cr <173 (1)

Nudez ou
Nao-nudez

EXTRAGAO DE CARACTERISTICAS CLASSIFICADOR 2. Prediz

=3 Detector de Pele Predigdio
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Figura 1. Diagrama de fluxo do algoritmo proposto mostrando suas duas fases
em detalhes: (i) Extracao das Caracteristicas e (ii) Classificador.




(R>95 & G>40 & B>20 &
maz(R,G,B) —min(R,G,B) > 15 & )
IR—-G|>15 & R>G & R>B)

ApOs a segmentacdo da pele, quatro regides de interesse, como mostrado na Fi-
gura 2, foram escolhidas para a realizacdo da extracdo das caracteristicas: 1) a imagem
completa (R1); 2) o menor retangulo que englobe as duas maiores regides de pele (R2)
e 3) as duas maiores regides de pele, individualmente (R3 e R4). Para cada uma dessas
regides foram consideradas como caracteristicas: 1) A drea total; 2) o nimero de pixeis
de pele e 3) a média da intensidade dos pixeis no espaco de cor RGB, resultando em 12
caracteristicas. Essa metodologia de extra¢ao teve como embasamento maior o trabalho
de Ap-Apid [Ap-Apid 2005], que utilizou regras estdticas baseadas principalmente nas
maiores regides de pele segmentadas, para definir se determinada imagem possuia nudez
ou nao.

4.1.2. Deteccao de Face

Devido a existéncia de uma grande quantidade de pixeis de pele nas imagens de nudez
e de retrato, as mesmas sdo facilmente confundidas pelos classificadores baseados estri-
tamente em pixeis de pele, ocasionando um alto nimero de falsos positivos. Em seus
trabalhos, Platzer et al. [Platzer et al. 2014] e Zhou et al. [Zhou et al. 2016] aplicaram
regras estaticas baseados na razao entre os pixeis de pele existentes nas faces e em toda a
imagem, na tentativa de eliminar esses falsos positivos.

Ao invés de utilizar regras estaticas, nosso trabalho propde o uso desses dois va-
lores como caracteristicas: 1) o nimero de faces detectadas e 2) o somatdrio das regides
das faces detectadas. Dessa forma, objetiva-se aumentar a acurdcia do modelo por meio
da redug¢ao dos falsos positivos.

(a) Imagem de entrada (b) regides de interesse

Figura 2. A imagem de entrada antes da extracao das caracteristicas de pele em
(a). Imagem de entrada apds a deteccao dos pixeis de pele, estes representados
pela cor preta e as quatro regioes de interesse para extracao de caracteristicas:
R1, toda a imagem. R2, o menor retangulo que englobe as duas maiores regioes
de pele. R3 e R4, as duas maiores regioes de pele em (b).



Foi utilizado o classificador baseado em caracteristicas Haar proposto por Viola
e Jones [Viola and Jones 2004], pelas mesmas razdes da escolha do detector de pele. E
recomendado para aplicagdes que demandam alta velocidade, devido a grande quantidade
de imagens que sao analisadas nos exames forenses [Eleutério and Machado 2011].

Sendo assim, esta etapa resultou em um vetor de caracteristicas de tamanho 14.
As Figuras 3 e 4 mostram exemplos das regides de interesse da extrac@o de caracteristicas
em uma imagem pornografica e uma ndo pornografica, respectivamente.

4.2. Classificacao

Além de criar os padrdes de cada categoria na fase de treinamento (exceto quando
trata-se de um classificador baseado em regras que nao dispde dessa etapa), o classi-
ficador também assume o papel de categorizar as imagens em classes previamente de-
terminadas (i.e. imagem com nudez, imagem sem nudez). Atualmente os algoritmos
baseados em aprendizagem de mdaquina sdo amplamente utilizados para essa funcdo
[Platzer et al. 2014, Zhou et al. 2016]. Com o objetivos de alcancar os melhores resul-
tados, fizemos uso de quatro tipos de classificadores dessa natureza.

O classificador baseado em regressao logistica nio é capaz de discriminar da-
dos ndo separdveis linearmente, pois cria um modelo que assume apenas uma relagao
linear entre os dados de entrada e de saida. Entretanto é possivel modificar os valo-
res de entrada para que possa haver essa separacdo, por meio do uso da engenharia
de recursos (e.g. multiplicacdo e potenciacdo dos valores). Apesar de possuir 6timo
tempo de resposta, nao apresenta bons resultados com dados de entrada muito complexos
[Hosmer and Lemeshow 2000].

J4 o classificador baseado em uma rede neural perceptron multicamadas con-
segue naturalmente distinguir dados ndo linearmente separaveis, devido a existéncia de
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(a) imagem de entrada (b) regides de pele (c¢) faces detectadas

Figura 3. Imagem de nudez em (a) e suas regioes de interesse para extracao de
caracteristicas em (b) e (c).

(a) imagem de entrada (b) regides de pele (c) faces detectadas

Figura 4. Imagem de nao nudez em (a) e suas regioes de interesse para extracao
de caracteristicas em (b) e (c).



multiplas camadas e de funcdes de ativacao ndo-lineares. Essas redes neurais sdo com-
postas por trés ou mais camadas de neurdnios conectados por pesos entre cada camada
adjacente. Exceto nos nodos de entrada, cada neurdnio alimenta (feedforward) a rede
neural por meio de uma fun¢ao de ativagdo nao-linear (e.g Sigmoid, Tanh, ReLu). Por
fim, para otimizar os pesos em cada iteracdo da fase de treinamento, a rede utiliza uma
técnica chamada backpropagation [Haykin 2009].

Os classificadores baseados em drvores utilizam regras em cada nodo nao-folha.
A classifica¢do ocorre quando o processo atinge o nodo folha, este possuindo uma deter-
minada classe [Breiman 2001]. O baseado em arvore de decisao € utilizado em diversas
aplicacodes de visdo computacional (e.g. deteccdo de face, andlise de gestos manuais) e
utiliza apenas uma arvore para realizar a classificacdo dos dados. J4 a floresta aleatoria
utiliza de maneira simultanea um conjunto arvores de decisao por meio do uso da técnica
de bootstrap aggregation, obtendo uma acurdcia alta e uma rapida fase de treinamento,
entretanto, ndo é tdo rdpida quanto uma tunica arvore de decisdo, por motivos 6bvios
[Oghaz et al. 2015].

5. Experimentos e Resultados

Todos os detalhes experimentais e seus resultados sdo discriminados nessa secdo. A
subsecao 5.1 descreve como foram conduzidos nossos experimentos. Os resultados obti-
dos e a performance dos métodos propostos, além da sua andlise estatistica, sio mostrados
na subsec¢ao 5.2.

5.1. Experimentos

Visando avaliar a acurdcia dos modelos propostos, foi utilizada a base dados de imagens
AITA-PID4 pornographic data set [Karavarsamis et al. 2013]. Esta base de dados contém
12.740 imagens, divididas em 4 categorias: 1) pornogréficas; 2) biquini; 3) pele e 4)
nao pele. Baseado no trabalho de Karavarsamis et al. [Karavarsamis et al. 2013], foram
criadas duas novas categorias: 1) Nudez: por meio do agrupamento das categorias por-
nografica e biquini e 2) Nao nudez: por meio do agrupamento das categorias pele e nao
pele. As categorias Nudez e Nao nudez detinham 6.642 e 6.128 imagens, respectiva-
mente. Contudo foram removidas imagens que apresentaram problemas de leitura, sendo
utilizadas 6.638 da classe Nudez e 6.102 da classe Nao nudez. Os dados apresentavam-se
relativamente balanceados, respectivamente apresentando 52,10% e 47,90% do montante
total.

Os experimentos foram conduzidos com o objetivo de sobre-ajustar (overfit) cada
modelo descrito na subsecdo 4.2 e, entdo, realizar o ajuste fino (fine-tune) dos hiper-
parametros com poder de regularizacdo por meio do uso da técnica de validacao cruzada,
visando reduzir o erro de generalizacdo. Esse processo acontece apds a extragcdo das ca-
racteristicas, descrito na subsecdo 4.1. Foi utilizada uma validacdo cruzada 5-fold em
90% da base de dados selecionada e foi reservado 10% para a fase de testes que acon-
tece no final do experimento. Foi utilizada primordialmente a métrica de acurdcia para
avaliacdo dos modelos, visto que os dados sdo relativamente balanceados, entretanto, ou-
tras métricas amplamente utilizadas para dados desbalanceados foram utilizadas para afe-
rir o desempenho dos modelos (i.e. F1-score, Precisdao, Revocagao).



Todos os classificadores foram utilizados com a configuracdo padrdao da biblio-
teca Python Sci-kit Learn library?. Visando realizar o ajuste fino dos hiperpardmetros de
regularizacdo, foi selecionado um conjunto de valores para cada classificador.

Tanto na regularizagdo logistica, quanto na rede neural perceptron multica-
mada, foram utilizados os valores empiricos em (3) para seus respectivos fatores de
regularizagdo. Na regressdo logistica hd um regularizador C inversamente proporcio-
nal a regularizacdo. Em suma, quanto menor for o regularizador, mais regularizado o
classificador serd. Ja na rede neural perceptron multicamadas o fator de regularizacdo é
denominado alpha e o mesmo possui comportamento proporcional a regularizagao.

Cla = [0.0001,0.001,0.01,0.1, 1, 10, 100, 1000, 10000, 100000] 3)

Nos classificadores baseados em darvores foi utilizado como fator de regularizacdo o
numero minimo de divisdes em um nodo interno. Quanto maior for esta divisdo, mais
regularizado serd o classificador. Empiricamente foram utilizados os valores em (4).

min_split_samples = [2,4, 8,16, 32,64, 128, 256, 512, 1024] 4)

Por fim, foram comparados os resultados do melhor classificador adotado e os tra-
balhos de Medina e Palladino [Medina and Palladino 2017] e Karavarsamis et al.
[Karavarsamis et al. 2013]. Todos os experimentos foram realizados utilizando uma
estacdo de trabalho HP Z820 equipada com um processador Intel Intel®) Xeon®) E5-2630
2.6 GHz (32 GB RAM), sistema operacional Windows 7 Home (64 bits). Os algoritmos
foram implementados na linguagem de programacao Python utilizando a biblioteca Sci-
Kit Learn®.

5.2. Resultados

Nos experimentos de validag¢do cruzada foram computadas as acuricias de cada classifi-
cador, variando os valores pré-determinados dos hiperparametros de regularizacdo. Essas
métricas podem ser visualizadas nas Tabelas 1 e 2, assim como por meio das curvas das
fases de treinamento e validacdo nos gréificos mostrados na Figura 5. Em seguida, foi
selecionado em cada classificador o valor do fator de regulariza¢do que apresentou maior
acuricia na fase de testes. A regressdo logistica apresentou melhor resultado utilizando
seu fator de regularizagdo com valor igual a 10. Ja o perceptron multicamadas obteve
melhor resultado quando seu fator de regularizagdao possuia valor igual a 0,1. A arvore
de decisdo e a floresta aleatdria apresentaram os melhores resultados quando seu fator de
regularizacdo foi igual a 16.

Na fase de teste também foram computadas as métricas de Precisdao, Revocacao
(Recall) e F1-Score dos nossos classificadores para fins de comparagdo entre eles, como
pode ser visto na Tabela 3.

2http://scikit-learn.org

Tabela 1. Acuracias resultantes da variacao dos respectivos fatores de
regularizacao (C e alpha) nas validacoes cruzadas da Regressao Logistica e Per-

ceptron Multicamada.
C — alpha

o - 0,0001 0,001 0,01 0,1 1 10 100 1000 10000 100000
Classificador

REGRESSAO LOGISTICA 89,24% 89,25% 89,34% 89,39% 89,37% 89,51% 89,26% 89,49% 89,23% 89,27%
PERCEPTRON MULTICAMADAS 85,34% 87,34% 87,28% 87,76 % 86,31% 85,91% 87,35% 85,31% 81,80% 78,69%




Tabela 2.  Acuracias resultantes da variacdo do fator de regularizacéo
(min_split_samples) nas valida¢oes cruzadas da Arvore de Decisao e Floresta
Aleatoria.

min_split_samples

4 8 16 32 64 128 256 512 1024
Classificador

ARVORE DE DECISAO 92,77% 92,77% 92,90% 93,14% 92,99% 92,92% 92,80% 92,35% 91,30% 89.43%
FLORESTA ALEATORIA 92,87% 93,11% 93,35% 93,45% 93,01% 92,94% 92,94% 91,87% 90,39% 89,45%

Tabela 3. Resultados nas métricas de precisao, revocacao, F1-score e acuracia
de cada classificador fatores de regularizacao mais bem ajustados.

Classificador Metrica Precisao Revocacgao F1-score Acuricia
Regressao Logistica 93,45 86,26 89,71 88.,70%
Perceptron Multicamadas 94,64 87,00 90,66 89,72%
Arvore de Decisio 93,15 93,29 93,22 92,86%
Floresta Aleatéria 94.94 93,00 93,96 93,56 %

Dessa forma, os classificadores baseados em arvores demonstraram os melhores
resultados. A abordagem baseada em floresta aleatdria superou a baseada em arvore de
decisao, tendo apresentado 93,56% e 92,86% de acuracia, respectivamente. Os classifica-
dores baseados em regressao logistica e perceptron multicamadas apresentaram resultados
menos favordveis comparados aos demais, alcangando, de maneira respectiva, 87,70% e
89,72% na mesma métrica.

O trabalho de Medina e Palladino [Medina and Palladino 2017] foi reproduzido
utilizando as mesmas imagens usadas na realiza¢ao da nossa etapa de testes. Os resultados
da pesquisa de Karavarsamis et al. [Karavarsamis et al. 2013] foram obtidos diretamente
pelo seu artigo, no qual cita apenas a acurécia atingida na fase de validagdo, sem referen-
ciar quais imagens foram utilizadas. Todos os modelos propostos superaram os referidos
trabalhos. A Tabela 4 mostra um comparativo entre a acuracia do modelo propostos base-
ado em floresta aleatdria, que atingiu os melhores resultados, e os trabalhos de Medina e
Palladino [Medina and Palladino 2017] e Karavarsamis et al. [Karavarsamis et al. 2013],
que atingiram as acuracias de 79,10% e 85,05%, respectivamente.

6. Consideracoes Finais

Este trabalho propds a melhoria de uma consagrada técnica de deteccao de nudez desen-
volvida por Ap-Apid [Ap-Apid 2005] (“Um Algoritmo Para a Deteccdo de Nudez”). Ao
invés de utilizar regras estdticas para classificacdo das imagens, foram utilizados modelos
baseados em aprendizagem de méaquina. O conjunto de caracteristicas foi baseado em
dados oriundos de detecc¢do de faces, com o objetivo de minimizar falsos positivos em

Tabela 4. Comparacdo da acuracia dos meétodos propostos e os traba-
lhos de Medina e Palladino [Medina and Palladino 2017] e Karavarsamis et al.
[Karavarsamis et al. 2013].

Método Acuracia
Floresta Aleatéria 93,56%
Medina e Palladino [Medina and Palladino 2017] 79,10%
Karavarsamis et al. [Karavarsamis et al. 2013]  85,05%




retratos, e de detec¢do de pele, muitas dessas baseadas nesse mesmo estudo. Por fim,
esses modelos foram treinados utilizando a técnica de validacao cruzada, com o objetivo
de diferenciar entre imagens contendo nudez e ndo nudez.

Os melhores resultados foram obtidos pelo classificador baseado em Floresta
Aleatéria, que atingiu 93,56% de acuricia e superando o trabalho de Medina e Palladino
[Medina and Palladino 2017] em 18,28%, este tendo apresentado acurédcia de 79,10%.
Também foram atingidos melhores resultados em comparacio ao trabalho de Karavar-
samis et al. [Karavarsamis et al. 2013], criador da base de dados utilizada (AIIA-PID4
pornographic data set), que mostrou uma acuracia de 85,05%, sendo sido superado por
nossa técnica em 10,01%.

Para trabalhos futuros, sugerimos utilizar esse modelo como uma etapa inicial de
um processo mais sofisticado, utilizando-o para descartar imagens de ndao nudez com a
maior precisao possivel, repassando para uma segunda etapa baseada em Redes Neurais
Convolucionais Profundas a responsabilidade de categorizar as imagens mais dificeis de
serem classificadas.
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Figura 5. Acuracias no treinamento e teste, variando os fatores de regularizacao
dos classificadores na validacao cruzada.
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