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Abstract. Comparative studies about keystroke dynamics-based user recogni-
tion with Machine Learning (ML) algorithms do not consider multiple datasets
in their evaluation. Moreover, each study usually concentrates on a single and
non-public dataset. Hence they cannot generalize which algorithms are, in fact,
the best ones to perform this kind of recognition task. Thus, this work pre-
sents a comparative study which analyzes the performances of six popular ML
algorithms applied to five different public datasets with static and predefined
samples (e.g., passwords). The results of the experiments showed that Random
Forest was able to outperform all the other algorithms in all datasets.

Resumo. Em geral, as análises comparativas feitas em trabalhos que estudam
a tarefa de reconhecimento de usuários baseada na dinâmica da digitação uti-
lizando algoritmos de Aprendizado de Máquina (AM) se restringem à avaliação
considerando apenas um único conjunto de dados especı́fico, em geral não
público, o que torna difı́cil generalizar quais são, de fato, os algoritmos mais
indicados para realizar tal tarefa. Assim, o presente trabalho tem como objetivo
apresentar um estudo comparativo acerca do desempenho de alguns dos mais
populares algoritmos de AM aplicados a tal tarefa utilizando cinco conjuntos
de dados públicos compostos por amostras estáticas (textos fixos, como senhas,
por ex.). Os experimentos realizados mostraram que o Random Forest foi capaz
de superar os demais algoritmos em todos os conjuntos de dados analisados.

1. Introdução
O uso de aplicativos computacionais em diferentes áreas e atividades do dia-a-dia somado
ao aumento do volume de ataques cibernéticos em todo o mundo tem contribuı́do de forma
expressiva para o crescimento da preocupação com questões relacionadas à segurança
da informação [Sêmola, 2014]. Como consequência, diversos desses aplicativos vêm
adotando algum tipo de medida de proteção [Jain et al., 2016].

Uma medida de proteção frequentemente empregada é o reconhecimento de
usuário por meio de identificação e senha [Sêmola, 2014]. Apesar de sua popularidade,
tal medida pode, por vezes, se mostrar insuficiente, uma vez que senhas podem ser des-
cobertas por usuários mal intencionados [Jain et al., 2016].

Dentre as formas de reconhecimento de usuário mais confiáveis do que as ba-
seadas em senhas estão aquelas que utilizam técnicas biométricas [Jain et al., 2016;



O’Gorman, 2003]. Tais técnicas realizam o reconhecimento de usuários a partir de atri-
butos fı́sicos das pessoas tais como faces ou digitais, ou a partir de caracterı́sticas com-
portamentais como o padrão de digitação de cada indivı́duo [O’Gorman, 2003].

A utilização do padrão de digitação como técnica biométrica para reconhecimento
de usuário apresenta algumas vantagens em relação a outras alternativas. Por exemplo,
possui natureza não intrusiva, uma vez que não demanda a interrupção de trabalho e
nem viola a privacidade do usuário, como frequentemente ocorre com outras técnicas
biométricas que revelam, por meio de imagens e sons, momentos de intimidade dos seus
usuários [Banerjee and Woodard, 2012; Cruz et al., 2017]. Outra caracterı́stica relevante
desta técnica refere-se ao seu baixo custo, pois sua operacionalização requer apenas a
presença de um dispositivo para digitação, normalmente um teclado analógico ou digital.
Tais caracterı́sticas podem ser muito importantes em diversas aplicações, como em ambi-
entes virtuais de aprendizagem utilizados em ensino a distância, entre outras [Cruz et al.,
2017].

Diferentes algoritmos podem ser empregados no reconhecimento de usuários ba-
seado na dinâmica da digitação. Entre eles estão os algoritmos baseados em Aprendizado
de Máquina (AM) [Hu et al., 2008; Teh et al., 2013]. A principal vantagem de utilizar AM
é a sua capacidade de criar modelos discriminativos que aprendem a partir de conjuntos
de dados [Goldschmidt et al., 2015].

Apesar de diversos trabalhos de pesquisa terem investigado o uso de algoritmos de
AM na implementação do reconhecimento de usuário baseado na dinâmica da digitação,
são escassas as iniciativas voltadas à comparação entre os desempenhos de diferentes al-
goritmos aplicados a diferentes conjuntos de dados. Em geral, as análises comparativas
se restringem à avaliação considerando um conjunto de dados especı́fico [Teh et al., 2013;
Alsultan and Warwick, 2013; Ali et al., 2017], o que torna difı́cil generalizar quais algorit-
mos de AM são, de fato, mais eficazes para implementar tal reconhecimento. Além disso,
por vezes, ocorrem mudanças nos métodos de experimentação adotados nos diferentes tra-
balhos [Killourhy and Maxion, 2009; Kobojek and Saeed, 2016; Deng and Zhong, 2013;
Maheshwary et al., 2017], o que dificulta ainda mais a realização de análises comparati-
vas.

Diante do exposto, o presente trabalho tem como objetivo apresentar um estudo
comparativo acerca do desempenho de diferentes algoritmos de AM aplicados à tarefa
de reconhecimento de usuário baseado na dinâmica da digitação utilizando diferentes
conjuntos de dados compostos por amostras estáticas (textos fixos, como senhas, por
exemplo). Neste estudo, um único método de experimentação foi adotado na avaliação
de alguns dos mais populares algoritmos de AM a tal tarefa (MPL, LSTM e Deep Belief
Net, K-NN, Random Forest, SVM) em cinco diferentes conjuntos de dados públicos. Os
resultados obtidos nos experimentos mostraram que os desempenhos obtidos por cada
algoritmo podem variar bastante quando testados em diferentes conjuntos de dados. No
entanto, foi possı́vel observar que um deles, o Random Forest, foi capaz de superar os
demais algoritmos nos cinco conjuntos de dados analisados.

Este texto encontra-se organizado em mais seis seções. A Seção 2 apresenta os
conceitos básicos sobre dinâmica da digitação. A Seção 3 discute alguns dos principais
trabalhos relacionados. A descrição do método de experimentação é apresentada na Seção



4. Os experimentos realizados e seus resultados, são descritos e analisados na Seção 5. A
Seção 6 resume as principais conclusões e expõe as possibilidades de trabalhos futuros.

2. Fundamentos da Dinâmica da Digitação

No reconhecimento de usuários baseado na dinâmica da digitação existem trabalhos que
exploram textos estáticos e textos dinâmicos. Os estáticos, ou fixos, que são estudados
no presente trabalho, são aqueles em que as sentenças digitadas pelos usuários são pré-
definidas [Teh et al., 2013; Alsultan and Warwick, 2013; Pisani and Lorena, 2013] tais
como senhas, por exemplo. Os dinâmicos são aqueles em que qualquer texto pode ser
digitado [Teh et al., 2013; Alsultan and Warwick, 2013; Pisani and Lorena, 2013].

Na medida em que os textos são digitados, são coletados dados relacionados aos
momentos de pressionamento e soltura de cada tecla. Esses dados coletados são denomi-
nados, neste trabalho, de dados brutos.

Em geral, após a aquisição dos dados brutos, é executada uma fase chamada de
Engenharia de Atributos [Han et al., 2011; Teh et al., 2013; Shinde et al., 2016], que
consiste em gerar novos atributos, considerados relevantes para o processo de reconhe-
cimento do usuário, a partir dos dados coletados [Dowland and Furnell, 2004; Gunetti
and Ruffo, 1999]. Diversas novas caracterı́sticas podem ser geradas na Engenharia de
Atributos, porém, as duas caracterı́sticas mais comuns são o tempo de pressionamento e
a latência entre duas teclas [Alsultan and Warwick, 2013; Banerjee and Woodard, 2012;
Sim and Janakiraman, 2007; Teh et al., 2013].

Na Figura 1, existem 3 teclas fictı́cias apresentadas em ordem temporal de pres-
sionamento. Cada tecla é representada por Kn, onde n indica a ordem em que ela foi
digitada. Além disso, cada tecla possui dois registros de tempo, um em que a tecla foi
pressionada (KD

n ) e outro em que foi solta (KU
n ).

Figura 1. Tempo de Pressionamento e Latências

Para calcular tempo de pressionamento de uma tecla, basta diminuir o instante de
tempo capturado no momento em que a ela foi solta pelo instante de tempo em que foi
pressionada [Rodrigues et al., 2006]. Na Figura 1, por exemplo, o tempo de pressiona-
mento de uma tecla n é representado por Hn, onde Hn = KU

n −KD
n .

Existem diferentes formas de explorar as latências entre duas teclas [Rodrigues
et al., 2006]. A latência UD, ilustrada na Figura 1, é o intervalo entre o momento que
uma tecla é solta e a tecla seguinte é pressionada. Logo, UDn = KD

n+1 −KU
n . A latência

DD é obtida ao subtrair o momento em que duas teclas consecutivas foram pressionadas.
Assim, DDn = KD

n+1−KD
n . É claro que só é possı́vel calcular ambas latências se a tecla

Kn+1 existir.



3. Trabalhos Relacionados

O reconhecimento de usuários por meio de padrões de digitação vem sendo estudado
desde a década de 80 [Gaines et al., 1980]. Inicialmente, as pesquisas precisavam execu-
tar uma fase de coleta de dados, pois não existiam repositórios públicos que contivessem
informações sobre a dinâmica da digitação das pessoas [Giot et al., 2009a]. Apenas por
volta do inı́cio do século XX, alguns conjuntos de dados começaram a ser disponibilizados
publicamente [Filho and Freire, 2006; Giot et al., 2009b; Killourhy and Maxion, 2009]. A
Tabela 1 fornece alguns exemplos de conjuntos de dados públicos. Cabe ressaltar que to-
dos eles se enquadram na categoria de conjuntos compostos por textos de natureza estática
associados a senhas coletadas de diferentes usuários. A primeira coluna apresentada na
referida tabela contém identificadores utilizados no presente artigo para referenciar ine-
quivocamente os conjuntos de dados. A segunda coluna indica os trabalhos de pesquisa
que disponibilizaram os referidos conjuntos. As terceira e quarta colunas mostram as
quantidades de usuários e de amostras de digitação, respectivamente. A quinta coluna
informa se o teclado utilizado na coleta de dados foi digital, caracterı́stico de dispositivos
móveis, ou analógico, normalmente encontrados em computadores de mesa. A última
coluna informa o tamanho do(s) texto(s) utilizados em quantidade de caracteres. O ”*”no
DB6 é porque existiram textos que foram criados pelos voluntários, além dos dois textos
impostos.

Tabela 1. Relação de conjuntos de dados públicos que contêm informações so-
bre a dinâmica de digitação de usuários

Id Referência Usuários Amostras T. Digital T. T.
DB1 [Killourhy and Maxion, 2009] 51 20400 Não 10
DB2 [Giot et al., 2009a] 133 7544 Não 16
DB3 [El-Abed et al., 2014] 51 955 Sim 14
DB4 [Antal and Nemes, 2016] 54 10313 Sim 10, 15, 11
DB5 [Antal et al., 2015] 42 2142 Sim 10
DB6 [Giot et al., 2012] 118 28476 Não 6, 17, *

Apesar da disponibilização pública de conjuntos de dados ter favorecido a
realização de estudos comparativos entre diferentes modelos preditivos, poucas foram
as iniciativas nesta direção. Uma revisão dos trabalhos de pesquisa na área de reconheci-
mento de usuário baseado na dinâmica da digitação revela cinco grupos distintos.

No primeiro grupo estão os trabalhos que coletaram e realizaram experimentos em
seu próprio conjunto de dados, utilizando apenas um algoritmo de AM cada. São eles:
[Meng et al., 2014; Shimshon et al., 2010; Maxion and Killourhy, 2010; Pavaday and
Soyjaudah, 2007; Loy et al., 2007; Sulong et al., 2009; Ali et al., 2009; Karnan and Akila,
2010; Ngugi et al., 2011; Sheng et al., 2005; Loy et al., 2005; Sen and Muralidharan, 2014;
Alpar, 2017, 2018; Lee et al., 2018; Wu and Chen, 2015; Lin et al., 2018; Yu and Cho,
2003; Thierry and Chuan, 2018]. Como muitos desses trabalhos não disponibilizaram
publicamente seus conjuntos de dados, uma análise comparativa dos desempenhos de
diferentes algoritmos de AM não se apresentou como alternativa viável.

O segundo grupo contém os seguintes trabalhos: [Maheshwary et al., 2017; Ko-
bojek and Saeed, 2016; Deng and Zhong, 2013; Bhatia and Hanmandlu, 2018; Giot et al.,



2009b, 2011; Pisani and Lorena, 2012; Deng and Zhong, 2015]. Apesar de cada um ter
realizado seus experimentos em um conjunto de dados público, esses trabalhos avaliaram
apenas um algoritmo de AM cada. Neste grupo, a comparação direta entre os resultados
individuais obtidos pelo algoritmo de cada pesquisa também não se mostra viável dada a
falta de padronização com relação ao método de experimentação adotado em cada caso.

Apenas [Çeker and Upadhyaya, 2017; Alshanketi et al., 2016] enquadram-se no
terceiro grupo. De forma similar aos do segundo grupo, esses trabalhos também avaliaram
um único algoritmo de AM cada. A diferença é tal avaliação não ficou restrita a apenas
um conjunto de dados público em cada trabalho. Como ambos utilizaram conjuntos de
dados e métodos de experimentação distintos, uma análise comparativa entre os resultados
obtidos também não é indicada.

Os trabalhos [Ho, 2014; Thanganayagam and Thangadurai, 2015; Antal et al.,
2015; Antal and Szabó, 2015; Yu and Cho, 2003; Antal and Nemes, 2016; Ali et al., 2009;
Pavaday and Soyjaudah, 2007; Loy et al., 2007; Killourhy and Maxion, 2009; Loy et al.,
2005; Sen and Muralidharan, 2014; Meng et al., 2014] estão no quarto grupo. Eles se
caracterizam pelo fato de terem comparado mais de um algoritmo de AM em um mesmo
conjunto de dados público cada. Apesar de serem iniciativas voltadas ao estudo com-
parativo entre os desempenhos de vários algoritmos, cada uma delas ficou limitada à
experimentação em um único conjunto de dados, o que levanta questionamentos quanto
ao grau de independência e de generalização dos resultados em relação aos dados.

No quinto e último grupo estão os trabalhos [Pisani et al., 2015] e [Pisani et al.,
2018]. Em ambos os casos, os experimentos foram realizados nos mesmos conjuntos de
dados públicos, (mais especificamente, nos conjuntos DB1, DB2, DB6, indicados na Ta-
bela 1). Os dois estudos usaram algoritmos de AM (MLP [Rosenblatt, 1962], Floresta
Randômica [Breiman, 2001], Classificador Bayesiano [Langley et al., 1992] e Árvore de
Decisão [Salzberg, 1994]) para formar comitês de classificadores. Um comitê de clas-
sificadores é um modelo de classificação cujo a predição final é definida a partir da
agregação de decisões individuais de cada algoritmo classificador que compõe tal mo-
delo [Faceli et al., 2011; Goldschmidt et al., 2015]. Em Pisani et al. [2015], o método
de experimentação utilizado causava desbalanceamento nos conjuntos de treino e teste.
Em Pisani et al. [2018], esse problema foi corrigido, porém, apenas o desempenho geral
do comitê foi demonstrado, impossibilitando a observação e comparação dos comporta-
mentos individuais dos membros do comitê. Além disso, ambos os trabalhos utilizaram
apenas conjuntos de dados compostos por amostras coletadas de teclados analógicos, o
que inviabiliza a generalização dos resultados para cenários onde sejam utilizados tecla-
dos digitais.

Diferentemente dos trabalhos acima, o estudo reportado neste artigo foi reali-
zado com o intuito de permitir uma comparação direta entre diferentes algoritmos de
AM. A fim de buscar uma maior generalização de resultados, o referido estudo foi reali-
zado em diferentes conjuntos de dados públicos, contendo amostras coletadas de teclados
analógicos e digitais. O método de experimentação adotado foi o mesmo para todos os
algoritmos em todos os conjuntos de dados e encontra-se descrito em detalhe na próxima
seção.



4. Método de Experimentação
O método de experimentação adotado é composto por três procedimentos principais: (1)
Engenharia de Atributos; (2) Seleção de Conjuntos de Treino e Teste; e (3) Confecção e
Avaliação dos Modelos de AM. Entre os trabalhos relacionados, o procedimento 2 é o que
mais apresenta divergências em sua implementação. Tais divergências se devem à maneira
de tratar os diferentes volumes de usuários disponı́veis e possı́veis desbalanceamentos
entre as quantidades de amostras desses usuários.

Embora inspirado em vários métodos existentes na literatura, o método de
experimentação adotado neste artigo foi concebido para lidar com todos os conjuntos
de dados da mesma forma, independentemente das diferenças de distribuição de dados
eventualmente existentes entre eles. Esta seção tem como objetivo especificar em detalhe
o referido método, explicando cada um dos três procedimentos mencionados.

Algumas notações e definições foram tomadas como base nessas descrições. As-
sim, sejam: C, um conjunto contendo dados sobre usuários e suas amostras de digitação;
U = {u1, u2, ..., ux}, o conjunto de todos os usuários ui disponı́veis em C; A′u =
{a′u,1, a′u,2, ..., a′u,y}, o conjunto de todas as amostras em estado bruto associadas a um
usuário u ∈ U , onde uma amostra a′u,i em estado bruto consiste de uma sequência de re-
gistros temporais dos momentos de pressionamento (KD

n ) e soltura (KU
n ) de n teclas usa-

das para escrever uma sentença de comprimento fixo (i.e. a′u,i = (KD
1 , K

U
1 , ..., K

D
n , K

U
n ));

e A′ =
⋃x
i=1A

′
ui

é o conjunto de todas as amostras disponı́veis em C.

O procedimento de Engenharia de Atributos do método de experimentação ado-
tado consiste em transformar o conjunto de amostras em estado bruto A′ em um conjunto
de amostras pré-processadas A da seguinte forma: para cada amostra em estado bruto
a′u,i = (KD

1 , K
U
1 , ..., K

D
n , K

U
n ), são extraı́das as caracterı́sticas de tempo de pressiona-

mento H e de latências UD e DD, de forma análoga ao descrito na Seção 2, gerando
uma amostra pré-processada representada por um vetor de caracterı́sticas com a seguinte
configuração au,i = (H1, UD1, DD1, ..., Hn−1, UDn−1, DDn−1, Hn). A escolha das re-
feridas caracterı́sticas deveu-se basicamente à sua popularidade em muitos trabalhos rela-
cionados como [Pisani and Lorena, 2013; Teh et al., 2013; Alsultan and Warwick, 2013].
Cabe ressaltar ainda que, como as latências UDi e DDi associadas à i-ésima tecla depen-
dem da tecla i + 1, na representação resultante não existem as latências UDn ou DDn.
Assim, para a última tecla digitada, só é possı́vel calcular seu tempo de pressionamento.

O procedimento de seleção dos conjuntos de treino e de teste encontra-se descrito
no Algoritmo 1. Ele faz iterações sobre o conjunto U , de modo que para cada usuário
u, são construı́dos r pares de conjuntos, sendo um de treino e outro de teste. Cada par
representa a configuração de um fold do processo de validação cruzada com r-folds [Faceli
et al., 2011]. Os r pares de cada u são então armazenados em λ. O algoritmo constrói
esses pares após criar um conjunto de amostras balanceado S. Para formar S, é preciso
obter uma quantidade de amostras falsas, AFu, proporcional à quantidade de amostras
verdadeiras, Au. O conjunto AFu precisa ser construı́do com cuidado, pois existem muito
mais amostras falsas do que verdadeiras nos conjuntos de dados. Por isso, para obter
AFu foi utilizado um subconjunto dos usuários impostores. Impostor é um nome usado
para designar os usuários diferentes de u, ou seja, todos os usuários v que pertencem ao
conjunto U − {u}. A quantidade de usuários impostores que serão utilizados é definido
na linha 6 do algoritmo, no valor atribuı́do à β. Tal valor é calculado em função de k



(valor informado como entrada) e da quantidade de amostras verdadeiras, y.

Algoritmo 1: MÉTODO DE PARTICIONAMENTO DE DADOS

Entrada: k (quantidade de amostras falsas por usuário para formar o
conjunto de treino e teste), r (quantidade de folds)

Saı́da: Conjuntos de treino e teste utilizados para construir os modelos de
reconhecimento de usuários

1 inı́cio
2 λ = ∅;
3 para ∀u ∈ U faça
4 y = obterTamanhoConjunto(Au); x = (y / 2); β = dx / ke;
5 U ImpostorAleatório = obterUsuariosAleatorios(β, U − {u});
6 AF Treino = ∅; AF Teste = ∅; i = 0;
7 para ∀v ∈ U ImpostorAleatório faça
8 enquanto i < k faça
9 α = obterNumeroAleatorio([k + 1, y]);

10 AF = AF ∪ {av,α}; i = i+ 1;
11 fim
12 AF = AF ∪ {av,1, ..., av,k}
13 fim
14 S = Au ∪ AF
15 λ = λ ∪ criarParesTreinoTesteParaRFolders(S, r)
16 fim
17 fim
18 retorna λ

Assim, AFu, é construı́do no laço da linha 11, por meio da combinação das k
primeiras amostras e mais k registros aleatórios de cada impostor, v. Isso faz com que os
conjuntos de treino e teste sejam mais heterogêneos, uma vez que são compostos por re-
gistros falsos que os impostores não estavam acostumados a digitar (as k primeiras amos-
tras) e também por outros registros, obtidos de forma aleatória. As amostras aleatórias
são cuidadosamente selecionadas para não serem as mesmas que as k primeiras. Por isso,
o valor que α recebe é o intervalo [k + 1, y] (vide linha 13), isto é, α é maior que k e ao
mesmo tempo está limitado à quantidade máxima de amostras de u.

No último trecho do Algoritmo 1, a função da linha 20, retorna os conjuntos λu,i.
Cada λu,i é um par (ATreinou,i , ATesteu,i ). Sendo assim, ele representa a configuração da
i-ésima iteração do processo de validação cruzada, em que existem dois conjuntos, um
com amostras de treino, ATreinou,i , e um com amostras de teste, ATesteu,i . Portanto, λ =
{λ1,1, ..., λ1,r, ..., λn,r}, sendo n a quantidade de usuários e r a quantidade de folds.

Cabe ressaltar que Algoritmo 1 se adapta a diferentes conjuntos de dados. No
entanto, é importante notar que o valor de k deve ser menor que o número de amostras do
usuário com menos amostras. Além disso, para que o algoritmo funcione, a quantidade
de usuários especificada em cada β precisa ser menor ou igual a quantidade de elementos
em U .

O último procedimento consiste na confecção e avaliação dos modelos de apren-



dizado de máquina. O procedimento cria e testa um modelo de classificação para cada
usuário a partir do par λu,i. Tais modelos são criados com base em duas informações, o
algoritmo de AM e o conjunto de treino, ATreino. Em seguida, eles são testados e seus
resultados parciais são guardados. Após ter todos os resultados parciais, o desempenho
individual de cada usuário é calculado, utilizando uma métrica, m. O desempenho geral é
expresso pela média e pelo desvio padrão dos desempenhos individuais. Essa abordagem
foi seguida por diversos trabalhos [Pisani and Lorena, 2013; Killourhy and Maxion, 2009;
Kobojek and Saeed, 2016; Maheshwary et al., 2017; Deng and Zhong, 2013]. É recomen-
dado que, m, seja a EER (Taxa de Erro Igual - Equal Error Rate), pois ela calcula o erro,
equilibrando as taxas de falsa aceitação e falsa rejeição e é uma das mais utilizadas em
trabalhos sobre dinâmica da digitação [Killourhy and Maxion, 2009; Pisani and Lorena,
2013; Teh et al., 2013].

5. Experimentos e Resultados

Esta seção apresenta as configurações e os resultados dos experimentos realizados. Todos
os experimentos foram feitos seguindo o Método de Experimentação descrito na Seção
4. Tal método foi aplicado nos cinco primeiros conjuntos de dados da Tabela 1. O DB1
e o DB2 foram escolhidos por algumas razões: eles utilizaram dados coletados a partir
de teclados analógicos; são os conjuntos de dados públicos mais utilizados pelos traba-
lhos relacionados encontrados; o DB1 possui um número grande de amostras; e o DB2
possui um número grande de usuários. Os conjuntos de dados DB3, DB4 e DB5 foram
selecionados porque: a coleta de seus dados foi feita por meio de teclados digitais; pos-
suem quantidades variadas de usuários e amostras; o DB4 possui amostras com textos de
diferentes tamanhos.

Para ser aplicado nesses conjuntos de dados, o método de experimentação pre-
cisa que algumas variáveis dos procedimentos sejam pré-definidas. No Algoritmo 1, as
variáveis usadas foram r = 10, para fazer o processo de r-fold, e k = 5, valor reco-
mendado por alguns trabalhos [Killourhy and Maxion, 2009; Deng and Zhong, 2013;
Maheshwary et al., 2017]. Este valor precisa ser um valor pequeno como cinco, pois,
nas primeiras amostras registradas, os impostores ainda não estão acostumados a digi-
tar o mesmo conteúdo [Killourhy and Maxion, 2009]. No procedimento de confecção
e avaliação dos modelos de AM, λ é uma variável cujo valor vai depender da resposta
do Algoritmo 1. A métrica de avaliação escolhida, m, foi a EER. Além disso, foram
utilizados seis algoritmos de AM.

A Tabela 2 exibe, em sua primeira coluna, os seis algoritmos utilizados nos ex-
perimentos. A escolha desses algoritmos deveu-se basicamente à sua popularidade e ao
fato de explorarem diferentes vieses de representação de conhecimento e de busca [Han
et al., 2011]. Os três primeiros (MLP, Deep Belief Net, LSTM) foram implementados a
partir da biblioteca Keras 1, enquanto que os demais (K-NN, Random Forest, SVM) fo-
ram implementados e configurados conforme especificação da biblioteca Scikit-learn 2. A
MLP é uma Rede Neural Perceptron com múltiplas camadas que segue a implementação
feita por Maheshwary et al. [2017], possuindo três camadas intermediárias com 100, 300
e 100 neurônios. A Deep Belief Net segue as mesmas configurações descritas em Deng

1Para mais informações acesse: https://keras.io/
2Para mais informações acesse: http://scikit-learn.org/



and Zhong [2013] e possui duas camadas intermediárias com 100 neurônios que são pré
treinadas com Máquinas Restritas de Boltzman [Fischer and Igel, 2014]. A LSTM é a
mesma descrita por Kobojek and Saeed [2016], com duas camadas intermediárias recor-
rentes, sendo uma com 250 e a outra com 100 neurônios. O K-NN (k Vizinhos Mais
Próximos) [Cover and Hart, 1967] foi utilizado com k = 5. O Random Forest [Breiman,
2001] foi configurado com 10 árvores de decisão que utilizaram Índice Gini para medir a
qualidade da divisão dos nós. Por último, o SVM [Cortes and Vapnik, 1995] usou como
função-núcleo o RBF e a taxa de penalidade de erro igual a 1.

Os resultados obtidos por cada um dos algoritmos em relação a cada conjunto de
dados seguem apresentados na Tabela 2. Os valores numéricos descritos representam a
média e o desvio padrão do EER dos modelos gerados para todos os usuários. O melhor
desempenho obtido em cada conjunto de dados está destacado em negrito.

Tabela 2. Média e Desvio Padrão do EER (%) obtido por 6 Algoritmos de AM em
5 Conjuntos de Dados

Banco de Dados
Algoritmos DB1 DB2 DB3 DB4 DB5

MLP 4,7 ± 2,6 7,1 ± 3,7 10,9 ± 9,6 12,7 ± 4,7 15,3 ± 5,1
Deep Belief Net 4,8 ± 2,5 10,2 ± 5,7 77,5 ± 4,9 60,1 ± 1,0 40,5 ± 3,7

LSTM 4,7 ± 2,6 9,0 ± 4,7 11,4 ± 10,8 23,1 ± 8,2 28,2 ± 6,6
K-NN 31,9 ± 7,4 13,6 ± 4,7 11,5 ± 9,6 21,8 ± 4,8 21,7 ± 6,1

Random Forest 4,5 ± 3,1 4,7 ± 2,8 7,6 ± 7,1 11,4 ± 3,8 9,4 ± 4,4
SVM 13,7 ± 6 48,1 ± 7,9 10,6 ± 13,1 35,7,0 ± 9,7 17 ± 6,1

Como é possı́vel observar na Tabela 2, os valores obtidos por cada algoritmo va-
riam bastante. A Deep Belief Net, por exemplo, conseguiu EER médio de 4,8% no DB1,
porém, no DB3, a média foi 77,5%. Isso mostra a importância de avaliar os algoritmos
em diferentes conjuntos de dados.

O Random Forest obteve os melhores resultados em todas as análises. Tais re-
sultados confirmam o bom desempenho desse algoritmo no reconhecimento de usuários
baseado na dinâmica da digitação, como apontado por trabalhos relacionados [Maxion
and Killourhy, 2010; Antal and Szabó, 2015; Ho, 2014]. Uma das possı́veis razões para o
referido desempenho é que ele capaz de lidar com perturbações nos dados e de aprender
com conjuntos de dados pequenos [Maxion and Killourhy, 2010; Breiman, 2001].

Ainda na Tabela 2, também é possı́vel observar que os menores valores de EER
foram obtidos no conjunto DB1. Uma das possı́veis razões para isso é que esse conjunto
de dados possui mais amostras, o que faz com que os métodos que sejam mais sensı́veis
ao volume de dados, como as redes neurais, possam alcançar resultados melhores. Além
disso, a diversidade de exemplos de um mesmo texto aumentam a capacidade discrimina-
tiva dos modelos para tal conteúdo.

O tamanho das amostras de textos pequenos, como os comumente utilizados em
senhas e emails, não parecem influenciar tanto os resultados quanto o volume de amos-
tras. Pois embora as amostras do DB1 e DB5 tenham sido coletadas a partir de textos com
10 caracteres, os resultados obtidos no DB5 foram piores que os obtidos no DB1, para a
maior parte dos algoritmos. Além disso, os conjuntos DB2, DB3 e DB4 possuem textos



com tamanho maior que 10, porém, também não apresentaram resultados significativa-
mente melhores que os obtidos no DB1.

No DB4, o tamanho dos três textos foi padronizado. Os textos menores foram
complementados com os seus dados iniciais até atingirem o tamanho do maior texto dis-
ponı́vel no conjunto. Embora essa não seja uma abordagem comum (pois normalmente
os trabalhos relacionados criaram seus modelos preditivos utilizando apenas um tipo de
texto), ela foi adotada justamente para se verificar qual seria o comportamento dos algo-
ritmos nessa situação. Por existir maior variedade de tipos de sentenças, era esperado que
os piores resultados alcançados pelos algoritmos fossem no DB4. Porém, isso só aconte-
ceu para o Random Forest. Os demais tiveram os piores resultados em outros conjuntos
de dados. Uma das razões para o desempenho acima do esperado nesses casos pode ter
sido o próprio método utilizado para completar as strings menores, além do volume de
amostras disponı́veis.

Em geral, os conjuntos cujos dados foram coletados por meio de teclados digi-
tais apresentaram os piores resultados. Isso pode ter ocorrido por causa da afinidade
dos usuários com os dispositivos que foram utilizados na coleta e pela quantidade de
exemplos individuais fornecidos aos modelos, para o caso dos conjuntos DB3 e DB5,
principalmente. Porém, é importante notar que os resultados poderiam ser melhorados se
caracterı́sticas especı́ficas dos sensores dos dispositivos móveis, como o acelerômetro e
giroscópio, fossem exploradas [Teh et al., 2016].

6. Considerações Finais
Diferentes técnicas biométricas são utilizadas para desempenhar a tarefa de reconheci-
mento de usuário. A utilização do padrão de digitação como técnica biométrica apresenta
algumas vantagens em relação as outras alternativas, pois além de ser não-intrusiva, de-
manda baixo custo de operacionalização. Embora diversas pesquisas tenham investigado
o uso de algoritmos de AM para implementação de tal tarefa usando essa técnica, são
escassas as iniciativas voltadas à comparação entre os desempenhos de diferentes algo-
ritmos aplicados a diferentes conjuntos de dados. Em geral, as análises comparativas se
restringem à avaliação considerando apenas um conjunto de dados especı́fico, o que torna
difı́cil generalizar quais algoritmos de AM são, de fato, mais indicados para realizar a
tarefa de reconhecimento.

Diante do exposto, o presente trabalho teve como objetivo apresentar um estudo
comparativo acerca do desempenho de diferentes algoritmos de AM aplicados ao reconhe-
cimento de usuário baseado na dinâmica da digitação utilizando diferentes conjuntos de
dados compostos por amostras estáticas. Para tanto, um único método de experimentação
foi adotado na avaliação de seis algoritmos de AM em cinco conjuntos de dados públicos.

Os resultados obtidos nos experimentos mostraram que os desempenhos obtidos
por cada algoritmo podem variar bastante quando testados em diferentes conjuntos de
dados. Porém, o Random Forest se mostrou o mais regular, com EER variando 4,5% e
11,4%.

Como alternativas de trabalhos futuros estão a comparação de resultados gerados
ao se alterar o valor de k, no Algoritmo 1 e o ajuste no mesmo algoritmo para que as
amostras aleatórias sejam obtidas de quaisquer usuários. Além disso, o estudo compara-
tivo iniciado no presente artigo pode ser ampliado com outros conjuntos de dados, além de



outros algoritmos e variações nas configurações de seus parâmetros. Outra possibilidade
é criação de modelos de reconhecimento que possam ser construı́dos a partir dos dados
brutos das amostras, reduzindo assim a necessidade de execução da etapa de Engenharia
de Atributos no processo.
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