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Abstract. Blockchain is a trending technology that has been used to add security to
private applications in several areas of knowledge. The diversity results in the de-
velopment of multiple platforms to meet the specificities of applications. Thus, a key
challenge is to ensure that blockchain platforms provide security, access control, and
high performance to applications. In this paper, we evaluate two frameworks for
blockchain development Parity and Multichain. Our evaluation is a comprehensive
comparison between platforms, analyzing the validation of transactions, the accep-
tance of blocks and the latency for accessing the chain. For this purpose, we deploy a
peer-to-peer private network for each blockchain platform, in which we apply realistic
workloads. We randomly generate workloads, following the distribution of probabili-
ties of the inter arrival time of transactions in Bitcoin’s blockchain. The results show
that each platform stands out under specific criteria, and design decisions imply fea-
ture restrictions that are critical for the creation of secure and efficient blockchains.

Resumo. As cadeias de blocos vém sendo utilizadas para agregar seguranca a
aplicagoes privadas em diversas dreas do conhecimento. Esta diversidade resulta
no desenvolvimento de miiltiplas plataformas para atender as especificidades de cada
aplicagcdo. Assim, um desafio fundamental é assegurar que essas plataformas pro-
veem segurancga, controle de permissionamento e alto desempenho as aplicacoes de
cadeias de blocos. Este artigo avalia duas plataformas de desenvolvimento de cadeia
de blocos, Parity e Multichain. A avaliacdo consiste na comparacdo entre as platafor-
mas, analisando a vazdo das transagoes, aceitacdo de blocos e a laténcia de acesso a
cadeia. Para tanto, utiliza-se uma topologia de rede par a par privada permissionada
de cadeia de blocos, na qual sdo aplicadas cargas de trabalho realisticas. As cargas
de trabalho sdo geradas aleatoriamente, seguindo a distribuicdo de probabilidades
da chegada de transacées na cadeia de blocos do Bitcoin. Os resultados mostram
que cada plataforma se destaca em critérios especificos. As decisoes de projeto de
cada plataforma resultam em restricoes de funcionalidades que devem ser tratadas
por desenvolvedores para a criacdo de cadeias mais seguras e eficientes.

1. Introducao

A tecnologia blockchain, ou cadeia de blocos, € a principal tendéncia para prover
aplicacdes distribuidas sem uso de uma terceira parte confiavel e com requisitos de seguranca
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como integridade, autenticidade, ndo repudio e, principalmente, auditoria sobre os dados ar-
mazenados [Nakamoto, 2008]. A ideia central da tecnologia de cadeia de blocos € distribuir a
validacdo dos dados e a responsabilidade pela inser¢dao de novos dados na cadeia, sobre uma
rede par a par que executa um algoritmo de consenso e as regras de validacao dos dados. As-
sim, a tecnologia de cadeia de blocos é apontada como uma alternativa simples e segura para o
desenvolvimento de aplicacdes em diversas dreas do conhecimento. Para atender as demandas
dessas novas aplicacdes, diferentes plataformas para o desenvolvimento de cadeias de blocos
personalizadas sdo propostas [Jesus et al., 2018, Dinh et al., 2017].

As plataformas para o desenvolvimento de aplicacdes seguras baseadas em cadeia de
blocos variam em relacdo as abordagens quanto a participacdo de nds na rede, a responsa-
bilidade de cada n6 na cadeia, a visibilidade dos dados armazenados e ao algoritmo de con-
senso adotado. Os mecanismos de consenso variam desde o consenso bizantino, que resiste
a ocorréncia de falhas [Bessani et al., 2014], até consensos probabilisticos que executam ape-
nas sobre uma parcela da rede [Schwartz et al., 2014]. A principal plataforma para o uso da
tecnologia de cadeia de blocos € a criptomoeda Bitcoin, que representa o estudo de caso mais
bem-sucedido de aplicacdo da cadeia de blocos. Paralelamente, outras plataformas como o
Ethereum e o Hyperledger aparecem como solucdes de cadeia de blocos apoiadas por grandes
empresas. A escolha pelo uso de uma determinada plataforma deve ser pautada no desempenho
de cada uma e, também, nas op¢des de configuracdes que cada uma oferece.

Este artigo apresenta a comparacao de desempenho entre duas plataformas de desenvol-
vimento de aplicacdes de cadeia de blocos. As plataformas avaliadas sdo a Multichain, baseada
na cadeia blocos original da Bitcoin, e a Parity, que executa sobre a cadeia de blocos da Ethe-
reum. Essas plataformas sdo apontadas como as principais solugdes para o desenvolvimento
de cadeias de blocos privadas permissionadas [Dinh et al., 2017]. Sdo comparados os tempos
de valida¢cdo de uma transacao, de mineracao de blocos e de busca por transacdes e blocos ja
inseridos na cadeia. A avaliacdo das plataformas € realizada através da insercao de transacoes
geradas seguindo a probabilidade real de chegada de novas transa¢des na redeBitcoin. Por fim,
o artigo propde a modelagem da distribui¢ao de probabilidades de cada parametro avaliado.

Aplicacoes de cadeia de blocos sdo propostas para armazenar dados distribuidos
e executar acOes distribuidas em diversos campos do conhecimento [Mettler, 2016,
Zyskind et al., 2015, Guo et al., 2018]. Outras propostas visam a criagdo de novas fer-
ramentas de cadeias de blocos que ndo se baseiam em plataformas jia estabeleci-
das [Alvarenga et al., 2018, Rebello et al., 2018]. Ao considerar a comparagdo entre plata-
formas para a criacdo de cadeias de bloco, a proposta BlockBench se destaca ao propor um
arcabouco de avaliacdo [Dinh et al., 2017]. Contudo, essas propostas ndo focam na modelagem
do comportamento das plataformas. Neste artigo, implementa-se duas redes de testes, uma para
cada plataforma avaliada, e compara-se o desempenho das plataformas. Ademais, os resultados
mostram que a plataforma Multichain possui o melhor desempenho ao se considerar o tempo de
efetivacdo total das transacgdes, ao custo de permitir a execugdo de transacdes simples, quando
comparada a execucdo de codigos complexos de contratos inteligentes.

O restante do artigo estd organizado da seguinte forma. A Se¢do 2 apresenta os trabalhos
relacionados. O problema de permissionamento em cadeias de bloco publicas e privadas é
discutido na Secdo 3. As plataformas de cadeia de blocos avaliadas sao detalhadas na Secao 4. O
esquema de avaliacdo de desempenho proposto e os resultados experimentais sao evidenciados
na Se¢do 5. Por fim, a Secdo 6 conclui o artigo.



2. Trabalhos Relacionados

Intimeras aplicacdes sdo propostas utilizando cadeias de blocos e diversas plataformas
baseiam o desenvolvimento dessas novas aplicagdes. Na drea de sadde, por exemplo, elas
permitem o armazenamento seguro de dados gerais [Mettler, 2016, Guo et al., 2018], desde
histérico de pacientes a informacdes referentes a producido de farmacéuticos. No setor co-
mercial, as cadeias de blocos podem ser usadas para a realizagdo de transacOes financeiras entre
pares, sem a necessidade de uma entidade intermediadora [Zyskind et al., 2015]. A tecnolo-
gia de cadeia de blocos também € proposta para agregar seguranga a comunicagdo maquina
a maquina (Machine to Machine — M2M). Mengelkamp et. al. apresentam a aplicagdo em
microrredes, para fiscalizar a compra e venda de energia renovavel através da execugdo de
contratos inteligentes [Mengelkamp et al., 2018]. Christidis et. al. investigam também o em-
prego de contratos inteligentes para outras aplicacdes em internet das coisas, além de micror-
redes [Christidis e Devetsikiotis, 2016]. Contudo, questdes como tempo para efetivacdo das
transacgoes, tempo de mineracao, escalabilidade e disponibilidade dos dados sdo desafios atuais
das cadeias de blocos [Mettler, 2016]. Assim, torna-se necessario avaliar objetivamente cada
plataforma antes de escolher qual aplicar em cada cenério.

Alguns trabalhos apresentam comparacdes qualitativas das tecnologias e propostas re-
lativas as cadeias de blocos. Zyskind et al. verificam ameacas a privacidade dos dados em
servicos online. Os autores afirmam que a necessidade de uma terceira entidade fragiliza a
privacidade dos usudrios, que ndo tém controle sobre quais dados estdo sendo coletados e arma-
zenados [Zyskind et al., 2015]. Dai et al. abordam o problema de escalabilidade, apresentando
opgoes de descarte dos blocos mais antigos da cadeia e consideram a abordagem de operar
sobre os resumos dos dados [Dai et al., 2018]. Pahl ef al. comparam as caracteristicas de dife-
rentes cadeias de blocos para propor um arcabougo de auxilio a decisao sobre qual tecnologia
utilizar [Pahl et al., 2018]. Wang et al. apresentam uma visdo geral sobre as tecnologias de
cadeias de blocos, enfatizando suas diferencas arquiteturais e comparando os seus algoritmos
de consenso [Zheng et al., 2017]. Nessa mesma linha, Julien et al. realizam uma comparagao
entre as plataformas Ethereum, IBM Open Blockchain (OBC), Intel Sawtooth Lake, BlockS-
tream Sidechain Elements e Eris, relacionada a usabilidade, a flexibilidade, ao desempenho e a
potencialidades [Macdonald et al., 2017].

Dinh et al. foram pioneiros ao desenvolverem uma plataforma analisadora de desempe-
nho para estudar e comparar plataformas de cadeia de blocos privadas. Segundo os autores, o
Blockbench visa testar as plataformas escolhidas, implementado cargas de trabalho, em forma
de contratos inteligentes. O objetivo da plataforma € comparar e compreender a fundo as di-
ferentes organizacdes de cadeia de blocos privadas [Dinh et al., 2017]. Xu et al. realizaram
uma analise de desempenho em cadeias de blocos baseadas no problema de consenso bizantino
(Practical Byzantine Fault Tolerance - PBFT). A andlise foca na questao da escalabilidade, mos-
trando que as plataformas Hyperledger Fabric v0.6 com consenso PBFT, Ripple com algoritmo
de consenso XRP e Hyperledger Fabric v1.0 baseado em consenso BFT-SMaRt ndo escalam
a mais que algumas dezenas de dispositivos [Han et al., 2018]. Uma abordagem diferente foi
proposta por Zagar et al., que compararam as cadeias de bloco com base em seu consumo de
energia. O foco estd na verificacdo dos blocos, analisando os algoritmos de consenso passo a
passo [Bach et al., 2018].

3. Cadeias de Blocos e Estratégias de Consenso

A tecnologia de cadeia de blocos [Nakamoto, 2008] explora a distribui¢do do controle
das redes par a par e da estrutura de dados de encadeamento de blocos para prover a execu¢ao
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Figura 1: Visdao esquematica da estrutura de dados em uma cadeia de blocos. O
bloco genesis representa o primeiro bloco da cadeia. Cada bloco tem o re-
sumo criptografico do bloco anterior, gerando um encadeamento de resumos
criptograficos. A alteragao de um bloco gera a inconsisténcia de todos os blo-
cos seguintes da cadeia.

de transa¢des confidvel, distribuida e consistente, a exemplo da linguagem Script proposta pela
Bitcoin. Dessa forma, a tecnologia de cadeia de blocos € definida por dois elementos basicos, a
estrutura de dados de encadeamento dos blocos e a rede par a par composta pelos nds participan-
tes darede. A cadeia de blocos de primeira geracao, representada pela rede Bitcoin, permite ar-
mazenar pequenas quantidades de dados e foi idealizada para transacdes monetdrias entre nds da
rede. Posteriormente, a segunda geracao de cadeia de blocos, representada pela rede Ethereum,
propds que a estrutura de dados da cadeia de blocos fosse usada para representar transacoes
mais complexas, os chamados contratos inteligentes. Contratos inteligentes sdo estruturas de
computacdo de mensagens de objeto confidvel, que realizam calculos nao triviais dentro da
propria cadeia de blocos. A aplicacdo de contratos inteligentes possibilitou a automatizacao de
regras executdveis com o consentimento das varias partes envolvidas [Wood, 2014]. A Figura 1
mostra o esquema da tecnologia de cadeias de blocos. O esquema consiste no encadeamento
de resumos criptograficos, em que um bloco armazena o resumo criptogréfico do seu conteudo,
englobando o valor do resumo criptografico do bloco anterior. Cada bloco na cadeia armazena
uma lista de transagdes e o resumo criptografico do bloco anterior. A excecdo € o bloco genesis,
o primeiro bloco da cadeia que possui um resumo criptografico previamente determinado.

A ideia central das cadeias de blocos € garantir a confianga em redes nas quais os nos
nao confiam uns nos outros, sao livres para ingressarem e sairem da rede e sem a necessi-
dade de haver uma terceira entidade centralizada em que todos os nds confiem, ancora de
confianga [Nakamoto, 2008]. Mesmo nesse ambiente hostil, € necessario que exista uma visao
global tnica da cadeia de blocos distribuida e replicada entre todos os nds da rede, para que
todos os nds tenham acesso a mesma informagdo. Dessa forma, € necessario adotar mecanis-
mos de validacdo e de consenso para realizar a distribui¢do e a réplica coerente dos dados e
garantir a auditoria distribuida sobre as transacdes executadas na rede. As transacdes em uma
cadeia de blocos sdo sequéncias de operagdes atdmicas, que seguem a semantica ACID (Ato-
micidade, Consisténcia, Isolamento e Durabilidade) [Dinh et al., 2017] como em um banco de
dados tradicional. Na Bifcoin, por exemplo, uma transagao representa a transferéncia da posse
de uma certa quantia de moedas entre usudrios. Antes de se tornarem parte da cadeia de blocos,
as transagodes sao processadas por quatro camadas da cadeia: transacdes, validacdo, geracdo de
blocos e distribuicao, conforme ilustrado na Figura 2(a). Plataformas que permitem a criagdo
de cadeias de blocos implementam as quatro camadas.

A camada de transacoes representa o relacionamento da tecnologia de cadeia de blo-
cos com 0 usudrio. Assim o usudrio segue os critérios definidos na rede, como organizacao e
linguagem de codificacdo pré-estabelecida para a elaboracdo da transacdo. O critério funda-
mental de uma transagao em cadeia de blocos € a assinatura dos usudrios envolvidos na emissao
da transacdo. Por isso, a interacdo com a cadeia de blocos é feita por meio de um par de
chaves assimétricas, recebidas pelos usudrios ao entrarem na rede. A Figura 2(b) exemplifica
uma transacdo de transferéncia de um ativo entre dois usudrios. No exemplo, os usudrios sdao
identificados por suas chaves publicas. O usuério que emite a transa¢do, usa sua chave pri-
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(a) A tecnologia de cadeia de blocos em (b) Exemplo de transacdo de transferéncia de
camadas. ativos.

Figura 2: Relacionamento entre elementos que compoem a tecnologia de cadeia de blo-
cos. a) Divisao da cadeia de blocos em camadas. As transacoes dos usuarios sao
geradas na camada de transacao, validadas pela rede na camada de validacao, in-
seridas em blocos na camada de geracao de blocos e os blocos sao distribuidos
na camada de distribuicdo. b) Transacao tipica em que Alice transfere um ativo da
sua posse para Bob. A transacao é identificada pelas chaves publicas de Alice e
Bob e validada pela assinatura digital de Alice.

vada para assind-la. O uso da assinatura digital garante o nao repudio as transacdes, permite
autenticacio do contetido da transacdo e controle de acesso. O usudrio assina suas transagoes
com a chave privada e pode ser enderecado na rede por meio da chave publica. Apds a assi-
natura da transagdo, o usudrio a transmite para todos os nds vizinhos. Vale ressaltar que nao
ha um esquema para autenticacdo de usudrios, ja que os usudrios sdao apenas identificados por
suas chaves publicas, mas ndo ha um mecanismo que relacione uma chave publica com uma
entidade conhecida, como realizado por uma infraestrutura de chaves publicas.

A verificagdo se as transagdes seguem os critérios predeterminados pela rede ocorre
na camada de validacao. A validacdo € a verificacdo feita pelos nds vizinhos e avaliam se a
transacdo obedece a todas as regras da rede. Em caso positivo, € considerada vélida e transmi-
tida para os nos seguintes da rede. Caso contrario, a transagdo € descartada. Na Bitcoin, um

dos critérios que deve ser obedecido para executar a transacdo € a disponibilidade da quantia
enviada em posse da chave publica que a emite.

Na camada de geracao de blocos, as transagdes coletadas e validadas sdo ordenadas
e empacotadas em um bloco candidato a ser inserido na cadeia, com registro de data e hora.
A geracdo do bloco é chamada de processo de mineragdo. A escolha do n6 de mineragdo e
o conteddo do bloco dependem do mecanismo de consenso que a rede emprega. Cada bloco
aprovado pelo consenso contém uma referéncia ao bloco antecessor, formando assim o encade-
amento de blocos. Essa referéncia € feita através de resumos criptogréficos (hash), conforme
ilustrado na Figura 1. Um bloco B,, com transacdes validas possui junto ao seu contetido o re-
sumo criptografico do bloco anterior B,,_;. O contetido completo do bloco B,, serd usado para
gerar o resumo criptografico que serd incluido como referéncia no préximo bloco B, ;. Como
o algoritmo que computa o resumo criptografico é unidirecional, é improvével a recuperagdo
dos dados originais a partir do resumo gerado, assim como € improvavel a geracdo de um novo
contetido que gere o mesmo resumo. Isso garante a integridade dos dados na cadeia.

Na camada de distribuicao, o bloco minerado e validado é adicionado a estrutura de
dados da cadeia de blocos de cada n6 da rede par a par adjacente e as transacdes associa-
das sdo executadas para atualizar a visdo global da cadeia. Ressalta-se que a execucao das
transacoes determina uma mudanca de estado global na cadeia, seja a transferéncia de ativos,
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Figura 3: Taxonomia adotada para redes de cadeia de blocos. A classificacao entre
publica e privada relaciona-se com a participacao dos nos na rede. Enquanto,
permissionada e nao permissionada dizem respeito ao papel desempenhado pe-
los nos na rede, nos mecanismos de consenso e de geracao de novos blocos.

seja a execucdo de um contrato inteligente. O encadeamento de blocos sé ocorre se 0 resumo
criptogréfico do bloco minerado estiver correto. Caso contrario, o bloco minerado é descartado.
Se todos os nés da rede possuirem o mesmo estado global da cadeia, com o mesmo contetido e
blocos organizados na mesma ordem, os nés estdo em consenso. Ao atingir o consenso, todos
0s nds passam a ter acesso a mesma informagdo. A visdo global distribuida da cadeia garante a
disponibilidade e a auditoria das informacdes armazenadas.

Considerando a disponibilidade das informagdes na cadeia, o papel de cada n6 na rede
par a par € como ocorre o consenso na rede, a tecnologia de cadeia de blocos apresenta carac-
teristicas distintas que sdo importantes para definir o cendrio de aplicacdo. Trabalhos anteri-
ores classificam as cadeias como publica, privada, permissionada e hibrida [Pilkington, 2016,
Gupta e Sadoghi, 2018]. Christidis e Devetsikiotis classificam as cadeias de bloco quanto aos
aspectos de controle de acesso ao conteddo da cadeia e quanto as fun¢des que os nés da rede
exercem [Christidis e Devetsikiotis, 2016]. Neste artigo, adota-se a taxonomia de rede de ca-
deias de blocos em diferentes tipos de visao da rede, piiblica ndo permissionada, piiblica per-
missionada, privada ndo permissionada e privada permissionada, mostradas na Figura 3.

A classificagdo entre redes publicas e privadas define o grupo de nés que podem acessar
arede par a par adjacente a cadeia de blocos. Em uma rede publica, ndo ha qualquer mecanismo
de controle de acesso e os ndés podem ingressar e deixar a rede sem qualquer prejuizo para o
mecanismo de consenso ou para a geragao de novos blocos. Nas redes privadas, apenas nos
autorizados podem acessar a rede par a par. Paralelamente, a classificacio entre redes permis-
sionadas e ndo permissionadas define o papel dos nds ao participarem da rede. Em redes nao
permissionadas, todos 0s nds possuem o mesmo papel na rede, sendo responsaveis por gerarem
as transacoes, minerarem blocos e participarem de consenso. Ja em cadeias permissionadas, os
n6s possuem papéis distintos, dependendo de sua identificacdo. Um grupo de nés € responsdvel
por realizar o consenso e apenas um subgrupo € autorizado a minerar novos blocos.

Em redes piiblicas nao permissionadas de cadeias de blocos € exigido rigidez aos me-
canismos de consenso, devido a desconfianga mutua entre os usudrios da rede. Isso € justificavel
pela caracteristica principal de uma rede publica, a igualdade entre os nds. Todo né pode ingres-
sar e sair da rede. Uma vez participante da rede, o n6 recebe um par de chaves criptogréficas
para assinar e realizar transagdes. Além disso, qualquer n6 pode ser um minerador e fazer parte
do mecanismo de consenso da rede. Os problemas associados as cadeias de blocos publicas sdao
as taxas que devem ser pagas para incentivar os nds a participarem da rede e minerarem os blo-
cos, a preocupacao com a escalabilidade da rede e com o tempo de confirmacdo das transacoes.
Tais problemas relacionam-se ao fato de as redes publicas ndo permissionadas serem ambientes
colaborativos e, portanto, dependem do comportamento benigno dos nés. Ademais, para redes



de dados sensiveis, a disponibilidade de todas as informag¢des para todos os usudrios repre-
senta um desafio a privacidade. As redes publicas permissionadas foram desenvolvidas para
aplicacao de mecanismos de consenso menos custosos em redes publicas ndo permissionadas.
A diferenca entre as redes publicas nao permissionadas e as permissionadas € a desigualdade
de atuacdo dos nds na rede. Em redes ptblicas permissionadas, o n6 sé participa da rede apds a
verificacdo adequada de sua identidade e, assim, aloca-se as permissdes que determinam quais
atividades o n6 pode executar na rede[ Armknecht et al., 2015].

As redes privadas nao permissionadas se diferenciam das redes ptibicas por restrin-
girem a entrada de participantes. Isto €, a rede privada é geralmente governada por uma dnica
instituicao ou um conjunto de institui¢des, que determinam quem sao os nds autorizados a par-
ticiparem da rede. Os nds que participantes tém funcdes iguais e exercem a mesma importancia
na rede. Uma vez autorizado a participar da rede, o n6 pode gerar transacdes, gerar blocos e
participar do consenso. As redes privadas permissionadas permitem apenas que alguns nés
facam parte do consenso e apenas um subconjunto desses nds possam gerar o proximo bloco.

Em redes publicas tais como Bitcoin e Ethereum [Wood, 2014], o mecanismo de con-
senso empregado € a Prova de Trabalho (Proof of Work - PoW). Nakamoto sugere que a prova
seja realizar um cdlculo computacional nao trivial. Assim, a acessibilidade a mais recursos
computacionais determina o né vencedor, pois este realizard o cdlculo em menos tempo. Nesse
mecanismo de consenso, o né minerador € aquele capaz de provar que realizou o cdlculo nao tri-
vial, apresentado a resolucdo do desafio computacional. Apds minerar o bloco, todos os outros
noés respeitam a capacidade do vencedor e alcancam o consenso, encadeando este bloco a ca-
deia [Nakamoto, 2008]. No entanto, por se tratar de um mecanismo de consenso probabilistico,
Ja que depende da probabilidade de um né concluir o célculo ndo trivial antes dos demais, é
possivel que vérios nds possam reivindicar o proximo bloco a ser adicionado a cadeia. Com
base na disseminacdo do novo bloco, isso pode levar a ramificacdo da cadeia. Esses ramos sao
frequentemente de curta duracdo, pois todos os nés tendem a se alinhar a cadeia mais longa, o
que, por sua vez, leva a poda dos ramos. Ressalta-se que um n6 recebe recompensa quando con-
segue minerar um bloco e anexd-lo a cadeia mais longa. Portanto, € vantajoso alinhar os blocos
minerados sempre a cadeia mais longa, para que os recursos computacionais empregados para
a mineragdo nao sejam desperdicados com um bloco que serd descartado. Apesar do meca-
nismo tender probabilisticamente a convergéncia, a Prova de trabalho apresenta desvantagens
como a critica a sustentabilidade do processo de mineracao, em que hd um gasto exacerbado de
energia para criagio de um bloco. E observada uma alta laténcia para alcangar o consenso na
rede. Como consequéncia, hd uma baixa vazao na quantidade de transa¢des validadas no tempo.
Além disso, o mecanismo de prova de trabalho pode ser comprometido teoricamente por um
usudrio que controle mais de 50% dos recursos computacionais da rede. Essa possibilidade
tedrica tem implicacdes préticas, pois um grupo de mineradores pode compartilhar recursos
para gerar blocos mais rapidamente, distorcendo a natureza descentralizada da rede.

Uma alternativa ao alto custo computacional da Prova de Trabalho é a Prova de Posse
(Proof of Stake - PoS). O mecanismo PoS visa preservar a natureza descentralizada da rede
publica. No mecanismo PoS, um né com n recursos, recebe n oportunidades em tempo para
gerar um bloco. Portanto, o principio subjacente ao PoS € que o n6 com maior participacdo
reivindica a geracdo do préximo bloco. Para determinar a participacdo de um nd, uma
combinacdo de um ou mais fatores, como riqueza, recursos e assim por diante, pode ser uti-
lizada. O mecanismo PoS requer um conjunto de nds para atuar como mineradores. Qualquer
nd que queira atuar como um minerador precisa bloquear seus recursos como prova de sua
participacdo [King e Nadal, 2012]. Para criar um novo bloco, um conjunto de validadores par-



ticipa do mecanismo de consenso. O mecanismo PoS usa um algoritmo pseudoaleatdrio para
selecionar um minerador, que cria um novo bloco e o adiciona a cadeia de blocos existente. A
frequéncia de selecdo do minerador é determinada por um intervalo de tempo predefinido.

No contexto das redes privadas, em vez da prova de trabalho ou de posse, se propde
o uso da Prova de Autoridade (Proof of Authority - PoA). Nessas redes, existe uma entidade
responsdvel pela rede que pode predeterminar o papel de alguns nés. Assim, na Prova de Auto-
ridade, a ideia € designar um conjunto de nds com autoridade para participar do consenso. Esses
nés sao encarregados da tarefa de gerar novos blocos e validar as transacdoes. A PoA endossa
um bloco como parte da cadeia se ele for assinado por pelo menos um né com autoridade. O
modelo de incentivo na PoA destaca que € do interesse de um né manter sua reputacdo para
permanecer como né de autoridade. Sendo assim, existe um mecanismo de confianca que ava-
lia 0 comportamento dos nos de autoridade na rede. Vale ressaltar que POA mantém a natureza
distribuida da rede pelo fato de que todos devem concordar sobre o estado global da cadeia.

Os mecanismos de consenso anteriormente apresentados consideram que o comporta-
mento probabilistico dos nos da rede € bem-intencionado. Em ambientes hostis, os nds podem
apresentar comportamento maliciosos, levando a falhas bizantinas, ou seja, comportamentos
arbitrariamente maliciosos ou falhas que fogem do protocolo predefinido. O modelo pratico
de tolerancia a falhas bizantinas (Practical Bizantine Fault Tolerance — PBFT) € a referéncia
para protocolos Bizantinos de Tolerancia a Falha que vem sendo adaptado para cadeia de blo-
cos [Bessani et al., 2014, Castro e Liskov, 2002, Alvarenga et al., 2018]. Os protocolos basea-
dos no PBFT garantem o consenso apesar da participacao de nés maliciosos. O PBFT resiste a
um nimero limite de nés maliciosos, chamados de bizantinos, f, em que f < ”T“ e n representa
o numero total de nds da rede. Protocolos baseados em PBFT reduzem o custo de processa-
mento comparado com a Prova de Trabalho, ao custo de grande complexidade de mensagens,
O(n?). Consequentemente, esses protocolos sdo adequados para redes de cadeia de blocos com
poucos nods, devido a sobrecarga de mensagem.

4. Plataformas de Cadeia de Blocos Analisadas

Este artigo foca em redes de cadeias de blocos privadas permissionadas. O obje-
tivo € avaliar o comportamento de duas plataformas de cadeia de blocos que permitem a
implementagao de redes privadas permissionadas, a plataforma Parity e a Multichain. A Parity
€ uma plataforma de desenvolvimento de cadeia de blocos baseada na rede Ethereum. Inicial-
mente, seu objetivo € fornecer uma interface de interagdao dos usuarios com a rede Ethereum. No
entanto, a Parity também possibilita a configuracao de rede privada permissionada, adotando o
modelos de dados de contratos inteligentes utilizados na Ethereum. A Parity implementa uma
versao do mecanismo de consenso de Prova de Autoridade, com um conjunto de nds de autori-
dade predeterminados que podem gerar novos blocos.

Uma das principais diferengas da Parity para a rede Ethereum original € que a Parity
armazena todo o conteddo do bloco em memodria, ao contrario da Ethereum que utiliza banco
de dados ndo relacionais para armazenar dados referenciados na cadeia de blocos. Com isso,
a organiza¢do dos dados nos blocos ocorre através de uma arvore de Merkle-Patricia modifi-
cada, que suporta atualizacdes e operagcdes de busca. Para a obtencdo de blocos e transacoes
com base em seus identificadores (IDs), a Parity expde um conjunto abrangente de interfaces de
programacao de aplicacdo (Application Programming Interface — API) via chamada remota de
procedimentos representadas em codificagdo JSON (JSON-RPC), suportando consultas de esta-
dos por blocos especificos e de outras estatisticas sobre os blocos'. A Parity adota a linguagem

'Disponivel em https:/parity.io/



de maquina (bytecode) e uma méquina virtual, chamada EVM (Ethereum Virtual Machine), para
executar o codigo desenvolvido pela Ethereum. A EVM € otimizada para operagdes especificas
da Ethereum. Por exemplo, toda instru¢cdo de cédigo executada na Ethereum custa uma certa
quantidade de gas e o custo total deve ser adequadamente rastreado e cobrado ao remetente da
transacdo. Além disso, o cddigo deve manter o controle dos estados intermedidrios e reverté-los
se o gas disponivel for insuficiente para a execugao.

A Multichain € uma plataforma de criacdo e desenvolvimento de cadeias de blocos priva-
das permissionadas [Greenspan, 2015] baseada em uma ramifica¢ao do Bitcoin Core, o cliente
oficial da rede Bitcoin*. A Multichain usa a arquitetura de transacdo da Bitcoin, com alteracdes
apenas no processo inicial de conexdo entre os nds (handshaking), visto que na Multichain,
o usudrio administrador fornece as permissdes iniciais aos novos nds da rede, como leitura,
escrita e mineracdo. As permissoes podem ser mudadas posteriormente, caso seja necessario.
Outros recursos da cadeia sdo implementados usando metadados ou através de modificacdes
dos parametros de validacao de transagdes e blocos. A interface de programacao de aplicagdo é
compativel com a do Bitcoin Core. Os dados sdo armazenados dentro da estrutura de dados da
cadeia, na qual as transacdes sdo armazenadas em ordem cronoldgica, agrupadas por nimero de
bloco, sem quaisquer indices adicionais [Greenspan, 2015]. Dentro dos blocos, a organizag¢ao
dos dados emprega a versao simplificada da arvore de Merkle. A Multichain usa um proto-
colo de consenso PoA, empregando um algoritmo rotativo (round-robin) para determinar o n
responsdvel pelo consenso [Greenspan, 2015]. Assim, nds com autoridade de minerador parti-
cipam do grupo que ird alternar a tarefa de gerar blocos. Na prética, o parametro de diversidade
de minerador, minediversity, dita qual porcentagem do grupo de mineradores esté ativa para a
mineracao, deixando alguns nds como reserva, para substituir algum né ativo em caso de falha.
Tal comportamento aumenta a resiliéncia do protocolo a falhas de n6 [Greenspan, 2015].

S. Avaliacao Experimental de Plataformas de Cadeia de Blocos

A avaliacdo de desempenho das plataformas € realizada aplicando uma carga de traba-
lho realistica para a rede implantada. As redes de cadeia de bloco foram implantadas em um
ambiente virtualizado, com 10 nés virtuais criados sobre a plataforma de virtualizacago VM Ware
ESXi 5%, em um servidor com dois processadores Xeon E5-2650, em que cada né da rede da
cadeia de blocos foi configurado com 4 GB de RAM e 1 nucleo de processamento virtual, mos-
trados na Figura 4(a). O cendrio de testes conta ainda com um computador usado para monito-
rar e coordenar os experimentos € um servidor de sincronizacao de tempo NTP (Network Time
Protocol) para garantir que todos os nds das redes implantadas e o computador de coordenagao
estejam com a mesma referéncia de tempo. A carga de trabalho € obtida a partir da distribui¢ao
de probabilidade do tempo entre chegadas de transa¢des da rede Bitcoin no periodo entre junho
de 2017 e junho de 2018*. A Figura 4(b) mostra que o tempo de ocorréncia entre transacdes
segue uma distribuicdo normal generalizada, com = 0.371, « = 0.143 e § = 2.786. Em todos
os experimentos as distribuicdes de probabilidade que melhor definem os dados foram calcula-
das pelo método dos minimos quadrados e o ajuste da distribui¢ao aos dados foi realizado pela
biblioteca Stats do pacote Scipy da linguagem Python.

Os experimentos consistem na geracdo e envio de transacdes para as cadeias seguindo
a carga de trabalho da Bifcoin durante o periodo de uma hora. Neste cendrio as cargas de tra-
balho representam clientes da rede enviando transacdes uns para os outros através dos nds da

Disponivel em https:/multichain.com/
3Disponivel em https://www.vmware.com/ .
“Disponivel em https://blockchain.info/
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Figura 4: Avaliacao das redes de cadeia de blocos. a) Cenario de avaliacao com cadeia
executando em ambiente virtual. b) Distribuicao do tempo entre chegadas de
transacoes na rede Biticoin estimado no periodo entre junho de 2017 e junho de
2018. Os valores seguem uma distribuicdo normal generalizada com p = 0.371,
a=0.143 e B = 2.786.

rede. A carga é configurada para que cada n6 aguarde um intervalo de tempo definido pela
varidvel aleatéria que segue a distribuicdo observada na Figura 4(b). As execucdes das redes
foram realizadas usando configuracdes padrdes recomendadas para a criagcdo de redes privadas
permissionadas pelos desenvolvedores da Parity’ e da Multichain®. Os parametros que determi-
nam o funcionamento do mecanismo de consenso sao determinados no momento da construg¢ao
das redes de cadeia de blocos. Os parametros foram definidos para que as redes apresentas-
sem o comportamento mais similar possivel a mérito de justica na comparacdo. Cada execucao
de cada rede € iniciada com os nds conectados, porém sem qualquer transacdo sendo subme-
tida. Em seguida as cargas de trabalho sdo aplicadas e cada n6 submete transacdes enviando
uma unidade da moeda corrente de sua posse para outros nés vizinhos. Esse processo é exe-
cutado durante uma hora. Durante essa etapa sao armazenados os registros de tempo de envio
das transagdes e o tempo decorrido para que uma submissdo seja aceita. Além disso, também
sdo armazenados os identificadores de cada transacdo submetida para realizar posteriormente
o experimento de tempo de busca das transacdes na cadeia de blocos. Durante a execucao das
buscas sao obtidos os valores de tempo de busca por transacoes, tempo de busca por blocos e o
instante da geracao do bloco, a partir do qual é possivel obter o tempo de mineragao.

O tempo de validagdo da transagdo representa o tempo desde que um usudrio envia
uma transagao, ja assinada, para um né e este realiza o processo de validagdo, verificando se a
transacdo estd devidamente formada. Registrando-se 0 momento em que a transagao foi sub-
metida e o tempo em que a confirmagdo de que a transacao € vdlida é recebido, € possivel
calcular o tempo gasto para que uma transagdo seja validada. A Figura 5 apresenta os resul-
tados para o tempo de validagdo de transacdes das duas plataformas. Ressalta-se que o com-
portamento do tempo de validacdo das transacdes na Parity segue uma distribuicdo S,, de John-
son, uma varia¢ao da distribui¢cao normal, enquanto na Multichain, o tempo de validacdo segue
uma distribui¢do de Burr, distribuicdo log-logistica generalizada. Na Figura 5(a), observa-se
que o tempo de validag¢do na plataforma Parity variou entre os 37 ms e 46 ms, com a maior
concentracdo de valida¢des acontecendo em um intervalo em torno de 42 ms. A Figura 5(b)
apresenta os resultados observados para os tempos de validacdo de transacdes na plataforma
Multichain, que variaram entre 7 ms e 12 ms, tendo maior concentracdo de acontecimentos
entre 9 ms e 10 ms. Portanto, € possivel afirmar que a Multichain é, em média, 4 vezes mais
répida para validar uma transagao.

Disponivel em https://parity.io/
®Disponivel em https://multichain.com/
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Figura 6: O tempo de resposta para a busca por transacoes é, em média, duas vezes
menor na Parity que na Multichain. a) O tempo de busca de transacoes segue
a distribuicdo Gamma generalizada. b) AMultichain apresenta uma distribuicao
de tempo para busca de transacoes bimodal, indicando a presenca de diferentes
niveis de armazenamento dos dados.

O tempo de busca por uma transacao representa o tempo que a requisicao de busca por
uma determinada transacdo leva para retornar uma resposta vdlida. A busca € feita utilizando
como parametro o identificador da transac¢do. O tempo de busca € obtido registrando o instante
que a requisi¢cdo € enviada e o instante em que a resposta da requisicao € recebida. Em seguida,
o tempo de busca € a diferenca entre o instante de submissdo e o de resposta. A Figura 6(a)
mostra o tempo de respostas das buscas por transa¢des na Parity, que variam entre 2,5 ms e
2,7 ms, seguindo a fun¢do de distribuicdo de probabilidade Gamma generalizada. A Figura 6(b)
apresenta os resultados da Multichain para as buscas por transacdo, observando que os resul-
tados tém dois picos de concentragdo no histograma, o primeiro € maior em torno de 3,8 ms,
e o segundo em 4,8 ms, com uma distribuicdo bimodal, formada por duas gaussianas com as
médias nos dois picos de concentracdo. De forma semelhante a busca por transacdo, o tempo
de busca por um bloco € calculado utilizando o registro do instante da submissao da busca e o
instante em que a reposta € recebida. Para realizar a busca € utilizado o identificador do bloco
que se deseja buscar.
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Figura 8: A laténcia entre a submissao de uma transacao e a efetivacao da transacao
na cadeia é estatisticamente a mesma em ambas as plataformas. a) O tempo de
mineracao de um bloco segue uma distribuicao normal generalizada. b) O tempo
de mineracao segue a distribuicao S, de Johnson.

O tempo de busca de um bloco € a diferenca entre os instantes de tempo de submissao
da operacao de busca e o retorno da resposta. A Figura 7(a) apresenta os resultados de buscas
por blocos na cadeia Parity. A distribuicdo de probabilidades apresenta um comportamento
periddico entre 8 ms e 15 ms, que nao se adéqua a uma distribuicao de probabilidades prede-
finida. Esse comportamento periddico pode ser justificado pelo fato de a Parity armazenar os
ultimos blocos acessados em memoria volatil em detrimento de blocos mais antigos que sao ar-
mazenados em disco. Isto faz com que buscas por transacdes que foram armazenadas no mesmo
bloco de uma transagdo pesquisada recentemente ndo sejam feitas novamente em toda a cadeia,
mas somente na memoria volatil. A Figura 7(b) apresenta os resultados das buscas por blocos
na Multichain. O tempo de busca por blocos € modelado por uma distribui¢ao logistica gene-
ralizada, tendo sua maior concentracdo de resposta por busca em torno de 3,9 ms. As buscas
por blocos na cadeia Multichian tém a vantagem de serem indexas na cadeia de duas maneira.
Convencionalmente, o bloco contém o hash do bloco anterior em seu cabec¢alho. Contudo a
Multichain armazena também no cabecalho do bloco o hash do bloco seguinte ao adiciona-lo
na cadeia. Esta busca bidirecional faz com que o Multichain apresente respostas mais rapidas.

Para calcular o tempo de mineracdo de transacOes em cada uma das plataformas € ne-
cessario conhecer o registro de tempo do bloco e o registro de tempo da transacao. O registro de



tempo do bloco pode ser obtido através da resposta da busca por um bloco e o registro de tempo
da transacdo € armazenado durante a execugdo da carga de trabalho na etapa inicial da execug@o
da rede de cadeia de blocos. Por fim o tempo de mineragdo € obtido através da diferenca entre
o tempo de submissdo de uma transacao e o registro de tempo de o bloco ter sido inserido na
cadeia. A Figura 8 mostra os resultados dos tempos de mineracdo de transagdes para as duas
plataformas. A Figura 8(a) apresenta o histograma dos resultados da cadeia Parity, que seguem
distribui¢do de probabilidades normal generalizada, com os tempo de minerag@o variando entre
0Ose7s,comamédia em 3,5 s. A Figura 8(b) apresenta os resultados da cadeia Multichain
para o tempo de mineragio das transacdes. Os resultados variam entre 0 s e 8 7, seguindo uma
distribui¢do S, de Johnson, em que o pico de ocorréncias é em 1 s. Vale ressaltar, que quanto
aos resultados de tempo de mineracdo, as duas plataformas levam estatisticamente 0 mesmo
tempo para minerar os blocos.

6. Conclusao

Esse artigo realizou uma avaliacdao de desempenho de duas plataformas de cadeia de
blocos privadas permissionadas, Parity e Multichain. As transacOes geradas para avaliar as
plataformas seguiram a distribuicdo do intervalo entre chegadas de transacdes real da Bitcoin.
Através das cargas de trabalho realisticas foi possivel verificar o funcionamento das platafor-
mas e analisar o tempo necessario para a validacao de transacdes, as buscas por transagdes e por
blocos da cadeia e o tempo efetivo de uma transacio emitida ser adicionada a um bloco mine-
rado e efetivado na cadeia. Os resultados demostraram que a plataforma Multichain apresenta
melhores resultados para as quatro métricas de avaliagao de desempenho ao custo de apresentar
transacOes simples. A simplicidade da plataforma consiste em permitir somente transacdes de
troca de ativos entre pares, enquanto a Parity suporta transagdes complexas como a execucao
de contratos inteligentes e, consequentemente, implica maior tempo para realizar as mesmas
fungdes. Como trabalhos futuros, deseja-se comparar as plataformas apresentadas aplicando
outras cargas de trabalho para avaliar critérios de escalabilidade e tolerancia a falhas, além de
expandir os experimentos a outras plataformas que permitam a utilizacdo de cadeia privadas
permissionadas.
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