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Abstract. Social bots are responsible for malicious activities in social networks.
State-of-the-art on social bot detection combines account data with textual con-
tent statistics extracted from messages posted in those environments. Neverthe-
less, statistical consolidation may lead to information loss. In such scenario,
this work searches for experimental evidence that supports the hypothesis that
the usage of original textual content from messages may improve detection ac-
curacy. To help our search, we developed a method that applies convolutional
neural networks to identify suspicious messages based on their original textual
content. Those network models are trained on samples selected from clustered
messages. Experiments with our method on Twitter data confirm our hypothesis.

Resumo. Cada vez mais bots sociais executam atividades maliciosas em redes
sociais. O estado da arte na detecção desse tipo de malware considera, entre
outras informações, medidas estatísticas calculadas a partir do conteúdo das
mensagens postadas nas redes. Como esses cálculos podem ocasionar perda de
informação, o presente artigo busca evidências experimentais que apoiem a hi-
pótese de que o uso do conteúdo textual original das mensagens pode aprimorar
a precisão de detecção. Para esse fim, foi proposto um método que utiliza redes
neurais convolucionais para identificar mensagens e contas suspeitas. Tais re-
des são treinadas com amostras obtidas pela clusterização dos textos originais
das mensagens. Experimentos com o Twitter confirmam a hipótese levantada.

1. Introdução
Na atualidade, redes sociais como Facebook e Twitter figuram como veículos amplamente
utilizados para a troca de informações de cunho diversificado e democrático entre mi-
lhões de usuários em todo o mundo [Badri Satya et al. 2016]. Em função de sua natureza
e popularidade, muitas vezes apresentam-se como ambientes onde é possível observar
traços de percepção pública e tendências de opinião de grupos sobre diversos assuntos
[Ratkiewicz et al. 2011].

Em geral, as redes sociais estão vulneráveis à ação dos chamados bots sociais.
Um bot social é uma conta gerenciada por software, capaz de interagir com humanos e
produzir conteúdo de forma automática [Ferrara et al. 2016]. Contas desse tipo podem
ser utilizadas de forma maliciosa para tentar manipular opiniões de usuários das redes
sociais por meio da propagação de notícias falsas com o objetivo de adulterar a per-
cepção pública acerca da realidade [Freitas et al. 2014]. Como exemplo mais notável,
tem-se a última eleição dos Estados Unidos sob investigação no que tange à atuação dos



bots sociais, sobretudo no expediente de disseminação de notícias falsas e difamação.
[Allcott and Gentzkow 2017].

Neste contexto, a detecção de bots sociais é a tarefa de identificar contas auto-
matizadas, a fim de mitigar os efeitos nocivos causados por essas entidades e suas ações.
A maior parte dos trabalhos em detecção de bots sociais segue a abordagem baseada em
atributos ou características comportamentais das contas [Ferrara et al. 2016]. Os traba-
lhos desta abordagem utilizam informações que descrevem o comportamento das diversas
contas. Por exemplo: o número de amigos ou seguidores de uma dada conta, a quanti-
dade de contas que cada conta segue, o número de mensagens propagadas em uma certa
janela de tempo, a quantidade de caracteres na descrição do perfil da conta, a quantidade
de fotos postadas no perfil, dentre outros. Diversos desses trabalhos aplicam algoritmos
de aprendizado de máquina para, diante de dados comportamentais, construir modelos
de classificação binária que sejam capazes de identificar quais contas são, de fato, bots
sociais [Ferrara et al. 2016].

Além de informações comportamentais sobre as contas das redes sociais, alguns
dos trabalhos da abordagem de detecção de bots sociais baseada em atributos também
consideram dados estatísticos sobre os textos das mensagens propagadas pelas contas,
tais como: quantidade de links nas mensagens, número de menções a terceiros via "@no-
meusuário", etc [Ferrara et al. 2016]. Para tanto, o conteúdo textual das mensagens é
submetido a uma etapa de engenharia de atributos, responsável pela extração desses da-
dos. Contudo, como em qualquer consolidação de dados, este processo pode vir a incorrer
na perda de informação [Beaudry and Renner 2012]. Assim, o presente trabalho levanta
a hipótese de que a utilização de estatísticas para representar mensagens propagadas pode
eliminar indícios relevantes para uma detecção de bots sociais mais precisa.

Isto posto, o objetivo deste artigo é apresentar evidências experimentais de que
a utilização dos textos originais das mensagens postadas pode contribuir para produ-
ção de modelos para detecção de bots sociais mais precisos do que aqueles que se ba-
seiam exclusivamente nos atributos comportamentais dessas contas. Para tanto, o ar-
tigo propõe um método de detecção de bots sociais que utiliza clusterização de dados
a fim de selecionar amostras representativas de mensagens postadas na rede social para,
em seguida, treinar uma rede neural convolucional1 [LeCun et al. 2004] adaptada para
analisar o conteúdo original dessas mensagens a fim de identificar quais são suspeitas
de terem sido produzidas por bots sociais, uma evolução do que foi apresentado em
[Braz and Goldschmidt 2017]. Em seguida, aplica-se um modelo que busca classificar
cada conta como bot ou não bot com base nos atributos comportamentais e no percentual
de mensagens da conta em questão que tenham sido consideradas suspeitas pela etapa
anterior. Resultados obtidos a partir de experimentos envolvendo o Twitter fornecem in-
dícios que confirmam a validade da hipótese levantada.

O restante do artigo segue organizado da seguinte forma: a seção 2 apresenta os
principais trabalhos relacionados; a seção 3 exibe a formalização do método proposto,
descrevendo cada uma das etapas envolvidas; a seção 4 descreve os experimentos realiza-
dos e dos resultados obtidos; e, por fim, a seção 5 destaca as principais contribuições do
trabalho e aponta para possíveis alternativas de trabalhos futuros.

1Este tipo de rede pertence a uma classe de algoritmos de aprendizado de máquina capazes de identificar
características complexas a partir de características mais simples [Bezerra 2016]



2. Trabalhos Relacionados
De acordo com [Ferrara et al. 2016], as abordagens utilizadas para empreender a detec-
ção de bots sociais podem ser divididas em quatro grupos: topológicas, crowdsourcing,
comportamentais e híbridas.

Também denominadas abordagens baseadas em grafos (do inglês, graph-based),
as abordagens topológicas interpretam a rede social como um grafo onde os vértices re-
presentam as contas e as arestas denotam as ligações entre os usuários. A fim de detectar
bots sociais, os trabalhos deste grupo consideram atributos topológicos (i.e. informações
sobre a estrutura da rede) tais como medidas de centralidade e distribuição de graus dos
vértices, dentre outras. Por exemplo, o trabalho descrito em [Beutel et al. 2013] apresenta
uma solução voltada para o ambiente do Facebook que utiliza um algoritmo de detecção
de comunidades para identificar bots sociais, partindo da premissa de que essas contas es-
tão mais fortemente conectadas a outros bots do que ligados a contas legítimas. A tabela
1 apresenta exemplos de trabalhos que seguem esta abordagem.

Nas abordagens baseadas em crowdsourcing estão os trabalhos onde a rotulação
das contas em bot e não bot é realizada de forma manual por pessoas com experiência
na identificação de contas suspeitas. A partir do resultado do processo de rotulação, é
feito um procedimento de consolidação de opiniões a fim de indicar como contas suspei-
tas aquelas que apresentem maior quantidade de rotulações do tipo bot. Como exem-
plos de trabalhos que pertencem às abordagens de crowdsourcing podem ser citados:
[Stein et al. 2011] e [Wang et al. 2012].

Mais populares entre as abordagens de detecção de bots sociais, abordagens com-
portamentais compreendem os trabalhos cuja detecção se baseia em atributos sobre o
perfil e o padrão comportamental das contas tais como: idade da conta, localização do
usuário, tempo entre a geração de mensagens, taxa de envio de solicitação de amizade,
quantidade de seguidores, etc. Por exemplo, o trabalho descrito em [Xiao et al. 2015]
apresenta uma solução para o Linkedin que busca identificar bots sociais no momento do
cadastro das contas, procurando evitar que contas suspeitas comecem a acessar a rede.
Para tanto, os autores utilizam informações cadastrais da conta, o endereço IP utilizado
no cadastro, entre outros. Outros exemplos de trabalhos que utilizam atributos comporta-
mentais estão listados na tabela 1.

Nas abordagens híbridas (do inglês, hybrid-based) estão os trabalhos que utilizam
tanto atributos topológicos quanto atributos comportamentais para detecção automática
de bots sociais. [Yang et al. 2014] é um exemplo típico de trabalho que pertence a este
grupo de abordagens. Nele, os autores apresentam uma solução para detecção de contas
automatizadas no contexto da rede RenRen2 (segunda maior rede social na China) utili-
zando dados da topologia da rede e padrões de click (do inglês, clickstream) de cada conta
de usuário. A tabela 1 apresenta outros exemplos de trabalhos que utilizam abordagens
híbridas na detecção de contas suspeitas.

Um outro aspecto importante que pode ser observado na tabela 1 é que seguindo
a linha do uso de informações comportamentais sobre as contas, alguns dos trabalhos de
detecção de bots sociais também consideram o conteúdo dos textos das mensagens propa-
gadas pelas contas. Na maior parte deles, são extraídos dados estatísticos das mensagens

2http://www.renren-inc.com/en/



Atributos Topológicos Conteúdo Textual Atributos Comportamentais Estatísticas Textuais
[Alvisi et al. 2013] X
[Badri Satya et al. 2016] X
[Barbon et al. 2017] X
[Beutel et al. 2013] X X
[Boshmaf et al. 2015] X X
[Braz and Goldschmidt 2017] X X
[Cao et al. 2012] X
[Chu et al. 2012] X
[Davis et al. 2016] X X X
[Gilani et al. 2017] X X X
[Igawa et al. 2016] X
[Hwang et al. 2012] X
[Keretna et al. 2013] X
[Kudugunta and Ferrara 2018] X X
[Xiao et al. 2015] X
[Yang et al. 2014] X X X
[Yang et al. 2015] X
[Wang et al. 2013] X
[Wang et al. 2016] X

Tabela 1. Trabalhos de detecção de bots sociais publicados a partir de 2012 -
Panorama sumarizado

tais como: quantidade de URL’s no texto, quantidade menções únicas a contas de tercei-
ros, número de palavras em um tweet, número de POS tags em um tweet, entropia de
palavras utilizadas no tweet, dentre outros. Embora enriqueçam o conjunto de dados a
ser utilizado na construção dos modelos de detecção, tais trabalhos assumem o risco de
eliminar informações relevantes diante da consolidação estatística.

Cabe ressaltar que são poucos os trabalhos que consideram o conteúdo original
dos textos das mensagens na construção dos modelos de classificação. O trabalho de
[Igawa et al. 2016] figura como uma das exceções, ao apresentar uma técnica que utiliza
o conteúdo textual original dos tweets, transformando os textos em sinais, fazendo uso
de wavelets. Essas atuam como descritores da distribuição dos termos-chave encontrados
nos tweets gerados pelas contas relacionadas. Deste modo, cada conjunto contendo todos
os textos propagados de cada usuário representa um documento relacionado àquele usuá-
rio. Baseado em Random Forests [Ho 1995], o modelo concebido pelo referido trabalho
apresentou uma acurácia competitiva de 94% na classificação das contas automatizadas,
apenas buscando traços e assinaturas da escrita identificadas nos textos. Não obstante
o bom desempenho, este trabalho ficou limitado a um dataset pequeno, contendo ape-
nas 100 contas, sendo difícil não considerar uma eventual ocorrência de overfitting3 do
modelo gerado.

[Braz and Goldschmidt 2017] e [Kudugunta and Ferrara 2018] figuram como ou-
tros exemplos na utilização do texto original das mensagens, sendo os primeiros trabalhos
a apresentar técnicas baseadas em deep learning para a detecção de contas automatizadas.
[Kudugunta and Ferrara 2018] apresenta uma técnica que utiliza uma rede neural recor-
rente (LSTM - Long Short-Term Memory) em conjunto com redes convolucionais sobre
os conteúdos textuais das mensagens e sobre as estatísticas extraídas a partir deles. Deste
modo, os autores advogam que o modelo proposto atinge por volta de 99% de acurácia
(AUC), figurando assim como o estado da arte. Já [Braz and Goldschmidt 2017] repre-

3Sobreajuste - quando o modelo ajusta demasiadamente ao conjunto de dados utlizado.



senta o primeiro trabalho a utilizar aprendizado profundo na detecção de bots sociais, até
onde foi possível verificar. Os autores propuseram um método de classificação de con-
tas chamado DetBot Alfa que utiliza um rotulador de mensagens baseado em uma rede
neural convolucional [LeCun et al. 2004]. Para tal, o conteúdo original das mensagens
é utilizado como entrada da rede, aplicando a formatação preconizada por uma técnica
chamada Char Quantization [Zhang et al. 2015]. A partir disso, cada conta selecionada
aleatoriamente recebe um dado relativo ao grau de suspeição depreendido pela rede acerca
das mensagens. Assim sendo, quanto mais mensagens rotuladas como suspeitas, maior
o nível de suspeição desta conta. Atributos comportamentais destas contas em conjunto
com o grau de suspeição são, então, submetidos a diversos modelos de classificação para
empreender a rotulação destas contas. O referido trabalho reportou evidências experi-
mentais preliminares indicando o aprimoramento na detecção de bots, com o emprego do
conteúdo textual original agregado às demais fontes de informação das contas. Não obs-
tante, o método DetBot Alfa não se aplica a bases de dados volumosas, mas sim apenas a
pequenas amostras selecionadas aleatoriamente dessas bases. Por conta disso, o presente
trabalho descreve em detalhes na próxima seção o método DetBot Beta, uma evolução do
método DetBot Alfa para lidar com um número maior e mais representativo de contas e
mensagens.

3. Método Proposto
Denominado DetBot Beta, o método proposto é uma evolução do método DetBot Alfa
apresentado em [Braz and Goldschmidt 2017] e tem como objetivo apoiar a busca por
evidências experimentais de que a utilização dos textos originais das mensagens postadas
pode contribuir na construção de modelos para detecção de bots sociais mais precisos do
que aqueles que se baseiam exclusivamente nos atributos comportamentais dessas contas.
Diferentemente do DetBot Alfa que seleciona amostras de contas e mensagens de forma
aleatória, o DetBot Beta direciona o processo de seleção de forma a obter amostras repre-
sentativas da rede completa, ou seja, mensagens de todo o dataset. Para tanto, agrupa as
mensagens por similaridade de conteúdo a fim de obter amostras que representem cada
cluster identificado. Em seguida, o DetBot Beta treina uma rede neural convolucional
adaptada para analisar o conteúdo original dessas mensagens a fim de identificar quais
são suspeitas de terem sido produzidas por bots sociais. Por fim, aplica um modelo que
busca classificar cada conta v como bot ou não bot com base nos atributos comportamen-
tais e no percentual de mensagens de v que tenham sido consideradas suspeitas pela etapa
anterior.

Em termos formais, seja N uma rede social representada por um grafo dirigido
G(V,E), onde cada vértice v ∈ V representa uma conta (ou usuário) de N e cada
aresta e ∈ E corresponde a um par ordenado entre duas contas u e v, representado por
e = (u, v), que indica que u segue v. Suponha que cada conta u possui um conjunto de
mensagens Mu = {mu,1,mu,2, ...,mu,uk

} postadas por ela em N . O conjunto de todas
as mensagens de N é representado por MN =

⋃|V |
i=1Mui

, onde |V | corresponde à cardi-
nalidade de V . Considere ainda que cada conta u possui uma lista ordenada de atributos
(u.a1, u.a2, ..., u.ar, u.c), sendo u.ai comportamentais e u.c um atributo binário que in-
forma se u é bot ou não. O método proposto possui quatro etapas conforme ilustrado na
Figura 1. A descrição de cada uma delas encontra-se detalhada a seguir.

A Etapa 1, Clusterização e Seleção de Mensagens, é responsável por construir



Figura 1. Visão Geral das Etapas do Método DetBot Beta.

subconjuntos de mensagens que serão utilizados pelas demais etapas. Inicialmente,
considera-se V ′ = ∅, V ′

Temp = ∅, M ′
Treino = ∅ e M ′

Teste = ∅. A construção dos subconjun-
tos é realizada da seguinte forma: executa-se uma clusterização do conjunto completo de
mensagens MN , o que contempla todo o conteúdo textual da rede N . Como saída, as men-
sagens acabam particionadas em k clusters disjuntos, representados por C1, C2, ..., Ck,
onde k é a quantidade de conjuntos gerados. Em seguida, para cada cluster Ci são se-
lecionadas aleatoriamente p mensagens de Ci e armazenadas em M ′′

i . Após a seleção
das p × k mensagens, constroi-se M ′

Treino, da seguinte maneira: M ′
Treino =

⋃k
i=1 M

′′
k .

Para cada mensagem m ∈ M ′
Treino, recupera-se a conta u tal que m ∈ Mu e atualiza-

se V ′
Temp = V ′

Temp ∪ {u}. Após a construção de V ′
Temp e M ′

Treino, V
′ é formado por

|V ′
Temp| contas ui selecionadas aleatoriamente, de tal forma que ui /∈ V ′

Temp. Por fim,
para cada ui ∈ V ′, são selecionadas aleatoriamente p amostras de Mui

. Em seguida tais
amostras são incluídas em M ′

Teste. Assim sendo, ao final do procedimento, tem-se que
M ′

Treino ∩M ′
Teste = ∅. Em seguida, toda mensagem m ∈M ′

Treino ∪M ′
Teste é enriquecida

com a classificação da conta u responsável por sua propagação, i. e., u.c. Tal informação
é utilizada na etapa 2.

A Classificação de Mensagens, segunda etapa do processo, subdivide-se em dois
passos. No primeiro, treina-se uma rede neural convolucional com o conjunto M ′

Treino

composto por amostras de mensgagens de cada cluster identificado. Para tanto, a rede
recebe como entrada o texto original de cada mensagem m, sendo a classificação da men-
sagem a saída desejada u.c a ser aprendida pela rede. Uma vez concluído o treinamento
da rede neural, o segundo passo consiste em aplicar o modelo aprendido pela rede a cada
uma das mensagens contidas em M ′

Teste, composta por mensagens de contas de usuários
selecionados aleatoriamente, contabilizando ao final, para cada conta u, o percentual de
mensagens classificadas como sendo suspeitas de terem sido propagadas por bots sociais.



Denominada Enriquecimento de V ′, a etapa de número 3 do processo é responsá-
vel por acrecentar uma nova informação em cada uma das contas u ∈ V ′. Assim, a lista
ordenada de atributos que descreve u passa a ser (u.a1, u.a2, ..., u.ar, u.c, u.susp), onde
u.susp contém o percentual de mensagens de u classificadas como suspeitas na etapa
anterior.

Dado um algoritmo de classificação S, a quarta e última etapa, Classificação de
Contas, realiza um processo de validação cruzada com q conjuntos sobre V ′. Este pro-
cesso consiste em dividir V ′ em q conjuntos de contas para, em seguida, realizar q ite-
rações. Em cada iteração, um dos q conjuntos é utilizado como conjunto de teste e os
q − 1 restantes utilizados para treinamento de S. O desempenho do modelo de classifi-
cação construído a cada iteração é armazenado. O processo se repete até que todos os q
conjuntos tenham sido utilizados uma vez como conjunto de teste. Ao final do processo,
é obtido o desempenho médio dos q modelos gerados. Em cada iteração deste processo,
os atributos a1, a2, ..., ar, susp são fornecidos como entradas e o atributo c como saída de
S.

4. Experimento e Resultados
A fim de avaliar o método proposto em busca de indícios experimentais que apoiem a
hipotése levantada neste artigo, foram realizados testes com o mesmo dataset adotado
em [Braz and Goldschmidt 2017] e [Lee et al. 2011]. O referido dataset é composto por
dados de contas (e suas respectivas mensagens) do Twitter relativos ao período de 30 de
dezemdo de 2009 a 2 de agosto de 2010. O mesmo possui as seguintes características
principais:

1. 22.2K contas bots e 19.2K contas de humanos legítimos e seus respectivos atribu-
tos comportamentais;

2. 2.3M de tweets gerados pelas contas bot e 3.2M de tweets gerados por contas dos
usuários legítimos relacionados;

3. Diversidade de idiomas utilizados na escrita dos tweets: observam-se postagens
escritas em 7 idiomas distintos: inglês, francês, alemão, mandarim, japonês, itali-
ano e espanhol;

Primeiramente, foi necessário criar um processo para identificação de idiomas4,
de modo a manter no dataset para os processos de aprendizado apenas mensagens em um
mesmo idioma: inglês. Para tal, utilizou-se um toolkit em Python contendo um dicioná-
rio5 de palavras para o inglês contendo tanto termos tradicionais como termos voltados
para a Web. Desta forma, após a aplicação desta filtragem o dataset passou a conter 3.71M
de mensagens: 1.93M geradas por contas bot e 1.78M de mensagens criadas por usuários
legítimos.

A base contém os atributos comportamentais indicados na Tabela 2, além dos
textos de todas as mensagens publicadas no período. Ao todo, o dataset contém cerca de
40 mil contas e 5,5 milhões postagens relacionadas à estas contas, sendo 87 postagens por
conta, em média, aproximadamente. A escolha deste dataset deveu-se fundamentalmente
à disponibilidade dos atributos comportamentais em conjunto com os textos publicados
pelas respectivas contas.

4Para tal, criou-se um script em Python para filtrar mensagens, mantendo apenas as escritas em inglês
5NLTK - https://www.nltk.org/



Tabela 2. Atributos comportamentais disponíveis no dataset do experimento.

Atributos Descrição
# usuários seguindo número de usuários que a conta segue

#tweets número de tweets postados pela conta
razão de #seguindo por #seguidores razão de #usuários seguidos por #seguidores

#usuários seguidores número de seguidores

Como exposto na seção 2, em [Braz and Goldschmidt 2017] foi apresentado o
DetBot Alfa, método capaz de empreender a classificação de contas considerando amos-
tras de mensagens e contas selecionadas aleatoriamente. No presente trabalho, além de
experimentos adicionais com o DetBot Alfa, foram realizados experimentos utilizando o
método DetBot Beta, descrito na seção 3. Tal método busca classificar contas utilizando
amostras de mensagens selecionadas a partir de grupos que representem o universo de
mensagens da rede.

Desta forma, foram avaliados 7 cenários, ao todo. Nos 4 primeiros6, foi utilizado
o método DetBot Alfa. O método DetBot Beta foi aplicado nos 3 últimos. A tabela 3
apresenta detalhes estatísticos sobre a composição dos 7 cenários7. Já para a seleção de
mensagens e contas dos cenários 1 ao 4 seguiu o procedimento resumido na seção 2 e
detalhado em [Braz and Goldschmidt 2017].

A seleção de mensagens e contas dos cenários 5 a 7 seguiu o procedimento des-
crito na etapa 1 do método DetBot Beta. No entanto, antes de iniciar o processo de cluste-
rização das mensagens disponíveis no dataset, foi necessário realizar algumas operações
de pré-processamento dos textos.

Como no referido dataset existem tweets em diversos idiomas e uma mesma conta
pode ter postado mensagens em mais de um idioma, a primeira operação realizada foi uma
filtragem das contas cujas mensagens estivessem todas escritas na língua inglesa. Com
isso, das cerca de 5.5 milhões de mensagens inicialmente existentes, restaram apenas
3.6 milhões. Para seleção e processamento destas mensagens em inglês, utilizou-se a
biblioteca NLTK [Bird et al. 2009].

Logo, no tocante à clusterização das mensagens, do mesmo modo foi necessário
representar cada um dos tweets como um vetor de palavras. A representação utilizada foi
a Bag of Words [Liddy 2001].

O algoritmo de clusterização utilizado foi o k-Means [Jain and Dubes 1988] com
a distância euclidiana. Para escolha do número de clusters k, foram realizados testes onde
o valor de k variou de 4 a 10. Para cada valor, foi calculado o coeficiente de Jaccard
[Salton and McGill 1986] entre os conjuntos de palavras associados aos clusters a fim
de se verificar o grau de interseção entre eles. O valor selecionado (k = 5) foi o que
apresentou menor índice de Jaccard entre todos os analisados.

Após a clusterização, variou-se a quantidade de mensagens selecionadas de cada

6Cabe destacar que os cenários 1 e 2 são os mesmos apresentados em [Braz and Goldschmidt 2017].
7É importante enfatizar que foi adotada a mesma distribuição de classes encontradas no dataset original,

em relação ao número de contas: 50% de contas do tipo bot e 50% de contas legítimas, em todos os cenários.



cluster, levando aos três cenários indicados. Assim, no quinto cenário foram utilizadas
2.000 mensagens publicadas, no sexto, 6.000 mensagens e no sétimo, 20.000 mensagens
para o treinamento e teste do classificador dos tweets.

Tabela 3. Dados estatísticos sobre os cenários do experimento
xtreino xteste xtreino + xteste |V ′| Média Msg/Conta Contas bot DetBot

1 1000 1000 2000 53 37.7 50% Alfa
2 3000 3000 6000 160 37.5 50% Alfa
3 10000 10000 20000 533 37.5 50% Alfa
4 50000 50000 100000 2659 37.6 50% Alfa
5 1000 1000 2000 30 33.3 50% Beta
6 3000 3000 6000 90 33.3 50% Beta
7 10000 10000 20000 100 100 50% Beta

A etapa de classificação de mensagens foi implementada para todos os cená-
rios com uma rede neural convolucional cuja configuração e arquitetura estão descri-
tas na Tabela 4. A implementação deste modelo foi feita utilizando Python, Keras
[Chollet et al. 2015] e Tensorflow [Abadi et al. 2016].

Tabela 4. Arquitetura da rede convolucional

Filtros Kernel Stride
2 Camadas 150 7X7 1
4 Camadas 150 3X3 1
Fully Connected 31 neurônios – –
Última camada 2 neurônios – –

As mensagens precisaram ser formatadas a fim de serem submetidas à rede con-
volucional. Para esta formatação foi utilizada a técnica Char Quantization proposta por
[Zhang et al. 2015]8. Desta forma, cada texto de mensagem publicada foi transformado
em uma matriz binária de dimensão 150x64, uma vez que 150 é o limite máximo de ca-
racteres para cada postagem no Twitter e 64 é a quantidade de caracteres considerados
para mapeamento. A Figura 2 apresenta o conjunto de caracteres considerados para fins
de mapeamento. Assim, as matrizes geradas são esparsas, de forma que cada linha de
uma matriz gerada corresponde a um e, somente um, caracter da mensagem associada e,
portanto, teve o bit setado para 1 exatamente na coluna relativa ao caracter identificado e
0 para as demais colunas da linha em questão.

Figura 2. Conjunto de caracteres usado para mapeamento das mensagens.

8A escolha por este tipo de formatação deveu-se ao bom desempenho proporcionado pela técnica nos
experimentos de classificação de texto relatados pelos autores.



Ainda na etapa de Classificação de Mensagens foi executado o procedimento de
holdout (com 2/3 de M ′

Treino para treino e 1/3 de M ′
Treino para validação), para cada

um dos cenários. Deste modo, com o classificador treinado utilizando M ′
Treino, fez-se a

apresentação de M ′
Teste para o modelo efetuar a classificação de cada mensagem m e, por

conseguinte, viabilizar o cálculo do percentual de mensagens classificadas como sendo
geradas por bots para todas as contas da amostra (u.susp). Deste modo, com as taxas
geradas, pode-se enriquecer V ′, finalizando assim a execução da Etapa 3.

Assim como em [Braz and Goldschmidt 2017], para classificação das contas fo-
ram utilizados dois algoritmos de classificação: Random Forest [Ho 1995] e MLP (Mul-
tilayer Perceptron) [Rosenblatt 1961]. Em cada cenário, cada algoritmo foi submetido
a um processo de validação cruzada utilizando 10 conjuntos. Os algoritmos executados
foram instanciados com suas configurações default, utilizando Weka [Witten et al. 2016].
Importante notar que foi adotada a mesma configuração dos algoritmos durante todo o
processo. A Tabela 5 apresenta os parâmetros adotados por cada algoritmo em todos os
experimentos.

Tabela 5. Configuração utilizada para cada algoritmo de classificação

Algoritmo Configuração
MLP hidden layers= 4, learning rate=0.3, momentum=0.2, epochs=500

Random Forest bag size percent = 100, batch size = 100, num iterations = 100

De modo a comparar a influência do conteúdo original dos textos no processo de
detecção de bots sociais, os mesmos algoritmos de classificação utilizados na etapa 4 fo-
ram aplicados sobre o conjunto V ′ sem o enriquecimento realizado pelo método proposto.
Também neste caso, foi realizado um processo de validação cruzada com 10 conjuntos.

Portanto, a tabela 6 apresenta os resultados para todos os cenários, onde do 1 ao
4 estão indicados os resultados obtidos pela utilização do método DetBot Alfa e, final-
mente, do 5 ao 7 estão indicados os resultados para o método DetBot Beta. Isto posto,
vale ressaltar que as acurácias apresentadas nesta tabela foram obtidas pelos algoritmos
na classificação de contas utilizando ambos os métodos em duas situações a saber: uma
com V ′ contendo apenas os atributos comportamentais da Tabela 2 e a outra com V ′

enriquecido pelo método proposto para conter também o percentual de mensagens sus-
peitas associado a cada conta. Pode-se então perceber que os algoritmos de classificação
aplicados em V ′ enriquecido apresentaram desempenho superior aos mesmos algoritmos
aplicados em V ′ sem enriquecimento, em todos os cenários, exceto no cenário 3, no em-
prego da rede MLP. Por conseguinte, os resultados figuram como evidências experimen-
tais de que a utilização do conteúdo textual original das mensagens das contas de redes
sociais pode contribuir para a confecção de modelos de detecção de bots sociais mais
eficazes do que aqueles que se baseiam somente nos atributos comportamentais dessas
contas, corroborando desta forma as evidências experimentais preliminares apresentadas
em [Braz and Goldschmidt 2017].

A fim de confrontar os resultados obtidos pelos métodos de detecção Alfa e Beta,
deve-se comparar separadamente o cenário 1 com o cenário 5, e o cenário 2 com o cenário
6, pois são os casos que apresentam o mesmo número de amostras de mensagens. Em am-
bas as comparações, o método Beta apresentou ganho de acurácia em relação ao Método



Alfa, sinalizando para uma maior adequação do método capaz de lidar com datasets mais
volumosos.

Os melhores modelos gerados pela solução poderiam ser utilizados em ambiente
de produção como uma solução de detecção de bots sociais, visando aumentar a segurança
e aperfeiçoando a experiências dos usuários da rede social.

Tabela 6. Resultados: acurácia dos classificadores
Cenário Enriquecimento de V ′ MLP Random Forest

Acc. FPs FNs Acc. FPs FNs
1 Não 69.23% 11% 19% 86.5% 7% 5%
1 Sim 84.61% 7% 7% 90.3% 5% 3%
2 Não 80.5% 13% 6% 89.3% 4% 6%
2 Sim 81.76% 8% 9% 90.5% 3% 5%
3 Não 81.8% 12% 5% 90.3% 4% 5%
3 Sim 81.6% 12% 6% 90.1% 4% 5%
4 Não 85.5% 7% 7% 90.3% 5% 3%
4 Sim 86.76% 7% 5% 92.5% 3% 4%
5 Não 72.35% 10% 17% 87.4% 6% 5%
5 Sim 81.15% 7% 8% 91.5% 5% 3%
6 Não 82.7% 11% 6% 89.8% 4% 5%
6 Sim 83.74% 8% 8% 90.9% 3% 5%
7 Não 82.1% 12% 5% 91.7% 3% 5%
7 Sim 82.5% 12% 5% 92.1% 3% 4%

5. Considerações Finais
As redes sociais estão cada vez mais vulneráveis a ações dos bots sociais, contas automa-
tizadas capazes de interagir com outros usuários e reproduzir o comportamento de uma
conta legítima, sobretudo ao que tange à confecção de conteúdo de forma autônoma. Tais
entidades são empregadas para manipulação de opiniões de usuários das redes sociais
por meio de atividades maliciosas como disseminação de notícias falsas, adulteração de
estatísticas de percepção pública, furto de contas, etc.

A extração de estatísticas do conteúdo textual das mensagens postadas baliza a
grande maioria dos trabalhos voltados para a detecção de bots sociais. Visto que esta ex-
tração pode incorrer na perda de informação, o presente trabalho objetivou exibir indícios
experimentais de que a utilização dos textos originais das mensagens é capaz de aprimo-
rar a precisão da detecção de bots sociais. Para tal, foi proposto um método que aplica
uma rede neural convolucional para identificar mensagens suspeitas, baseando-se nos atri-
butos comportamentais e no percentual de mensagens depreendidas como suspeitas pelo
modelo, no contexto de cada conta, o método emprega amostras mais representativas de
mensagens do dataset ao identificar características de autoria destas mensagens propaga-
das. Por fim, o método ainda aplica um classificador binário para detectar a presença de
bots sociais a partir destas informações já consolidadas. Desta forma, resultados obtidos a
partir de uma base de dados do Twitter confirmam a adequação do método aqui proposto,



evidenciando que o emprego do conteúdo textual original das mensagens publicadas pe-
las contas pode cooperar para produção de modelos mais eficazes do que aqueles que se
baseiam apenas em atributos comportamentais e estatísticas dos textos.

Como trabalhos futuros, um estudo mais aprofundado dos clusters para ava-
liar o ganho de representatividade das mensagens selecionadas. Outrossim, ainda se-
ria válido avaliar a semântica de todas as mensagens confeccionadas. Adicionalmente,
seria interessante também avaliar a adequação de outras técnicas de aprendizado pro-
fundo para a depreender traços de autoria das mensagens na detecção de bots sociais,
tais como redes neurais recorrentes do tipo LSTM [Hochreiter and Schmidhuber 1997]
em composição com outros modelos de aprendizado profundo tal como exposto
em [Kudugunta and Ferrara 2018] e outras formas de representação do texto em
[Vosoughi et al. 2016] e [Dhingra et al. 2016].
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