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Abstract. A quantum computer with high processing capacity will break the
digital signatures used by the main blockchains. This work brings a
preliminary study on the adoption of hash-based signatures in the Bitcoin’s
blockchain in order to make it resistant to quantum computers. Our study
describes which features need to be changed and their impacts. The major
impact is on the digital signature size, leading to a bigger transaction and
lowering the number of transactions per block. The solutions to such a
problem can be to increase the block size, reduce the size of hash-based
signatures and/or adopt post-quantum algorithms with smaller digital
signatures.

Resumo. Um computador qudntico com alta capacidade de processamento
quebrard as assinaturas digitais utilizadas nos principais blockchains. Este
trabalho traz um estudo preliminar sobre a adogdo de assinaturas baseadas
em hash no blockchain do Bitcoin para tornd-lo resistente ao computador
qudntico. O estudo mostra os pontos a serem modificados e seus impactos. O
maior deles refere-se ao tamanho da assinatura digital, que influencia no
tamanho de uma transag¢do e diminui o ntumero de transagdes por bloco.
Solugdes para este problema incluem o aumento do tamanho do bloco, a
diminui¢do do tamanho das assinaturas baseadas em hash e/ou a adogdo de
algoritmos pds-qudnticos que produzam assinaturas digitais menores.

1. Introducao

Os principais blockchains da atualidade ndo sao resistentes a criptanalise realizada por
um computador quantico de alta capacidade de processamento, sendo possivel, desta
forma, adulterar uma transagdo antes desta ser armazenada no blockchain, bem como
adulterar os dados ja armazenados no mesmo, tornando inseguras aplicacOes
desenvolvidas em blockchains. O motivo disso é que existem algoritmos desenvolvidos
para computadores quanticos que sao capazes de quebrar os esquemas de assinatura
digital ECDSA (Elliptic Curve Digital Signature Algorithm) [Shor 1994] e diminuir
pela metade o nimero de bits do espaco de busca das fun¢des hash utilizadas para
amarrarem os blocos de um blockchain [Grover 1996].

Este artigo traz um estudo preliminar do impacto da alteracdo do esquema de
assinatura digital e da funcdo hash utilizados no blockchain para opg¢des resistentes ao
computador quantico. Pelo fato de serem mais conhecidas e se basearem apenas em
conceitos ja bem utilizados, as assinaturas baseadas em hash (HBS - Hash Based
Signatures) sdo o foco deste primeiro estudo.



O artigo estad organizado da seguinte forma: a secao 2 explana o conceito de
blockchain; a secao 3 detalha por que um computador quantico vai tornar blockchains
inseguros; a secdao 4 apresenta o conceito e os esquemas HBS abordados no estudo; a
secdo 5, por sua vez, apresenta as modificacdes nos esquemas de assinatura e de hash e
os impactos das mesmas no desempenho do blockchain. Por fim, o artigo traz algumas
conclusdes e propostas de trabalhos futuros.

2. O blockchain do Bitcoin

O blockchain é uma base de dados distribuida, descentralizada, resistente a adulteragoes
e na qual é possivel apenas acrescentar dados. Ele surgiu com a criptomoeda Bitcoin
[Nakamoto 2008] para ser um livro-razao, armazenando todas as transacoes realizadas
pelos usudrios da criptomeda, de forma a impedir gasto duplo (uma quantia de dinheiro
ser utilizada mais de uma vez). Apesar de ja existir um grande numero de blockchains,
este trabalho é focado apenas no blockchain da criptomoeda Bitcoin.

O blockchain utiliza fungdes hash e assinatura digital em sua estrutura. Fungoes
hash aumentam a seguranca e dificultam a adulteracdo dos dados armazenados.
Assinatura digital, por sua vez, autentica a origem de toda atividade (transagao)
armazenada em um bloco.

Uma das inovagdes do blockchain foi armazenar em um bloco o hash do bloco
anterior e organizar as transacoes de um bloco em uma arvore de Merkle [Merkle
1980]. Assim, qualquer modificacdo em uma transacdo é percebida por causa da
mudanca da raiz da arvore de Merkle e qualquer adulteracao em um bloco é perceptivel
devido a discrepancia que surge com o hash armazenado no cabecalho do préximo
bloco.

Um bloco do blockchain do Bitcoin é formado por duas partes: cabecalho e
corpo. O cabecalho armazena informacdes como a versdo do Bitcoin utilizada,
dificuldade (valor que vai definir o esforco computacional necessario para criacao de
novos blocos e moedas — processo de mineracdo), nonce (nimero aleatorio usado
durante a mineragdo), hash do cabecalho do bloco anterior e a raiz da arvore de Merkle
que representa as transacoes contidas no corpo do bloco. O corpo, por sua vez,
armazena as transacoes escolhidas pelo minerador dentro de um conjunto que esta em
fila de espera.

Uma transacdo é a transferéncia de um valor em moeda de um endereco para
outro na rede do Bitcoin. Uma transacdo € constituida por duas partes: uma que se
refere as informacoes do endereco de onde provém as moedas e outra referente ao
endereco a que se destinam as moedas utilizadas na transacdo. A origem da transacao
utiliza um script, conjunto de instrucoes executados para validar a transacado, scriptSig,
que contém a assinatura que confirma que o usudrio possui a chave privada relacionada
ao endereco receptor de uma transacao anterior através da qual foram recebidas as
moedas agora utilizadas. O destino da transacdo, por sua vez, possui outro script,
scriptPubKey, que contém o endereco do destinatario da transagdo. Quando se faz uma
transacdo, a chave publica e a assinatura ficam disponiveis e, assim, podem ser usadas
em um ataque para encontrar a chave privada.

3. Impacto do computador quantico sobre os esquemas atuais de
assinatura digital

O advento de um computador quantico de alta capacidade de processamento resolvera



problemas que hoje demandam muito esforco de computadores classicos. Um exemplo
€ o calculo de logaritmos discretos pelo algoritmo quantico de Shor [Shor 1994], o que
inviabilizara algoritmos de assinatura como o ECDSA, utilizado nas assinaturas de
transagoes de Bitcoin.

O algoritmo de Grover [Grover 1996], por sua vez, diminui o espaco de busca
para um ataque de forca bruta de 2" para 2, ou seja, o nimero de bits de seguranca do
espaco sera reduzido pela metade. Isso vale para os bits de saida de uma fungdo hash. A
consequéncia do algoritmo de Grover é que as fungoes hash terdo que ter seus niimeros
de bits dobrados para manter a seguranga original.

Para se antecipar ao computador quantico, a comunidade cientifica vem
desenvolvendo algoritmos de criptografia resistentes a ataques destes computadores.
Dentre as opgoes existentes, este trabalho foca inicialmente na de assinaturas baseadas
em fungoes hash, deixando outras alternativas para trabalhos futuros.

4. Assinaturas baseadas em hash

Assinaturas baseadas em hash (HBS — Hash Based Signatures) sdo assinaturas que
fazem uso apenas de funcdes hash. As HBS foram primeiramente desenvolvidas por
Lamport [Lamport 1979], mas ndo chamaram muito a atencdo devido ao fato de
poderem ser utilizadas apenas uma vez e por serem relativamente grandes quando
comparadas a assinaturas RSA (Rivest—-Shamir—Adleman) e ECDSA. Merkle modificou
0 esquema de assinaturas proposto por Lamport e desenvolveu a assinatura WOTS —
Winternitz One-Time Signature [Merkle 1979]. Este esquema tem assinaturas e chaves
consideravelmente menores, mas exige mais calculos de funcdes hash em sua operacao.

Fungoes hash sdo fungées de mdo tnica que transformam uma mensagem de
tamanho arbitrario em um arranjo de bits de tamanho fixo. Elas sdo atraentes para
criptografia por causa das seguintes propriedades: (1) é computacionalmente inviavel
encontrar a mensagem M a partir de seu hash H(M) (funcdo nao inversivel); (2) dados
uma mensagem M e seu hash H(M), é computacionalmente inviavel achar uma
mensagem M’ tal que H(M) = H(M’) (resistéencia a segunda pré-imagem); (3) é
computacionalmente inviavel encontrar duas mensagens M e M’ quaisquer tais que
H(M) = H(M”) (resisténcia a colisao).

Dentre os esquemas HBS destacam-se o XMSS [Buchmann et al 2011],
SPHINCS [Bernstein et al 2015] e SPHINCS" [Bernstein et al 2017]. Os dois ultimos
esquemas se destacam por serem stateless, isto €, o usuario ndo necessita de
informac0es sobre a dltima chave privada utilizada antes de fazer uma nova assinatura.

O XMSS é construido como uma arvore de Merkle em cujas folhas sdo
armazenadas as chaves publicas utilizadas pelo usuério a cada assinatura. Cada folha do
XMSS armazena chaves do tipo WOTS" [Hiilsing 2013]. E um esquema dito stateful,
pois o usuario necessita armazenar dados sobre a dltima folha utilizada.

O SPHINCS é construido de forma semelhante ao XMSS, porém, em vez de ser
formado por uma tnica arvore, é construido como um conjunto de arvores, tendo varias
camadas de arvores em sua estrutura. Em cada uma destas camadas, excetuando a mais
baixa, as folhas sdo as raizes de sub-arvores armazenando chaves WOTS". Na camada
mais baixa, as folhas sdo raizes de arvores HORST, as quais armazenam chaves HORS
(Hash to Obtain Random Subset) [Reyzin & Reyzin 2002]. O esquema de assinatura
HORS permite que uma mesma chave seja utilizada em mais de uma assinatura, sendo



um esquema do tipo FTS (few-times signature).

O SPHINCS", por sua vez, é uma modificacdio do SPHINCS que utiliza arvores
FORS (Forest of Random Subset), em vez de arvores HORS. O SPHINCS™ é uma das
propostas de padrao de assinatura pos-quantica submetidas para o NIST [Post-Quantum
Cryptography Standardization (2018)]. Existe um outra proposta para NIST, chamada
GRAVITY-SPHINCS [Aumasson & Endignoux 2018], que utiliza arvores PORS
(PRNG to Obtain a Random Subset) no lugar das arvores HORS.

5. Impactos no blockchain provocados pela alteracdao do esquema de
assinatura digital e da funcao hash utilizados

5.1. Alteracoes necessarias e parametros adotados

A fim de amenizar o impacto do computador quantico no blockchain do Bitcoin, duas
modificacbes em seu projeto sdo necessarias: (a) dobrar o numero de bits da fungdo
hash utilizada para conectar os blocos; (b) substituir os esquemas de assinatura digital
por opgoes resistentes ao computador quantico.

O blockchain armazena em cada um dos seus blocos o hash do bloco anterior.
Atualmente é utilizado uma funcdo hash de 256 bits que terd seu numero de bits
modificado para 512 bits na versdao proposta do Bitcoin resistente ao computador
quantico, doravante denominada PQ-BTC. O blockchain utiliza outra funcdo hash,
RIPEMD-160, para gerar, junto com SHA-256, o endereco publico do usudrio na rede
do blockchain. A fungdo RIPEMD-160 ndo precisa ter seus numeros de bits duplicados,
pois ela apenas comprime o hash SHA-256 da chave publica antes de armazena-lo no
scriptPubkey, ndo sendo alvo de criptanalise.

A alteracdo do numero de bits da funcao hash que interconecta os blocos causa
impacto nos campos previous tx hash da transacao e também no cabecalho do bloco,
alterando o tamanho dos campos previous block e merkle root. O cabecalho do bloco do
Bitcoin possui 80 bytes de tamanho, enquanto o cabecalho do PQ-BTC, tera (64 + 64 +
16 = 144) bytes, onde 64 bytes sdo relativos ao hash do bloco anterior, outros 64 bytes
referem-se a raiz da arvore de Merkle e 16 bytes sdo destinados aos demais campos do
cabecalho, que permanecerdo constantes.

Tabela 1 — Tamanhos tipicos de assinatura, chave privada e publica para
varios esquemas de assinatura

Tipo de assinatura Tamanho (bytes)
assinatura chave privada chave publica
XMSS 2800 1300 2200
SPHINCS 41000 1088 1056
SPHINCS*-128s ™ 8080 64 32
GRAVITY-SPHINCS ~ 30000 64 32
ECDSA do Bitcoin 71 32 33

[a] Tamanho de assinatura para arvore com altura h = 20, utilizando SHA-256 e capaz de assinar até 2%
mensagens.

[b] Versdo do SPHINCS® com o menor tamanho de assinatura.

[c] Chave publica de 64 bytes, mas armazenada comprimida em 33 bytes.

Apesar de o tamanho das chaves ptiblica e privada e da assinatura do WOTS”
serem menores que para 0s esquemas pos-quanticos apresentados na Tabela 1, ndo é



possivel utiliza-lo no blockchain, pois, cada vez que o usuario realize uma transacao
(assinatura) com as moedas de um endereco, parte de sua chave privada seria exposta,
tornando-a vulneravel a criptanalise.

Baseando nos valores da Tabela 1, foram escolhidos o XMSS, esquema que
fornece menor tamanho de assinatura e o SPHINCS+, opcdo com menor tamanho de
assinatura entre os esquemas stateless, para o estudo do impacto da mudanca do
esquema de assinatura digital no funcionamento do blockchain.

A Tabela 2 compara os blockchains do Bitcoin com o PQ-BTC para esquema de
assinatura utilizando SPHINCS" ou XMSS quanto aos campos da transacdo que terdo
seus valores modificados. Os valores do tamanho da transacdo foram calculados para
seu caso tipico mais simples: um endereco de origem (um scriptSig) e dois enderecos de
destino (dois scriptPubKey), um para receber a quantia desejada e outro para receber o
restante das moedas (troco).

Tabela 2 - Comparativo das transacdes do Bitcoin e PQ-BTC

Tamanho (bytes)
Campo BTC PQ-BTC PQ-BTC
(ECDSA) | (SPHINCS") (XMSS)
previous tx hash 32 64 64
scriptSig 106 8115 5004
scriptPubKey 25 (x 2) 25 (x 2) 25 (x 2)
Demais campos 29 30 30
Tamanho da transacdo 217 8259 5148

A modificacdo no tamanho da assinatura causa impacto no tamanho do scripSig,
cujo tamanho no Bitcoin é igual a (1 + 71 + 1 + 33 = 106) bytes, sendo formado pela
assinatura, chave publica e por mais dois bytes, responsaveis por informar o tamanho da
assinatura e da chave publica armazenadas no scriptSig. Assim, o scriptSig do PQ-BTC,
tera tamanho igual a (2 + 8080 + 1 + 32) = 8115 bytes, utilizando o SPHINCS", e (2 +
2800 + 2 + 2200) = 5004 bytes, utilizando o XMSS.
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Figura 1 - Capacidade média de armazenamento de transacdes para diversos
tamanhos de bloco para os blockchain do Bitcoin e PQ-BTC

Um novo tamanho de chave publica também influenciard no tamanho do
scriptSig, ja que este armazena a chave publica. O scriptPubKey, por sua vez, ndo sera
modificado, pois tanto o Bitcoin como o PQ-BTC utilizam a funcao RIPEMD160 para
comprimir o endereco do usudrio que é armazenado no scriptPubKey. Assim, o
scriptPubKey de ambos tera tamanho igual a (2 + 1 + 20 + 2 = 25) bytes, onde 4 bytes
sdo relativos as instrucdes do script, 1 byte informa o tamanho da chave publica



armazenada e os 20 bytes restantes sao o hash da chave publica do usuario.

5.2. Avaliacao do impacto das mudancas no tamanho de transacoes e de blocos

A Figura 1 mostra a capacidade média de armazenamento de transacdes para 0S
blockchains do Bitcoin e PQ-BTC para diferentes tamanhos de bloco. Atualmente o
Bitcoin tem bloco de tamanho maximo igual a 1MB. Discussoes sobre escalabilidade e
capacidade de armazenamento de dados fizeram que outras versdes do Bitcoin
surgissem, como o BitcoinCash [BitcoinCash 2018], que trabalha com blocos de 8MB
de tamanho. O fato de o SPHINCS" possuir assinaturas de maior tamanho faz com que
seja necessario um bloco de 38MB para comportar a mesma quantidade de transacoes
por bloco que o Bitcoin, enquanto utilizando-se o XMSS, o bloco necessitaria de
tamanho minimo de 24 MB. E necessario aumentar o bloco do PQ-BTC pelo fato de
este comportar menos transacoes em um bloco normal de 1 MB; caso contrario, 0s
mineradores teriam que cobrar mais por transagdo para que o processo de mineracao
continuasse financeiramente atraente.

A Figura 2 traz dois graficos com a taxa de crescimento das transacdes do
Bitcoin e do PQ-BTC em funcdo do nimero enderecos de entrada e de saida. Para cada
novo endereco de entrada em uma transacao no Bitcoin, é necessario armazenar um
scriptSig de 106 bytes, enquanto no PQ-BTC utilizando SPHINCS®, é preciso
armazenar um scriptSig de 8115 bytes, ou 5004 bytes, quando é feito uso do XMSS. Ja
para cada novo endereco de saida em uma transacao, tanto o Bitcoin como o PQ-BTC,

utilizando SPHINCS™ ou XMSS, necessitam armazenar um scriptPubKey de 25 bytes.
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Figura 2 — Taxa de crescimento de uma transacdo no Bitcoin e no PQ-BTC em
funcao do nimero de enderecos de entrada

Tanto para o SPHINCS™ como para o XMSS, a chave ptblica é a raiz da arvore
que armazena as chaves utilizadas para assinar uma transacdo. Por causa disso, sera
custoso ao usudrio trocar de endereco a cada transacao, uma pratica recomendavel no
Bitcoin, para que o usudrio tenha maior anonimato na rede, ja que esta troca significa
trocar a arvore e todo seu contetdo.

A troca do esquema de assinatura digital para um esquema pos-quantico vai
impactar principalmente no tempo de criacdao de uma assinatura, conforme descrito na
Tabela 3, que apresenta estes valores para o ECDSA utilizado no Bitcoin e o
SPHINCS". Nao foram encontradas referéncias a estes valores para o XMSS.

Tabela 3 - Tempos de verificacao e criacao de assinatura para o ECDSA e o

SPHINCS*
Verificacdo (ms) Criacdo (ms)
ECDSA® 2,02 0,56

SPHINCS" ™ 0,28 255




[a] [Cryptopp 2018]
[b] [Bernstein et al 2017]

Em suma, a adaptacdo do blockchain do Bitcoin para uma versdao pds-quantica
tera como gargalo os tamanhos da assinatura e da chave publica utilizadas, pois estes
parametros influenciam no tamanho do scriptSig de uma transacdo, diminuindo a
capacidade de armazenamento de transacdes em um bloco. Uma forma de lidar com
este problema seria criar novos mecanismos de assinatura digital pds-quanticos com
menor tamanho de assinatura ou modificar os esquemas de assinatura do SPHINCS" e
do XMSS, através da diminuicdao da altura da arvore que organiza as chaves, gerando
casos especiais destas assinaturas de menor tamanho e voltadas exclusivamente para
operacao no blockchain. Além disso seria preciso encontrar formas de tratar a questao
do XMSS ser stateful, caracteristica que complica ou torna inviavel seu uso.

6. Conclusao

A seguranca e confiabilidade de um blockchain advéem do uso de fungdes hash e
assinatura digital. O surgimento de um computador quantico de alto desempenho pode
tornar os blockchains inseguros, inviabilizando a garantia contra alteracdo dos dados
armazenados e inviabilizando novas aplicacdes construidas sobre blockchains.

A fim de viabilizar a constru¢do de novos blockchains que sejam resistentes a
ataques de computadores quanticos, este trabalho apresentou um estudo preliminar
sobre os impactos que as alteracdes nos hashes e nas assinaturas digitais teriam sobre o
desempenho do novo blockchain. Dado que as assinaturas pos-quanticas tém tamanhos
muito superiores aos utilizados atualmente, haveria uma significativa redugdo no
nimero de transagdes por bloco, o que exigiria um aumento nas taxas cobradas pelos
mineradores e/ou um aumento no tamanho dos blocos. A assinatura baseada em hash
XMSS é a que traz o menor impacto, mas sua caracteristica de ser stateful dificulta o
uso em multiplas plataformas, sendo o SPHINCS+ o esquema de assinatura stateless
que pode ser adotado como alternativa as assinaturas ECDSA atuais, enquanto nova
solucdo nao € encontrada.

7. Trabalhos Futuros

Uma primeira frente de trabalho seria na busca de solucdes para a adocdo da assinatura
baseada em hash XMSS, contornando os problemas trazidos pela sua caracteristica
stateful. Mesmo assim € possivel que os custos de adogdo de assinaturas HBS sejam
muito altos e outros esquemas de assinaturas pos-quanticos precisem ser avaliados.
Uma opgdo que sera avaliada em trabalhos futuros é o esquema de assinatura digital
NTRU [Hoffstein 1998], que oferece assinaturas menores que as HBS, mas com o
mesmo nivel de seguranca. Esta hipotese esta sendo estudada e sera alvo de um futuro
trabalho comparativo.
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