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Abstract. This work proposes a One-Shot Homomorphic Federated Learning
architecture for training Least Squares Support Vector Machines (LSSVM) using
the CKKS cryptographic scheme. By reducing training to a linear system, we
employ the Householder QR decomposition to solve KKT conditions directly
on encrypted data, intrinsically avoiding branching operations incompatible
with homomorphic encryption. We evaluate the architecture using OpenFHE
on two datasets — Iris and the Breast Cancer Wisconsin Diagnostic dataset
(WDBC) — under both IID and non-11D (Dirichlet) client partitioning, scaling
from 40 to 225 clients. The federated FHE solution closely tracks its plaintext
federated counterpart across all configurations (relative parameter error be-
low 3 x 10~* for WDBC and below 3.5% for Iris’ polynomial-kernel classes),
reaching 100% accuracy on the linearly separable Iris class and up to 95,6%
accuracy on WDBC under non-I1D partitioning. This approach completely eli-
minates multiple communication rounds, ensuring robust data privacy and al-
gorithmic stability across dataset scale, client count, and data distribution.

Resumo. Este trabalho propoe uma arquitetura de Aprendizado Federado Ho-
momorfico One-Shot para o treinamento de Mdquinas de Vetores de Suporte
de Minimos Quadrados (LSSVM) usando o esquema CKKS. Ao reduzir o trei-
namento a um sistema linear, emprega-se a decomposicdo QR de Householder
para resolver o sistema KKT sobre dados cifrados, evitando ramificacées es-
truturais incompativeis com a criptografia homomorfica. A arquitetura é ava-
liada via OpenFHE em dois datasets — Iris e o Breast Cancer Wisconsin Di-
agnostic (WDBC) — sob particionamento IID e ndo-1ID (Dirichlet) entre cli-
entes, com escalabilidade testada de 40 a 225 clientes. A solucdo FHE fede-
rada acompanha de perto sua contraparte federada em texto claro em todas as
configuragoes (erro relativo dos pardmetros abaixo de 3 x 10~ para o WDBC
e abaixo de 3,5% para as classes de kernel polinomial do Iris), atingindo 100%
de acurdcia na classe linearmente separdvel do Iris e até 95,6% de acurdcia
no WDBC sob particionamento ndo-1ID. A abordagem elimina miiltiplas ro-
dadas de comunicacdo, garantindo privacidade robusta de dados e estabili-
dade algoritmica através de diferentes escalas de dataset, niimeros de clientes
e distribuicoes de dados.


https://doc-artefatos.github.io/sbseg2026/results.html

26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

1. Introducao

A criptografia homomorfica (FHE) consolida-se como tecnologia critica para aprendi-
zado de maquina seguro. Destaca-se o esquema CKKS [Cheon et al. 2017], que processa
dados cifrados em formato de ponto flutuante, fundamentando-se na intratabilidade do
problema RLWE (Ring Learning With Errors) [Lyubashevsky et al. 2013]. Alinhado a
essa capacidade de computacao sobre dados privados, este trabalho propde uma arquite-
tura de treinamento federado homomorfico para a variante Least Squares Support Vector
Machine (LSSVM) [Suykens and Vandewalle 1999]. A escolha da LSSVM justifica-se
pela simplificacdo do processo de otimizacdo: o treinamento € reduzido a solu¢cdo de um
sistema linear, em contraste com a programag¢do quadritica convexa exigida pelo SVM
convencional, viabilizando a integracao eficiente com criptografia homomorfica.

De forma intuitiva, uma SVM busca o hiperplano w - © + b = 0 que separa duas
classes de dados maximizando a distancia (margem) até os pontos mais proximos de
cada classe, onde o vetor w € normal a esse hiperplano. A variante LSSVM substitui as
restri¢oes de desigualdade e a funcdo de perda hinge — nao-polinomiais — por restrigdes
de igualdade e um termo de erro quadratico, aproximando o problema de uma regressao.
Essa reformulacdo faz com que as condicdes de otimalidade de Karush—Kuhn—Tucker
(KKT), que caracterizam a solucdo 6tima do problema, colapsem em um unico sis-
tema linear, em vez de exigirem um processo iterativo de programagdo quadratica. A
decomposicao QR de Householder € entdo empregada para resolver esse sistema de forma
direta e numericamente estavel, sem recorrer a inversao explicita de matrizes — operagao
particularmente custosa e instdvel no dominio homomorfico.

As contribui¢des deste trabalho sdo: (1) a formulagdo do circuito aritmético FHE
para resolu¢do do sistema de Karush—Kuhn-Tucker (KKT) [Nocedal and Wright 2006]
da LSSVM via decomposi¢cao QR de Householder no dominio cifrado; (ii) uma estratégia
de calculo de limites de Chebyshev em texto claro antes da cifragem, garantindo estabi-
lidade das avaliacdes ndo-lineares; e (iii) a avaliacdo experimental da arquitetura em dois
datasets (Iris e WDBC), sob particionamento IID e nao-IID (Dirichlet) entre clientes, com
escalabilidade testada de 40 a 225 clientes e extensao a kernel polinomial homogéneo de
grau 2 para classes ndo linearmente separaveis.

2. Trabalhos Relacionados

A intersecc¢do entre criptografia homomorfica e aprendizado de mdquina pode ser organi-
zada em dois paradigmas distintos, conforme classificacdo de [lezzi 2020]: Private Pre-
diction as a Service (PPaaS), no qual a predi¢ao sobre dados cifrados ocorre com um
modelo pré-treinado em texto claro; e Private Training as a Service (PTaaS), no qual o
proprio treinamento do modelo ocorre sobre dados cifrados. O presente trabalho insere-se
no segundo paradigma, que impde requisitos computacionais substancialmente maiores,
mas oferece garantias de privacidade mais abrangentes.

PPaaS: Inferéncia sobre dados cifrados

Trabalhos como o de [Graepel et al. 2012] demonstraram a viabilidade da inferéncia
homomorfica para classificadores lineares, paradigma no qual o treinamento ocorre
em texto claro e apenas a predicdo recebe dados cifrados. Mais recentemente,
[Buchanan and Ali 2025] avaliaram SVMs com o esquema CKKS via OpenFHE nesse
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mesmo modelo (PPaa$S), reportando um overhead de ~10%x em relagio 2 inferéncia em
texto claro — custo fortemente influenciado pela dimensao do anel e tamanho do médulo.
Contudo, em todas essas abordagens, o servidor acessa o modelo treinado em texto claro.
Essa exposicdo dos parametros (e, indiretamente, dos dados de treinamento) representa
uma limitacao critica para cendrios federados com rigorosos requisitos de privacidade.

PTaaS: Treinamento sobre dados cifrados

O treinamento homomorfico impde desafios severos por exigir circuitos aritméticos
profundos. [Chen et al. 2018] exploraram a regressdo logistica via gradiente descen-
dente com aproximacdes de Chebyshev (desafio andlogo ao da Se¢do 5.3). Para SVM,
[Park et al. 2020] viabilizaram o primeiro treinamento FHE adotando a formulagao LS-
SVM (compativel com HE) e resolvendo o sistema linear via gradiente descendente
iterativo em cendrio de cliente inico. Contudo, métodos iterativos — limitacdo também
presente nas solucdes de [Han and Ki 2020] para sistemas lineares gerais — exigem pro-
fundidade multiplicativa crescente e sdo sensiveis a taxa de aprendizado. O presente
trabalho inova estruturalmente ao estender o modelo para o cendrio federado (k clientes)
utilizando um método direto (decomposicao QR de Householder). Essa abordagem re-
solve o sistema KKT em uma passagem tnica e deterministica, substituindo as sucessivas
iteragdes por uma profundidade multiplicativa fixa e previsivel (Secdo 5.1).

Decomposicao QR e Aprendizado Federado sob FHE

Em computacao multipartidaria segura (SMPC), [Hartebrodt and Rottger 2023] demons-
traram que a transformacao de Householder vaza dados dos clientes durante agregagdes
parciais, sendo evitada nesse dominio. Contudo, a arquitetura aqui proposta contorna essa
limitacao estruturalmente: ao executar a decomposi¢ao inteiramente sob FHE (CKKS) no
servidor central, ndo hd reconstru¢do de textos claros ou exposicao de somas parciais.

No contexto federado, abordagens tradicionais baseadas em privacidade diferen-
cial (DP) [McMabhan et al. 2019, Geyer et al. 2018] tendem a degradar a precisdo do mo-
delo devido a injecdo de ruido. Por outro lado, solucdes recentes que unem FHE e apren-
dizado federado, como o protocolo XMK-CKKS [Ma et al. 2022], mantém o paradigma
iterativo do FedAvg. Essas abordagens exigem dezenas de rodadas de comunicagdo e
expoem o modelo a ataques de reconstru¢cdo de gradientes [Zhu et al. 2019].

Diferentemente dessas abordagens iterativas, este trabalho inova ao combinar a
resolugdo direta do sistema KKT (via Householder) com um modelo federado One-Shot.
Essa unido exige apenas uma rodada de transmissao por cliente para os parametros finais,
mitigando vetores de ataque, reduzindo a sobrecarga de rede e dispensando a complexi-
dade de esquemas de chaves multiplas (multi-key).

3. Fundamentacao Teorica

A seguranca dos esquemas de criptografia homomorfica fundamenta-se em problemas
matematicos estabelecidos, como o LWE (Learning With Errors) e sua variante em
anéis, o RLWE (Ring Learning With Errors) [Lyubashevsky et al. 2013]. Tais proble-
mas possuem redugdes quanticas para os piores casos do SVP (Shortest Vector Problem),
conferindo-lhes resisténcia a ataques de computagdo quantica. Essa segurancga € susten-
tada pelo fato de que problemas de reticulados (lattices), como o SVP e o SIS (Short
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Integer Solution) [Micciancio and Goldwasser 2002], ndo possuem algoritmos quanticos
eficientes conhecidos até o momento.

Além desse nivel de seguranca, o diferencial da criptografia homomorfica reside
na capacidade de processar dados em estado cifrado. Atualmente, existem diferentes
familias de criptossistemas projetadas para tipos especificos de dados e operagdes.

3.1. O Esquema CKKS

O esquema CKKS [Cheon et al. 2017], fundamentado na intratabilidade do problema
RLWE, destaca-se pelo processamento homomorfico de vetores de niimeros reais e com-
plexos. Suas principais propriedades incluem: (i) suporte a operagdes aritméticas na-
tivas; (i1) aproximagao de func¢des continuas por meio de interpolagdo polinomial (ex.,
Chebyshev); e (iii) eficiéncia computacional via empacotamento (batching), que permite
a execucao de operacdes vetoriais SIMD (Single Instruction, Multiple Data).

A cifra opera em um anel de polindmios ciclotomicos e engloba funcdes crip-
tograficas fundamentais: gerag@o de chaves (K eyGen, produzindo a chave publica pk,
privada sk e de avaliacdo evk), além de codificacdo e cifragem sob um fator de escala A.
No dominio homomorfico, as operagdes centrais para este trabalho sdo a adi¢ao (Add),
a multiplicacdo (Mult) — que exige a chave evk para relinearizagdo — e a reescala
(Rescaling), passo crucial para conter o crescimento exponencial de A apds sucessivas
multiplicacdes.

Essas operacdes formam a base para a resolug@o do sistema linear da LSSVM em
estado cifrado. Para abstrair a manipulacdo algébrica de baixo nivel, a implementagdo
deste trabalho utiliza a biblioteca OpenFHE [Badawi et al. 2022], que também prové su-
porte nativo a paraleliza¢ao via OpenMP.

3.2. LSSVM

A formulagcdo cldssica da Madaquina de Vetores de Suporte (SVM), em for-
mato primal, consiste em um problema de programacdo quadritica con-
vexa [Boyd and Vandenberghe 2004]. Geometricamente, busca-se o hiperplano
w -z + b = 0 que separa as duas classes com a maior margem possivel, onde w é o
vetor normal ao hiperplano; maximizar essa margem equivale a minimizar ||w||?>. Como
dados reais raramente sdo perfeitamente separdveis, introduzem-se varidveis de folga
&, que permitem que pontos individuais violem a margem a um custo proporcional.
Assim, o problema consiste em maximizar a margem de separagdo minimizando 3 ||w||?
sujeito a restricdes de desigualdade com varidveis de folga (&;). A variante Least Squares
Support Vector Machine (LSSVM) segue uma ldgica distinta: em vez de penalizar
violacdes de margem via a funcdo de perda hinge (ndo-polinomial), ela substitui as
restricoes de desigualdade por igualdades e adota a soma dos erros quadraticos como
funcdo de custo [Suykens and Vandewalle 1999], aproximando o problema de uma
regressao linear regularizada. Isso reduz o treinamento a solug¢do do sistema KKT
(Karush-Kuhn-Tucker) [Nocedal and Wright 2006] e contorna a programacdo quadratica
convexa.

Dada uma base com N amostras {z;,v;}Y,, onde 7; € Riey, € {-1,1}, a
LSSVM formula o problema primal como:
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N
1
min J (w, ¢) = 5 [l]* + %;ef (1)
sujeito a:
yi(w o(z) +0) =1—e;, i=1,...,N )

onde w € o vetor de pesos, b o viés, e; a varidvel de erro para z;, ¥ 0 parametro de
regularizac@o e ¢(x;) o mapeamento para espaco de alta dimensao.

Como o objetivo (1) é quadratico e as restricdes (2) sdo afins, as condi¢des de
otimalidade de primeira ordem (KKT) — que anulam simultaneamente o gradiente do
Lagrangiano em relacdo a w, b, e e aos multiplicadores o — resultam diretamente em
um sistema de equagdes lineares, sem necessidade de um processo iterativo. Aplicando
as condi¢des KKT e o Kernel trick — K (z;,z;) = ¢(z;)T¢(x;) — constréi-se a matriz
Q; = yiy; K (2, z;), resultando no sistema linear:

0 17 b 0
ol o Y] g
onde 1 € RY, I é aidentidade N x N, a € RY é o vetor de multiplicadores de
Lagrange e Y € R¥ o vetor de rétulos.

Neste trabalho, adota-se mapeamentos explicitos em formato primal: kernel li-
near para problemas linearmente separaveis e kernel polinomial homogéneo de grau 2
(K (z,2;) = (z]x;)?) para classes ndo-linearmente separéveis, expandido como produto
cartesiano de caracteristicas. Em ambos os casos, recupera-se w explicitamente a partir
dos multiplicadores a:

N
w=> ayd(z;) )
=1

Ao materializar w na memoria, a inferéncia para novas amostras x reduz-se a
wT¢(x) + b, dispensando a reavaliagdo do kernel sobre as amostras de treinamento.

3.3. Decomposicao QR de Householder

Uma reflexdo de Householder é uma transformacao ortogonal H = [ — 2 % definida
por um vetor v, que reflete um vetor = em torno de um hiperplano de modo a zerar
todas as suas entradas exceto a primeira: Hxr = +||z|[se;. Aplicando sucessivamente
uma reflexdo de Householder a cada coluna de uma matriz A, é possivel triangularizé-la,
obtendo Q7 A = R com Q ortogonal e R triangular superior — a decomposi¢do A = QR.

Essa decomposic@o permite resolver um sistema linear Az = ¢ sem calcular A~
basta computar Q7 c e, em seguida, obter x por retrosubstituicio em Rx = QTc, ja que
R ¢ triangular. No contexto deste trabalho, essa propriedade € decisiva: como discu-
tido na Secdo 3, a inversdo explicita de matrizes é numericamente instavel e proibitiva-
mente custosa no dominio homomorfico, enquanto a decomposicao de Householder reduz
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o problema a um ndmero fixo de operagdes primitivas por coluna — normas, produtos in-
ternos € uma unica raiz quadrada e um unico reciproco por pivd —, todas passiveis de
aproximacao polinomial estavel via limites de Chebyshev pré-calculados (Se¢ao 5.3).

4. Metodologia e Algoritmo Proposto

Propde-se uma arquitetura de Treinamento Delegado Seguro (Secure Outsourced Trai-
ning) do tipo One-Shot, integrada ao esquema CKKS, conforme ilustrado na Figura 1.
O algoritmo opera sobre subproblemas de classificacdo bindria (estratégia One-vs-Rest
— OvVR): os clientes limitam-se a construcdo e cifragem dos dados locais, delegando ao
servidor o treinamento homomorfico e a agregacao dos modelos.

CLIENTES

Coletar Dados Locais (LSSVM KKT)
Mapeamento Explicito de Caracteristicas ¢(x)
l Homomérico -
Processar subproblema i
Calculo Analitico de Limites de Chebyshev (texto claro)

Geragao de Chaves CKKS (pk, sk, evk)  [ERO SR
Cifragem com CKKS (pk, evk) ' Dados [[H]]. [rhs]], Bounds [[Limits]]

l Agregagao Homormorfica

Enviar Estruturas Cifradas, Bounds e Chave de Avaliagéo (evk)
Enviar Modelo Global Gifrado

Receber Modelo Global Cifrado
Inferéncia com Dados Cifrados
Resultado da
Inferéncia descriptografado com sk

b

Figura 1. Fluxo de processamento entre £ clientes e o servidor central. Utiliza-se
um unico contexto criptografico e chaves CKKS compartilhadas (pk, sk,
evk), distribuidos previamente de forma confiavel (Secao 5.2).

A metodologia divide-se em quatro etapas: pré-processamento local, cifragem,
treinamento centralizado e agregacdo homomorfica.

4.1. Pré-processamento e Mapeamento Explicito de Caracteristicas

O uso de fungdes de kernel implicitas no contexto federado exigiria a transmissao dos
vetores de suporte ao servidor, violando a premissa de privacidade. Para contornar esse
obstdculo, aplica-se uma fungdo de mapeamento explicita ¢(z), que projeta as amos-
tras diretamente no espaco primal. Para um kernel polinomial homogéneo de grau d, as
interacoes entre caracteristicas sdo pré-calculadas localmente como produto cartesiano de
mondmios de grau d, garantindo que w possua dimensionalidade idéntica para todos os
clientes e viabilizando a combinag¢ao linear no servidor.
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4.2. Cifragem Local e Treino no Servidor Central

Considere £ clientes, cada um com subconjunto disjunto de dados. O processo ocorre nas
seguintes etapas:

* Construcao e Cifragem Local: O cliente : monta a matriz H; e o vetor rhs;,
cifra-os com o contexto CKKS pré-estabelecido — par de chaves (pk, sk) tnico e
compartilhado entre os clientes, conforme detalhado na Se¢do 5.2 — e transmite
[H;], [rhs;] e as chaves de avaliagdo ao servidor.

* Resolucao Cifrada: O servidor resolve o sistema KKT cifrado via decomposicio
QR de Householder, cuja compatibilidade homomérfica foi estabelecida na
Secdo 3.3.

» Saida: O servidor devolve [w;] e [b;] para cada modelo i, em estado cifrado.

4.3. Agregacao Federada (One-Shot FedAvg)

Apés o treinamento dos k& modelos, o servidor agrega os parametros por média ho-
momorfica. Esta formulacdo pressupde que cada cliente ¢ contribui com 0 mesmo nimero
de amostras (n; = N/k); em cendrios heterogéneos, a agregacao deve ser ponderada por

1< 1<
[[wglobal]] - E Zﬂwz]] (5) Hbglobal]] - E Z[[bz]] (6)
=1 =1

Como a técnica € One-Shot, nao ha multiplas rodadas de comunicagao, reduzindo
a sobrecarga de rede. O modelo global pode ser avaliado no servidor ou distribuido aos
clientes para inferéncia em dominio cifrado ou em texto claro apds decifragem local.

5. Analise de Complexidade e Seguranca

5.1. Analise de Complexidade

A maior carga computacional reside no servidor central, originada pela profundidade mul-
tiplicativa exigida pelo circuito aritmético das transformac¢des de Householder. A Tabela 1
detalha o consumo de niveis por categoria de operagdao em funcao da dimensdo da matriz,
contextualizando a profundidade configurada de 186 niveis adotada nos experimentos.

Tabela 1. Profundidade multiplicativa estimada por tamanho de matriz (Dsqrt =
Dinv = Dpacksub = 8; fator de seguranca x1,3). As avaliagcées de Chebyshev
consomem ¢ = 2[log,(D+1)] = 8 niveis.

Componente 4x4 5x5 6x6
QR: 1 (dsqrt + Oy + 1) 68 85 102
Retrosubstituicdo.: n (Opacksub + 1) 36 45 54
Overhead de base 8 8 8
Total [ - x 1,3] 146 180 214

A profundidade utilizada nos experimentos foi parametrizada com base nestes
calculos. Para o cendrio com k = 40 clientes, os clientes processam matrizes de di-
mensao 4 x 4 (estimativa analitica de 146 niveis), enquanto o baseline com cliente unico
comparativo emprega matrizes 5 X 5 (estimativa de 180 niveis). A configuragdo empirica
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de 186 niveis adotada absorve ambos os cendrios e fornece margem de seguranga para as
operacdes do OpenFHE, garantindo a execucdo completa do circuito sem necessidade de
bootstrapping intermedidrio.

A agregacao homomorfica dos £ modelos exige exatamente k£ — 1 adi¢cdes ho-
momorficas e uma multiplicagdo por escalar (1/k), escalando linearmente com k e repre-
sentando custo negligenciavel frente ao treinamento.

5.2. Analise de Seguranca

O modelo de ameaca assume um servidor honesto-curioso (honest-but-
curious) [Malekzadeh et al. 2021], que segue o protocolo corretamente, mas tenta
inferir dados a partir dos textos cifrados ([H;], [rhs;]) e dos intervalos de Chebyshev
recebidos em texto claro. Como os clientes compartilham um dnico par de chaves, a
confidencialidade interna depende do nio-vazamento da chave privada (sk). Ataques

ativos, como adulteracdo de mensagens, fogem ao escopo e constituem trabalhos futuros
(Secao 7).

A privacidade dos dados locais reduz-se a seguranca IND-CPA do
esquema CKKS, fundamentada na dificuldade computacional do problema
RLWE [Cheon et al. 2017]. Como o servidor acessa unicamente a chave de avaliagdo e
os textos cifrados, qualquer capacidade de inferéncia implicaria a quebra estrutural do
CKKS. Por fim, embora os intervalos de Chebyshev revelem meta-informacdes limitadas
(magnitude de H;), cendrios com requisitos estritos de privacidade podem substitui-los
por limites globais conservadores pré-acordados, aceitando-se, em contrapartida, certa
imprecisao nas aproximacgoes polinomiais.

Modelo de chaves. A arquitetura utiliza um tnico par de chaves (pk, sk) compar-
tilhado entre todos os clientes, preterindo esquemas multi-key. Essa escolha viabiliza a
agregacdo homomorfica direta dos parametros com baixo custo computacional. Contudo,
como a chave privada (sk) é acessivel a todos, o modelo de ameaca assume que os partici-
pantes sao honesto-curiosos, pois qualquer cliente poderia decifrar os dados dos demais.
Consequentemente, a abordagem € ideal para cendrios de consércio com confianga mutua
(como redes de hospitais ou filiais corporativas), sendo inadequada para ambientes com
clientes mutuamente desconfiados.

A arquitetura mitiga os seguintes vetores de ataque:

1. Privacidade dos Dados: O servidor opera como um executor cego, processando
o treinamento exclusivamente sobre dados cifrados, sem qualquer acesso ao texto
claro.

2. Isolamento de Chaves: O servidor utiliza apenas pk e evk. A chave privada
(sk) permanece restrita aos clientes, impossibilitando a decifragem de resultados
intermedidrios.

3. Superficie de Ataque Reduzida: Ao exigir uma tnica transmissdo por cliente, a
abordagem One-Shot elimina estruturalmente os ataques de reconstrugdo de gra-
dientes, comuns em arquiteturas iterativas [Zhu et al. 2019].

4. Integridade Polinomial: O cilculo dinamico de limites (Secao 5.3) evita o cres-
cimento explosivo do erro na aproximacao de Chebyshev, prevenindo ataques de
negacao de servi¢o (DoS) e o envenenamento do modelo.
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5.3. Parametrizacao e Calculo dos Limites de Chebyshev

Para garantir a estabilidade das avaliacOes ndo-lineares, este trabalho implementa uma
estratégia de célculo dos limites de aproximagdo em texto claro antes da cifragem. O
dominio [a, b] deve ser definido antes da transi¢do para o dominio cifrado. O cdlculo
ocorre nas duas operacdes centrais do método de Householder:

* Raiz Quadrada: O dominio € obtido por simulagdo em texto claro. O limite
superior é a soma dos quadrados dos elementos da coluna k (3~ x?), definindo o
intervalo [0, Y z7].

* Inversao de Pivos Diagonais: Simula-se a decomposi¢cdo QR em texto claro e
extrai-se cada diagonal d = R, ;, aplicando margem de £10% para absorver ruido
homomorfico:

— Diagonais positivas: lo =d x 0,90, hi =d x 1,10.

— Diagonais negativas: lo = —|d| x 1,10, hi = —|d| x 0,90.
Essa formulagdo garante [o < hi e que o intervalo ndo intercepte a origem, requi-
sito para estabilidade da inversdo homomorfica.

Vale observar que a convengdo de sinal adotada (sign = +1 fixo) implica que,
ap6s a reflexdo na coluna k, o pivd diagonal satisfaz R, = —||z||2 < 0 para qualquer
dado ndo nulo. Portanto, na pratica, todos os intervalos sdo negativos € o dominio de
aproximagdo de Chebyshev para 1/t nunca cruza a origem por construgdo, desde que
||z||2 seja suficientemente distante de zero.

Os limites sao calculados por cada cliente sobre seu préprio bloco de dados e trans-
mitidos ao servidor junto com os dados cifrados, dispensando decifragdes intermedidrias.

6. Resultados Experimentais

6.1. Ambiente de Execucao e Parametrizacao

Todos os experimentos — tanto em texto claro quanto no dominio cifrado (FHE)
— foram executados em um MacBook Air 137 (Apple M4, 2025) com 24 GB
de RAM e 494 GB de armazenamento, sob macOS Sequoia 15.3. As operacdes
homomorficas utilizaram a biblioteca OpenFHE v1.5.1, com paralelizacdo configu-
rada em 4 threads via OpenMP (OMP_NUM_THREADS=4). Por terem sido condu-
zidos no mesmo hardware, os fatores de overhead discutidos a seguir constituem
uma comparagdo direta. O cddigo-fonte integral, bem como os scripts configura-
dos para reproduzir os resultados apresentados nesta secdo, estdo disponiveis pu-
blicamente no repositério: https://github.com/victorfariafernandes/
homomorphic—cli/tree/sbseg-public-release.

O cendrio experimental simula £ = 40 clientes com particionamento disjunto
dos dados. O dataset Iris [Fisher 1936] foi embaralhado e estratificado em 120 amostras
de treinamento (distribuidas uniformemente entre os clientes, resultando em 3 amostras
por cliente) e 30 amostras para validagao centralizada, com classificacdo multiclasse via
estratégia One-vs-Rest (OvR) sobre 3 classes. As quatro caracteristicas (comprimento e
largura de sépala e pétala, em centimetros) sdo varidveis numéricas continuas, e o rétulo
de classe € categdrico nominal, correspondendo a uma das trés espécies de Iris.

Como segunda base de avaliacdo, utiliza-se também o dataset Breast Cancer
Wisconsin (Diagnostic) (WDBC) [Wolberg et al. 1993], composto por 569 amostras de
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bidpsias de tumores mamadrios. Cada amostra € descrita por 30 caracteristicas numéricas
continuas extraidas de imagens digitalizadas de nucleos celulares (ex.: raio, textura,
perimetro, area e simetria, cada uma reportada como média, erro-padrdo e valor extremo
entre os nucleos observados em uma imagem), e o rotulo de classe € binario (benigno ou
maligno) — configurando, ao contrario do cendrio multiclasse OvR do dataset Iris, um
problema de classificagdao de duas classes.

A parametrizacdo do modela e da criptografia adotou regularizacio LSSVM
v = 1,1 e kernels adaptados a separabilidade dos dados: linear para a Classe 0 e poli-
nomial homogéneo de grau 2 (com expansao explicita) para as Classes 1 e 2. O treina-
mento empregou a variante orientada a linhas do algoritmo de Householder, utilizando
polindmios de Chebyshev de grau 8 para aproximagdo de raizes e inversdoes — grau es-
colhido por equilibrar a precisdo necessdria sem onerar excessivamente a profundidade
multiplicativa. Na granularidade dos dados, a distribuicao de 120 amostras entre 40 cli-
entes resultou em 3 amostras locais por participante, gerando matrizes H; de dimensao
4 x 4.

Para suportar a profundidade multiplicativa das transformagdes de Householder e
das avaliacdes de Chebyshev de grau 8 sem bootstrapping intermedidrio, os parametros
do esquema CKKS utilizados nos experimentos (com k£ = 40) foram configurados da
seguinte maneira: o nivel de seguranca foi definido como HEStd_Not Set, e a dimensao
do anel (V) escolhida foi de 32.768. O mddulo total foi estabelecido em 9.360 bits (sendo
604186 x 50), utilizando um fator de escala (A) de 50 bits e suportando uma profundidade
multiplicativa de 186 niveis. Por fim, o esquema contou com 16.384 slots disponiveis, e
o tempo necessario para o setup do contexto foi de 14,8 s.

Tabela 2. Tempos de execucao do treinamento e inferéncia federados em texto
claro e FHE por classe (k = 40, dataset Iris)

Modo Classe Kernel Treino/cliente Inferéncia
0 — setosa linear ~13,1 ps 5,1 us
texto claro 1 — versicolor poly grau 2 ~16,7 us 6,2 us
2 — virginica  poly grau 2 ~12,9 us 8,7 us
0 — setosa linear ~73,8s 25,79 s
FHE CKKS 1 — versicolor poly grau 2 ~97,0 s 35,75's
2 — virginica  poly grau 2 ~111,9s 33,70 s

A Tabela 2 evidencia o substancial overhead computacional do treinamento fede-
rado em FHE, que chega a ser ~5,6 x 10° vezes mais lento que em texto claro. Os tempos
médios por cliente escalam com a complexidade do kernel: 73,8 s para o modelo linear
(Classe 0) e até 111,9 s para o polinomial de grau 2 (Classes 1 e 2), devido a expansao
dimensional. Esse elevado custo, também observado na inferéncia (fator de ~5,1 x 10°),
¢ intrinseco a profundidade multiplicativa de 186 exigida pela fatoracdo Householder QR.
Esse cendrio impde um overhead de duas a trés ordens de magnitude superior a aborda-
gens focadas apenas em inferéncia [Buchanan and Ali 2025], refletindo o grande desafio
de realizar o treinamento completo no dominio cifrado.
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6.2. Escalabilidade

Para avaliar o comportamento da arquitetura sob variacio do nimero de clientes e da
dimensionalidade dos dados, executou-se cada dataset em duas configuragdes de k: Iris
comk = 40e k = 80, e WDBC com kK = 150 e £ = 225. A Tabela 3 resume o
tempo médio de treinamento por cliente, o pico médio de memoria residente (RSS) por
processo, o custo de comunicagdo por cliente (uplink) e o tempo total de execucao para
cada configuracao.

Tabela 3. Escalabilidade: tempo de treinamento, memdria e comunicacdo em
funcao do numero de clientes % (classe 0 de cada dataset).

Dataset £  Treino/cliente médio (s) Pico RSS médio (MiB) Uplink/cliente (KiB) Tempo total (min)

Iris 40 73,8 ~22.260 22.812,2 429
Iris 80 199,8 ~5.623 113.717,4 185,5
WDBC 150 432,9 ~5.987 77.593,7 235,3
WDBC 225 250,9 ~25.864 101.414,4 213,8

Os dois datasets exibem tendéncias opostas ao dobrar (aproximadamente) o
nimero de clientes: no Iris, o tempo médio por cliente aumenta de 73,8 s (k = 40)
para 199,8 s (k = 80), apesar de cada cliente processar menos amostras — consistente
com conten¢do no pool fixo de 5 workers, cujo tempo de fila cresce com o dobro de cli-
entes mesmo com o custo do sistema 4 x 4 praticamente constante; ja no WDBC o tempo
médio diminui de 432,9 s (k = 150) para 250,9 s (k = 225), pois cada cliente recebe
uma fracdo menor das 569 amostras totais, e essa redu¢do no custo de construcdo de H;
compensa a maior contengdo entre workers. Em ambos os casos, o uplink por cliente
cresce com k, como esperado, mas o tempo total nao degrada proporcionalmente, suge-
rindo que o paralelismo absorve parte do crescimento — distin¢do relevante entre custo
por cliente (sensivel a contencdo) e custo total do sistema (atenuado pela paralelizacao)
para o planejamento de implantagdes com mais clientes do que o testado aqui.

6.3. Precisao do Modelo

A Tabela 4 consolida as métricas de classificagdo e o erro relativo para os datasets Iris e
WDBC. O desempenho foi avaliado sob quatro configuracdes: Padrao (particionamento
IID entre clientes, modelo proposto), Dirichlet (particionamento nao-IID via distribui¢ao
de Dirichlet, o = 0,5), Escala (aumento do niimero de clientes para k = 80 no Iris e k =
225 no WDBC) e Baseline (média) (cliente tinico com poucas amostras por classe, N =
2, semente 42). Em vez de replicar as métricas absolutas da contraparte federada em texto
claro, a tabela evidencia a equivaléncia numérica da abordagem proposta ao apresentar
diretamente o erro relativo (||wrpg — Wpiinl|/||Wptain]|) dos pardmetros cifrados para
cada cendrio analisado.

Classe 0 — Setosa (caso primario, kernel linear)

A solu¢do FHE federada com k& = 40 clientes atingiu 100% em acurdcia, precisio e
F1 para a Classe 0, resultado idéntico as referéncias em texto claro — tanto federada
quanto com dados completos — e reproduzido de forma consistente em todas as demais
configuracdes avaliadas (Dirichlet e £ = 80; Tabela 4). O erro relativo dos parametros
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Tabela 4. Métricas de classificacao e erro relativo no conjunto de validacao para
os datasets Iris (multiclasse OvR) e WDBC (binario).

Dataset / Classe Abordagem Acuracia Precisao F1 Erro Relativo'
Dataset Iris
Padrao (IID, k& = 40) 100,00% 100,00% 100,00% 1,08 x 10!
0 — setosa (linear) Dirichlet (o = 0,5, k = 40) 100,00%  100,00%  100,00% 1,49 x 1073
Escala (IID, k& = 80) 100,00% - - 4,59 x 1075
Baseline (média) 96,67%  100,00%  94,74% -
Padrao (IID, k£ = 40) 86,67% 71,43% 83,33% 1,29 x 1072
| — versicolor (poly grau 2) Dirichlet (o = 0,5, k = 40) 83,33% 66,67% 80,00% 5,65 x 10*6:
Escala (IID, k£ = 80) 90,00% - - 9,15 x 1076
Baseline (média) 33,33% 33,33% 50,00% -
Padrao (IID, k£ = 40) 76,67% 58,82% 74,07% 3,46 x 1072
2 virginica (poly grau 2) Dirichlet (o = 0,5, k = 40) 73,33% 56,25% 69,23% 6,72 x 104{3
Escala (IID, k = 80) 73,33% - - 1,31 x 107°
Baseline (média) 80,00% 70,00% 70,00% -
Acuracia multiclasse (OvR)* 86,67% - - -
Dataset WDBC
Padrao (IID, & = 150) 91,23% 86,36% 88,37% 2,38 x 1074
Binaria (linear) Dirichlet (o = 0,5, k = 150)  95,61% 93,02% 94,12% 2,84 x 1074
Escala (IID, k£ = 225) 89,47% - - 2,90 x 1074
Baseline (média) 37,72% 28,36% 34,86% -
T Erro relativo calculado por ||wrpgrg — Wplain||/||Wptain||. Aplica-se apenas as solu¢des FHE.

foi de 1,08 x 107! na configuragio IID, mas situou-se na faixa de 105 sob Dirichlet e
sob k = 80 (Tabela 4). Essa diferenca aparentemente grande entre configuracdes nao se
traduz em qualquer degradacgdo de acuracia— 100% em todos os casos — e € consistente
com o fato de que o erro relativo depende diretamente da norma ||w;y,»|| de referéncia,
que varia entre parti¢Oes distintas dos dados; para uma classe tdo facilmente separavel
quanto a sefosa, mesmo uma diferenga absoluta pequena entre Wrg g € Wyiqin pode gerar
um quociente relativo elevado sem qualquer impacto prético na fronteira de decisdo. Esse
ponto refor¢a a importincia de interpretar o erro relativo em conjunto com a acuricia, nao
isoladamente.

Esses resultados validam a hipdtese central do trabalho: para problemas linear-
mente separdveis, a arquitetura federada homomorfica proposta preserva integralmente
a qualidade do modelo treinado em texto claro, sem degradagdo atribuivel a criptogra-
fia. A propriedade de separabilidade linear da sefosa — cujas dimensdes de pétala dife-
rem substancialmente das demais espécies — produz um sistema KKT bem condicionado
(nimeros de condi¢do entre 6,9 e 93,1 nos clientes, no cendrio IID com k = 40), favoravel
a estabilidade numérica das transformacdes de Householder no dominio cifrado.

Classes 1 e 2 — Efeito da federacao, do particionamento nao-IID e da escala (kernel
polinomial)

Para as Classes 1 (versicolor) e 2 (virginica), avaliadas com kernel polinomial de grau 2,
o modelo FHE federado (IID, & = 40) alcancgou acurécias de 86,67% e 76,67%. Esses
resultados superam substancialmente o baseline de cliente tinico e aproximam-se da re-
feréncia centralizada em texto claro (90,00%). Os infimos erros relativos confirmam que
o decréscimo de acurécia decorre da federagdo (treinamento fragmentado), e nao da crip-
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tografia. Cendrios ndo-IID (Dirichlet, « = 0,5) e de maior escala (k = 80) mostraram
apenas variacdes moderadas (ex., queda para 83,33% e 73,33% no Dirichlet), eviden-
ciando que a distribuicdo das amostras impacta mais do que o nimero de clientes. A
acurdcia multiclasse agregada atingiu 86,67% para k = 40.

O desempenho aquém da referéncia centralizada deve-se a dois fatores: a
sobreposi¢cdo ndo-linear inerente entre essas espécies [Fisher 1936] e a instabilidade
de matrizes mal-condicionadas [Golub and Van Loan 2013]. Primeiramente, o teto de
90,00% no cendrio centralizado indica que o grau 2 € estruturalmente insuficiente para
uma separacgdo total (demandando kernels de grau superior ou RBF). Em segundo lugar,
a fragmentacdo dos dados eleva o ntimero de condi¢do (x) das matrizes locais, atingindo
valores proximos a 1.400 sob kernel polinomial, em contraste aos 93 da Classe 0 (li-
near). Contudo, esse impacto € restrito a poucos pontos percentuais, ndo causando uma
degradacgao severa no modelo, seja sob IID, Dirichlet ou maior escala.

WDBC — Efeito da federacao, do particionamento nao-IID e da escala

Para o dataset WDBC (kernel linear, classificacio bindria), a solu¢ao FHE federada (IID,
k = 150) alcangou 91,23% de acurécia, 86,36% de precisdo e 88,37% de F1. Essas
métricas aproximam-se da referéncia centralizada em texto claro (acurécia de 95,61%) e
superam amplamente o baseline de cliente tnico (37,72%), confirmando que a federagio
compensa efetivamente a escassez de amostras locais. O erro relativo dos parametros
(2,38 x 10~*) manteve-se infimo, ndo afetando a capacidade de classificagio.

Sob particionamento ndo-IID (Dirichlet, « = 0,5), a acuricia subiu de forma
contraintuitiva para 95,61% (com erro de 2,84 x 10~%). Esse aumento provavelmente
decorre da varidncia amostral em vez de um beneficio estrutural do modelo ndo-1ID, o
que demandara investigagdes futuras com multiplas sementes. Ja na avaliacio de escala
para k = 225 clientes, notou-se uma degradagdo suave da acurdcia (para 89,47%) com
erro estavel (2,90 x 10~%). Em contraste com o comportamento ndo-monotdnico do Iris,
essa queda consistente ilustra o impacto direto da fragmentacdo progressiva dos dados.

7. Conclusao

Este trabalho apresentou uma arquitetura de treinamento federado homomorfico para
LSSVM baseada no esquema CKKS, integrando aprendizado federado One-Shot e
decomposicao QR de Householder para treinamento sobre dados cifrados sem exposi¢ao
das amostras locais dos clientes.

Os resultados experimentais demonstraram erro relativo dos parametros tipica-
mente na faixa de 107% a 1072 para as classes de kernel polinomial do Iris € em torno
de 3 x 10~ para 0 WDBC, entre os parAmetros cifrados e os calculados em texto claro,
confirmando a viabilidade da abordagem tanto para kernels lineares quanto para kernels
polinomiais homogéneos de grau 2, sob particionamento IID e ndo-IID (Dirichlet), e para
uma faixa de 40 a 225 clientes. Na Classe 0 do Iris (setosa, linearmente separavel) e no
WDBC (kernel linear, classifica¢do bindria), a solu¢ao FHE federada manteve-se proxima
das referéncias em texto claro em todas as configuragcdes avaliadas. A decomposicao QR
de Householder demonstrou compatibilidade com o dominio FHE, conforme estabelecido
na Sec¢ao 3.3.
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As principais limitacdes do trabalho sdo: (i) a degradacdo de acuricia nas Clas-
ses 1 e 2 do Iris frente a referéncia de dados completos, atribuivel a sobreposi¢do nao-
linear entre as espécies versicolor e virginica e ao numero de condi¢a@o elevado das matri-
zes locais sob fragmentacao de dados — efeito presente tanto em texto claro quanto sob
FHE, e portanto ndo atribuivel a criptografia, mas ainda relevante para a escolha de kernel
em implantacdes futuras; (i) a melhora de acuricia observada no WDBC sob particio-
namento Dirichlet frente ao cendrio IID, provavelmente atribuivel a variancia amostral
entre particoes aleatdrias distintas e ndo a um efeito sistematico do particionamento nao-
IID, o que exige validacdo com multiplas sementes antes de ser generalizada; e (iii) o
escopo do modelo de ameaca, limitado ao servidor honest-but-curious sem considerar cli-
entes maliciosos ou colisdo entre participantes. Trabalhos futuros devem enderecar essas
limitagGes, além de investigar a extensao a kernels ndo-lineares implicitos no dominio ci-
frado (ex., RBF), a avaliagdao em datasets de escala industrial e com nimero ainda maior
de clientes, otimizacdes de parametrizacao do CKKS, aceleragao por GPU e mecanismos
de verificac@o dos limites de Chebyshev submetidos pelos clientes.
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