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Abstract. Data exfiltration through the Domain Name System (DNS) remains a
relevant cybersecurity challenge, as DNS is an essential network service that
can be misused as a covert channel for unauthorized data transfer. This paper
introduces two complementary datasets, UFU-Do53-EXF and UFU-DoH-EXF,
designed to support the study of data exfiltration in conventional DNS over port
53 and DNS over HTTPS. The proposed methodology combines controlled ge-
neration of benign and malicious traffic,c PCAP packet captures, a reproduci-
ble PCAP-to-Flow processing pipeline, and protocol-specific feature extraction.
After normalization, UFU-Do53-EXF comprises 5,351,064 samples, whereas
UFU-DoH-EXF comprises 1,048,575 TCP/443 flows. Together, the datasets
support the analysis of exfiltration behavior in both clear-text and encrypted
DNS traffic. Supervised baseline evaluations using widely adopted machine le-
arning classifiers indicate that the proposed representations are consistent and
capture discriminative patterns for distinguishing benign traffic from exfiltration
activity.

Resumo. A exfiltracdo de dados via Domain Name System (DNS) permanece
como um problema relevante em seguranga cibernética, pois o DNS é um ser-
vigo essencial ao funcionamento das redes e pode ser abusado como canal para
transferéncia ndo autorizada de dados. Este artigo apresenta dois conjuntos de
dados complementares, UFU-Do53-EXF e UFU-DoH-EXF, concebidos para
apoiar o estudo da exfiltracdo em DNS convencional sobre a porta 53 e DNS
sobre HTTPS. A proposta combina geracdo controlada de trdfego benigno e ma-
licioso, capturas de pacotes em formato PCAP, um pipeline reprodutivel de pro-
cessamento PCAP-to-Flow e extracdo de atributos especificos por protocolo.
Apos normalizagdo, o conjunto UFU-Do53-EXF contém 5.351.064 amostras,
enquanto o UFU-DoH-EXF contém 1.048.575 fluxos TCP/443. Em conjunto,
os dados apoiam a andlise do comportamento de exfiltracdo tanto em trdfego
DNS em texto claro quanto em trdfego criptografado. Avaliacdes supervisio-
nadas de referéncia, com classificadores amplamente utilizados na literatura,
indicam que as representagoes propostas sdo consistentes e capturam padroes
discriminativos para distinguir trdfego benigno de atividades de exfiltracdo.

1. Introducao

A exfiltracdo de dados corresponde a transferéncia ndo autorizada de informagdes de um
ambiente comprometido para uma infraestrutura controlada pelo atacante. Em bases de
conhecimento amplamente adotadas na drea, essa etapa € reconhecida como um meca-
nismo recorrente de efetivacdo da exfiltracdo em campanhas de intrusdo, inclusive por
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meio de canais de comando e controle ou do emprego de protocolos alternativos de comu-
nicacdo [MITRE ATT&CK 2026a, MITRE ATT&CK 2026b, MITRE ATT&CK 2026¢].
Entre os protocolos suscetiveis a esse abuso, o0 DNS ocupa posi¢cdo de destaque por ser
indispensavel ao funcionamento dos servigos de rede e, em muitos ambientes, menos
restritivo do que outros canais de saida [Steadman and Scott-Hayward 2018].

No protocolo DNS tradicional, a exfiltragdo pode ocorrer mediante codifica-
cdo de dados em subdominios, tunelamento ou uso do protocolo como canal fur-
tivo para transmissao de fragmentos de informacdo [Steadman and Scott-Hayward 2018,
Ahmed et al. 2019, Abualghanam et al. 2023]. No DNS over HTTPS (DoH), a difi-
culdade de deteccdo aumenta porque as mensagens DNS passam a ser encapsula-
das em HTTPS/TLS, usualmente sobre HTTP/2, reduzindo a inspec¢do direta do con-
teudo e deslocando a anélise para estatisticas de fluxo, dire¢do dos pacotes, tamanhos
observdveis e comportamento temporal [Hoffman and McManus 2018, Rescorla 2018,
Zhan and others 2022].

A literatura recente tem mostrado que a detec¢do de exfiltracio via DNS por
aprendizado de méquina € vidvel [Elaoumari 2025], mas permanece condicionada pela
qualidade dos conjuntos de dados empregados, pela rastreabilidade do processo de rotula-
gem e pela aderéncia entre a unidade amostral e o fendmeno observado [Sabir et al. 2021,
Garcia and Valeros 2023]. Nesse contexto, este trabalho apresenta dois conjuntos de da-
dos: UFU-Do53-EXF, voltado ao DNS convencional, e UFU-DoH-EXF, voltado ao DNS
sobre HTTPS. Ambos foram gerados sob o mesmo desenho experimental, com geracao
controlada de trafego benigno e malicioso, preservacdo de artefatos em PCAP e fluxo de
rede, definicdo explicita dos atributos e documentacao metodoldgica.

As principais contribui¢des deste trabalho sdo:

* aproposi¢ao de dois conjuntos de dados orientados especificamente a detec¢do de
exfiltracdo via DNS, contemplando os cendrios Do53 e DoH;

* a definicdo de um arcabouco experimental comum, com geragdo controlada de
trafego benigno e malicioso, preservacdao de PCAPs, conversdo reprodutivel para
fluxo de rede e rotulagem explicita;

* a caracterizacdo de atributos especificos para DNS em texto claro e para DNS
sobre HTTPS, respeitando as diferencas de observabilidade entre os protocolos;

* a apresentacdo de avaliacOes supervisionadas de referéncia para os conjuntos
UFU-Do53-EXF e UFU-DoH-EXF, utilizando classificadores amplamente em-
pregados em problemas de deteccao.

2. Exfiltracao de dados por DNS

A exfiltracdo via DNS explora a presenca constante desse protocolo nas comunica-
coes de rede e sua importancia operacional para a resolucdo de nomes. Por partici-
par de grande parte das interagdOes entre clientes, aplicagdes e servicos, o DNS ofe-
rece ao atacante um meio para transportar dados sem recorrer, necessariamente, a ca-
nais mais visados pelos mecanismos tradicionais de inspecdo. Em consequéncia, o pro-
tocolo passou a ocupar posicao relevante na superficie de ataque, tanto em operagdes
de comando e controle quanto em cendrios de tunelamento e exfiltragdo de informacdes
[MITRE ATT&CK 2026a, MITRE ATT&CK 2026b, MITRE ATT&CK 2026¢].
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Em sua forma mais comum, a exfiltragdo por DNS consiste em fragmentar o con-
teudo de interesse, aplicar uma codificacdo apropriada e inserir esses fragmentos em con-
sultas dirigidas a um dominio sob controle do adversédrio. A infraestrutura autoritativa
associada a esse dominio pode entdo reconstituir os dados recebidos. Esse mecanismo se
beneficia da flexibilidade do DNS, especialmente no uso de rétulos de subdominio, e pode
ser adaptado para reduzir suspeitas mediante ajustes de frequéncia, tamanho e distribuicdo
das consultas [Steadman and Scott-Hayward 2018, Giines Giirsoy et al. 2024].

No contexto de Do53, a observacao do conteido da mensagem DNS permite ex-
plorar atributos associados a estrutura do nome consultado e ao comportamento de re-
solu¢do. Comprimento da consulta, profundidade do nome de dominio, entropia dos
rétulos, proporcao de digitos, tipos de registros e estatisticas agregadas por dominio cons-
tituem sinais uteis para diferenciar trafego benigno de padrdes artificiais de tunelamento
e exfiltracdo [Ahmed et al. 2020, Tang et al. 2020, Palau et al. 2019, Nadler et al. 2019].
Em trafego benigno, ¢ mais comum observar nomes regulares, recorréncia de domi-
nios associados a aplica¢des conhecidas e combinacdes coerentes de tipos de consulta.
Em trafego malicioso, por outro lado, aumentam a ocorréncia de cadeias codificadas,
a irregularidade lexical e a presenca de padrdes produzidos para transporte de dados
[Abualghanam et al. 2023, Ahmed et al. 2019].

Sob a perspectiva defensiva, abordagens baseadas exclusivamente em blocklists
apresentam limita¢Oes importantes. Listas estdticas de bloqueio podem ser tteis como
mecanismo complementar, mas tendem a responder de forma insuficiente a dominios
novos, infraestrutura rotativa e consultas maliciosas que procuram se aproximar do com-
portamento legitimo. Por esse motivo, exige inspe¢do aprofundada de consultas, and-
lise contextual e deteccdo de padrdes andmalos relacionados a comprimento, frequén-
cia, volume, entropia e estrutura lexical dos nomes consultados [Ahmed et al. 2019,
Ahmed et al. 2020, Steadman and Scott-Hayward 2018]. Essa perspectiva é consistente
com a compreensdo de que ataques bem-sucedidos evoluem mais rapidamente do que
mecanismos de bloqueio puramente reativos conseguem acompanhar.

Em DoH, a natureza do problema muda de forma substancial. Como o con-
teido DNS passa a trafegar encapsulado em HTTPS/TLS, a inspe¢do direta das con-
sultas deixa de estar disponivel em texto claro para os mecanismos tradicionais de mo-
nitoramento. Com isso, a deteccdo precisa se apoiar em efeitos laterais do comporta-
mento de comunicacdo, como duracdo do fluxo, contagens de pacotes, estatisticas de
tamanho em cada direcdo, intervalos entre pacotes e informagdes temporais associa-
das ao estabelecimento e a transmissdo da conexao TLS [Hoffman and McManus 2018,
Rescorla 2018, Zhan and others 2022, Moure-Garrido et al. 2023, Salat et al. 2023]. Em
termos praticos, o avango do DNS criptografado amplia a dificuldade de monitora-
mento e impde maior dependéncia de estatisticas de fluxo, padrOes temporais € con-
troles complementares para fins de detec¢do e aplicacdo de politicas de seguranca
[Zhan and others 2022, Moure-Garrido et al. 2023].

Essa distingdo entre Do53 e DoH € metodologicamente relevante porque afeta
diretamente a formulacdo do problema de deteccdo. No primeiro caso, a modelagem
pode explorar atributos derivados da prépria consulta DNS. No segundo, a andlise pre-
cisa ser deslocada para sinais indiretos associados ao transporte criptografado. Em
ambos os cendrios, porém, a exfiltragdo via DNS permanece como uma forma tecni-
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camente vidvel de abuso do protocolo, o que justifica a constru¢do de conjuntos de
dados especificos e metodologicamente consistentes para apoiar estudos de detecgao
[Sabir et al. 2021, Steadman and Scott-Hayward 2018, Zhan and others 2022].

3. Trabalhos Relacionados

3.1. Métodos de deteccao de exfiltracao via DNS

A detec¢ao de exfiltracdo via DNS depende da visibilidade sobre o protocolo e dos atri-
butos analisados. No DNS convencional sobre a porta 53 (Do53), em que o conteddo
das consultas permanece observavel, sio comuns abordagens baseadas em atributos 1é-
xicos dos dominios, metadados do protocolo e estatisticas comportamentais agregadas.
Trabalhos anteriores investigam desde a detec¢do em tempo real em redes corporativas
até o uso de aprendizado supervisionado e profundo para identificar comunicac¢des en-
cobertas e ameacas associadas ao abuso do DNS [Ahmed et al. 2019, Tang et al. 2020,
Palau et al. 2019]. Outros estudos destacam desafios como exfiltracdo de baixa vazio,
tunelamento furtivo e limitagdes de métricas volumétricas, reforcando a importancia
de atributos estruturais, entropia e informagdes contextuais dos dominios consultados
[Nadler et al. 2019, Steadman and Scott-Hayward 2018, Abualghanam et al. 2023].

De modo geral, os métodos propostos para Do53 convergem para a ideia de que
o abuso do DNS tende a produzir sinais discriminativos observaveis no préprio con-
teido da consulta ou em padrdes de resolugdo associados. Comprimento do nome,
profundidade hierdarquica, distribuicdo de caracteres, presenca de cadeias codificadas,
propor¢cdo de digitos e tipos de registros estdo entre os sinais mais explorados para
diferenciar trafego benigno de comportamentos artificiais de tunelamento e exfiltragdao
[Ahmed et al. 2020, Tang et al. 2020, Nadler et al. 2019, Palau et al. 2019]. Essa linha
mostra que a deteccdo supervisionada pode alcangar bons resultados quando a representa-
cdo dos dados preserva adequadamente as propriedades relevantes da comunicagdo DNS.

No contexto de DoH, o problema assume caracteristicas distintas, pois as men-
sagens DNS passam a ser encapsuladas em HTTPS/TLS, o que reduz a possibilidade de
inspec¢do semantica direta das consultas. Nesse cendrio, a literatura desloca a modela-
gem para atributos indiretos, como duracdo de fluxo, contagem de pacotes, estatisticas de
tamanho por direcdo, intervalos temporais e informag¢des associadas ao estabelecimento
e a transmissao da conexdo TLS. Zhan et al. demonstram que a detec¢do de exfiltra-
cdo em DoH permanece vidvel mesmo sem acesso ao conteido DNS em texto claro,
desde que sejam utilizados atributos estatisticos adequados [Zhan and others 2022]. Em
sentido semelhante, Moure-Garrido et al. e Salat et al. mostram que o traifego DoH
malicioso tende a introduzir altera¢cdes mensurdveis em padrdes temporais e direcionais,
ainda que a criptografia imponha limita¢gdes adicionais a interpretabilidade dos resultados
[Moure-Garrido et al. 2023, Salat et al. 2023].

Em termos mais amplos, revisdes e estudos comparativos indicam que o desempe-
nho dos métodos de detec¢do ndo depende apenas do algoritmo empregado, mas também
da qualidade da rotulagem, da aderéncia entre a unidade amostral e o fendbmeno observado
e da consisténcia metodolégica da coleta [Sabir et al. 2021, Garcia and Valeros 2023,
Luz et al. 2023, Ozery et al. 2024]. Assim, embora haja evidéncias consistentes de que
a deteccdo de exfiltracdo via DNS seja factivel tanto em Do53 quanto em DoH, a uti-
lidade prética desses métodos permanece fortemente condicionada a disponibilidade de
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conjuntos de dados bem documentados, representativos e compativeis com o protocolo
analisado [Sabir et al. 2021, Garcia and Valeros 2023].

3.2. Conjuntos de dados para deteccao de exfiltracao via DNS

Além da evolugdo dos métodos de detecc¢do, a literatura também evidencia a importancia
dos conjuntos de dados utilizados na avaliacdo experimental. No caso de exfiltracdo via
DNS, essa questdo € particularmente relevante porque diferentes bases publicas adotam
objetivos distintos, unidades amostrais nao equivalentes e niveis variados de documenta-
cdo metodolégica. Como consequéncia, comparacdes entre estudos nem sempre refletem
apenas diferencas entre modelos, mas também diferengas estruturais entre os proprios
dados empregados [Garcia and Valeros 2023, Sabir et al. 2021].

Entre os conjuntos frequentemente citados na literatura, o DNS Exfiltration Da-
taset reune grande volume de amostras voltadas ao cendrio de exfiltracdo em DNS tradi-
cional, mas nao disponibiliza, de forma estruturada, todos os artefatos necessarios para
rastrear integralmente o processo de geracdo e transformacao dos dados. O CIC-Bell-
DNS-EXF-2021 representa uma referéncia importante para Do53 ao combinar artefatos
de captura e representagdo em fluxo de rede, embora ndo tenha sido concebido para es-
tabelecer um paralelo metodoldgico direto com o cenario de DNS criptografado. Ja o
CIRA-CIC-DoHBrw-2020 se destaca como base relevante para estudos em DoH, dispo-
nibilizando capturas, fluxos e scripts, mas com foco distinto do problema especifico de
exfiltracdo sob o mesmo desenho experimental adotado para DNS convencional.

A Tabela 1 sintetiza essa comparagdo entre conjuntos de dados relacionados e os
conjuntos propostos neste trabalho. O objetivo ndo € apenas contrastar volume amos-
tral, mas destacar critérios que afetam diretamente a utilidade cientifica da base, como
cobertura protocolar, presenca de artefatos em PCAP, representacdo em fluxo de rede e
disponibilidade de scripts que favore¢cam reprodutibilidade.

Tabela 1. Comparacao entre conjuntos de dados relacionados e os conjuntos
propostos.

Conjunto de dados Do53 DoH PCAP Fluxo Scripts Comparabilidade Amostras

DNS Exfiltration v X X v X X 1.583.163
Dataset

CIC-Bell-DNS-EXF- v X v v X X 1.019.318
2021

CIRA-CIC-DoHBrw- X v v v v X 269.643
2020

UFU-Do53-EXF v X v v v v 5.351.064
UFU-DoH-EXF X v v v v v 1.048.575

Observa-se que as bases existentes oferecem contribui¢cdes importantes, mas tam-
bém apresentam limita¢des recorrentes quando consideradas sob a perspectiva da com-
paracdo metodoldgica entre Do53 e DoH. Em muitos casos, os conjuntos cobrem apenas
um dos cendrios, utilizam unidades amostrais diferentes, nao preservam simultaneamente
capturas e representacdes estruturadas, ou ndo disponibilizam documentagdo suficiente
para reconstituir o processo experimental com precisdo. Essas limita¢des afetam nao
apenas a reprodutibilidade, mas também a comparabilidade entre estudos que buscam
compreender o impacto da mudanca de observabilidade entre DNS tradicional e DNS
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criptografado. Nesse contexto, a motivacdo para a criacdo dos conjuntos UFU-Do53-
EXF e UFU-DoH-EXF decorre da necessidade de reduzir essa lacuna metodolégica. Ao
estabelecer um desenho experimental comum, com geracao controlada de trafego benigno
e malicioso, preservacao de artefatos em PCAP e fluxo de rede, rotulagem coerente e atri-
butos aderentes as caracteristicas de cada protocolo, busca-se fornecer uma base mais
consistente para o estudo comparativo da exfiltracdo via DNS em cendrios Do53 e DoH
[Garcia and Valeros 2023, Sabir et al. 2021, Srivastava et al. 2022].

4. Descricao dos conjuntos de dados propostos

Esta secdo descreve o processo de construgdo dos conjuntos UFU-Do53-EXF e UFU-
DoH-EXF. A metodologia foi concebida para manter coeréncia entre os dois protocolos
analisados, preservando comparabilidade entre cendrios benignos e maliciosos, rastrea-
bilidade da geracdo do trafego e consisténcia na transformacgdo das capturas em repre-
sentacdes adequadas para modelagem. Em ambos os casos, a constru¢cao dos conjuntos
partiu de um mesmo desenho experimental, com definicao prévia dos cendrios de tra-
fego, topologia laboratorial reprodutivel, captura em formato PCAP e posterior conversao
para representacdes estruturadas no nivel de fluxo. Com objetivo de viabilizar a repro-
dutibilidade dos experimentos, todos os artefatos, scripts e procedimentos metodolégicos
empregados neste estudo foram disponibilizados publicamente no repositério GitHub do
projeto: https://github.com/CborgesUFU/DNS-360-Dataset.

4.1. Visao geral dos conjuntos UFU-Do53-EXF e UFU-DoH-EXF

Os conjuntos propostos foram organizados de forma complementar. O UFU-Do53-EXF
foi concebido para representar o problema da exfiltragio em DNS convencional, preser-
vando atributos diretamente observdveis nas consultas e respostas trocadas na porta 53. O
UFU-DoH-EXF, por sua vez, foi construido para representar o mesmo problema em um
contexto de menor observabilidade semantica, no qual as mensagens DNS sdo encapsu-
ladas em HTTPS/TLS e a andlise depende predominantemente de estatisticas de fluxo e
informacdes temporais do trafego TLS.

Cada conjunto incorpora dois cendrios principais. O primeiro corresponde ao tra-
fego benigno, gerado de forma controlada para representar resolucdes legitimas com-
pativeis com o protocolo analisado. O segundo corresponde ao trafego malicioso com
exfiltracdo, produzido por ferramentas e rotinas especificas para transporte encoberto de
dados. Essa organizagdo em cenarios benigno e malicioso foi mantida tanto em Do53
quanto em DoH, permitindo comparar protocolos distintos sob um mesmo arcabouco me-
todolégico. No caso do UFU-Do53-EXF, o cenario benigno € composto por consultas
DNS tradicionais direcionadas a resolvedores legitimos, com diversidade de dominios
e tipos de registros. O cendrio malicioso, por sua vez, envolve a exfiltracdo de dados
por meio de consultas DNS manipuladas, nas quais fragmentos de informagdo sdo en-
capsulados em nomes de dominio e encaminhados a uma infraestrutura controlada pelo
atacante. No caso do UFU-DoH-EXF, o cenario benigno é formado por consultas DoH
realizadas por meio de requisicdes HTTPS/TLS para resolvedores ptblicos, enquanto o
cendrio malicioso consiste em um cliente customizado capaz de exfiltrar dados por meio
de requisi¢des compativeis com o paradigma de DNS over HTTPS.

6



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

4.2. Parametros experimentais

A construcdo dos cendrios benignos partiu de uma selec@o controlada de dominios, com o
objetivo de reduzir vieses de escolha e favorecer reprodutibilidade. Para isso, as consultas
benignas foram baseadas em dominios extraidos da Tranco Top I Million List, concebida
especificamente para uso em pesquisa e enriquecida contra manipulagdo na composi¢ao
do ranking [Le Pochat et al. 2019]. Nao existe garantia de que os dominios incluidos se-
jam benignos, pois sua selecao baseia-se em popularidade e ndo em critérios de seguranca
ou reputacdo. Todavia, essa escolha contribui para evitar listas arbitrdrias ou pouco docu-
mentadas e melhora a qualidade do baseline benigno, tanto em D053 quanto em DoH.

Além da sele¢do dos dominios, a geracdo dos cendrios de exfiltragdo exigiu a de-
finicdo de um conjunto heterogéneo de arquivos capaz de representar artefatos comuns
em estagdes de trabalho. Para esse fim, foi utilizado um conjunto de arquivos de 4u-
dio, video, imagem, texto, executdveis bindrios e arquivos compactados. Esses arquivos
foram organizados em dois perfis, denominados light e heavy, de modo a induzir varia-
coes controladas no volume de dados exfiltrados. Para fins de organizacdo experimental,
consideraram-se como light os arquivos com tamanho de até aproximadamente 1 MB, e
como heavy aqueles com tamanho superior a esse valor. Essa estratégia permitiu produzir
trafego malicioso com diferentes intensidades, sem comprometer a consisténcia entre 0s
experimentos conduzidos em Do53 e DoH.

A adocao dos mesmos insumos l6gicos para os dois protocolos foi importante para
reduzir interferéncias externas a comparag¢ao. Em vez de alterar simultaneamente tipo de
arquivo, protocolo e topologia, optou-se por manter estaveis os artefatos utilizados na
exfiltracdo e variar apenas os mecanismos de transporte e observacdo correspondentes a
cada protocolo. Com isso, tornou-se mais vidvel comparar os dois contextos sem introdu-
zir diferencas metodoldgicas desnecessarias.

4.3. Topologia do laboratorio

A geracdo das capturas foi realizada em uma topologia laboratorial implementada em
ambiente de nuvem, na Amazon Web Services (AWS). O desenho do laboratério foi ori-
entado por trés objetivos principais: isolar os papéis de atacante e vitima em segmentos
distintos, garantir reprodutibilidade de enderecamento e regras de conectividade, e per-
mitir coleta em pontos complementares da comunicag@o. A infraestrutura foi organizada
como uma Virtual Private Cloud (VPC) com segmentacdo logica em duas redes priva-
das. Uma rede corresponde ao ambiente do atacante e a outra ao ambiente da vitima.
Essa separacdo foi adotada para preservar clareza na atribui¢ao dos papéis experimentais
e facilitar a repeti¢cdo dos cendrios em condigdes controladas.
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Figura 1. Topologia do laboratério utilizada na geragéo dos cenarios Do53 e DoH.

Como ilustrado na Figura 1, entre os componentes do laboratério, o FortiGate
com Evaluation License foi utilizado como elemento de roteamento e coleta de trafego,
permitindo apoio a observagdo das comunicagdes e, quando necessdrio, captura por me-
canismos complementares. O FortiAnalyzer foi empregado para consolidacao de logs e
apoio a correlacdo dos eventos. O ambiente também contou com um servidor Windows
para funcdes auxiliares, uma maquina do atacante baseada em Kali Linux e uma médquina
da vitima baseada em Ubuntu. A maquina do atacante executou as ferramentas de exfil-
tracdo e de comando e controle, incluindo o dnscat?2 para o cendrio Do53 e o cliente
ou rotinas do cendrio DoH. Essa topologia, embora deliberadamente reduzida em relagao
a ambientes corporativos reais, foi suficiente para reproduzir fluxos benignos e malici-
osos em D053 e DoH, registrar as comunicagdes em formato PCAP e sustentar a etapa
posterior de transformacgdo para representagdes no nivel de fluxo.

4.4. Cenarios de trafego e geracao das capturas

A geracdo das capturas foi organizada em quatro cendrios experimentais. Dois deles
correspondem ao protocolo DNS tradicional e dois ao DNS over HTTPS, sempre con-
templando um cendrio benigno e um cendrio de exfiltracdo. Essa organizagcdo permite
avaliar o comportamento do trafego em dois contextos de observabilidade distintos, mas
preservando uma légica experimental comum.

No cendrio benigno Do53, a maquina da vitima executa consultas DNS convenci-
onais via 53/UDP para resolvedores legitimos. O objetivo desse cendrio € estabelecer uma
linha de base controlada para o comportamento de resolu¢iao de nomes. Para evitar um be-
nigno excessivamente restrito, tanto o volume quanto a temporalidade das consultas foram
controlados por scripts especificos, e a diversidade dos destinos consultados foi orientada
pela lista Tranco [Le Pochat et al. 2019]. Além disso, diferentes tipos de registros podem
ser utilizados ao longo da geracdo, ampliando a variabilidade dos campos observaveis
no protocolo. No cendrio malicioso Do53, a mdquina da vitima estabelece um canal de
comando e controle sobre DNS por meio da ferramenta dnscat2. Nessa configuragao,
dados sdo fragmentados e encapsulados em nomes de dominio, que passam a ser transmi-
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tidos em consultas DNS dirigidas a uma infraestrutura controlada pelo atacante. A escolha
dessa ferramenta foi adequada ao objetivo metodoldgico do trabalho, pois permite repe-
tibilidade, controle do experimento e geracio de trafego coerente com a literatura sobre
tunelamento e exfiltragao via DNS [Bowes 2022, Steadman and Scott-Hayward 2018].

No cendrio benigno DoH, a vitima realiza consultas a resolvedores publicos de
DNS over HTTPS por meio de requisicoes HTTPS/TLS na porta 443. Nesse caso, a obser-
vagdo do trafego ja ndo se apoia no conteido DNS em texto claro, mas em efeitos laterais
do transporte criptografado, como duragao dos fluxos, contagem de pacotes, tamanhos em
cada direcdo, estatisticas de fluxo e informagdes temporais associadas ao estabelecimento
e a transmissao da conexdo TLS. Para evitar um baseline enviesado, buscou-se diversi-
dade de dominios e resolvedores, preservando o caréter controlado da coleta. No cendrio
malicioso DoH, um cliente customizado realiza a exfiltracdo dos arquivos por meio de
requisi¢des HTTPS compativeis com o paradigma de DNS over HTTPS. O conteddo é
fragmentado e distribuido em multiplas requisi¢cdes, de forma que o efeito da exfiltracao
passe a se manifestar principalmente nas estatisticas bidirecionais de fluxo e nas infor-
macoes temporais associadas ao trafego TLS, e ndo no contetido das mensagens DNS
propriamente dito. Esse cendrio € particularmente relevante porque representa uma con-
dicdao de menor observabilidade semantica, mais préxima dos desafios impostos por DNS
criptografado em ambientes operacionais.

4.5. Pipeline de conversao de PCAP para Flow

A conversdo das capturas de rede para os conjuntos de dados finais foi conduzida por
meio de um pipeline reprodutivel de processamento PCAP-to-Flow, implementado em
Python. O objetivo dessa etapa foi transformar arquivos PCAP/PCAPNG em fluxos para
viabilidade dos experimentos de aprendizado de mdquina. Embora os conjuntos UFU-
Do53-EXF e UFU-DoH-EXF tenham sido construidos a partir de rotinas especificas para
cada protocolo, ambos seguiram a mesma légica metodolégica. A implementacao uti-
lizou a biblioteca dpkt para leitura e interpretacdo dos arquivos PCAP/PCAPNGs. As
bibliotecas NumPy e pandas foram empregadas, respectivamente, para o cdlculo das
estatisticas numéricas e para a organizacdo tabular das amostras extraidas. Essa esco-
lha permitiu manter o pipeline independente de ferramentas proprietarias e favoreceu a
reprodutibilidade do processo de transformagdo das capturas em dados estruturados.

No cendrio Do53, o pipeline processa pacotes DNS convencionais associados a
porta 53, contemplando trdfego sobre UDP e TCP quando aplicdvel. Para cada mensa-
gem DNS vilida, sdo extraidos atributos diretamente relacionados ao nome consultado,
aos metadados da consulta e as respostas observadas. No cendrio DoH, o pipeline pro-
cessa comunicacdes TCP associadas a porta 443. Como o contetido DNS estd encapsu-
lado em HTTPS/TLS, a extracdo nio depende da inspecao direta das consultas DNS. Em
vez disso, 0s pacotes sdo organizados em fluxos bidirecionais, considerando os sentidos
cliente—servidor e servidor—cliente. Para cada unidade amostral, sdo calculadas esta-
tisticas de tamanho dos pacotes, intervalos temporais, quantidade de pacotes por direcao,
duracdo da comunicagio e volume total de bytes.

A rotulagem das amostras foi realizada a partir do cendrio experimental de origem
de cada captura. Arquivos associados aos cendrios benignos receberam o rétulo Benign,
enquanto arquivos gerados nos cendrios de exfiltracdo receberam o rétulo Exfiltration.
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Essa estratégia foi adotada porque o trafego foi produzido em ambiente controlado, com
separacdo explicita entre os cendrios benignos e maliciosos. Dessa forma, o rétulo de cada
amostra deriva do procedimento experimental que originou o arquivo PCAP/PCAPNG,
preservando a rastreabilidade entre captura, cendrio e instancia tabular.

Portanto, o pipeline PCAP-to-Flow constitui uma etapa central da metodologia
proposta. Ele garante que os conjuntos UFU-Do53-EXF e UFU-DoH-EXF sejam deriva-
dos de capturas brutas de rede por meio de um processo explicito, rastreavel e reprodu-
tivel. Ao mesmo tempo, preserva a especificidade de cada protocolo: no Do53, explora
atributos diretamente observaveis nas mensagens DNS e no DoH, utiliza estatisticas de
fluxo compativeis com o cendrio de trafego criptografado.

4.6. Atributos Do53

Os 29 atributos do UFU-Do53-EXF foram definidos com base no conjunto de atributos
proposto por Mahdavifar et al. [Mahdavifar et al. 2021], que apresenta uma abordagem
hibrida e leve para deteccao de exfiltracdo de dados via DNS por meio da combinagao
de atributos stateless e stateful. No presente trabalho, esse conjunto foi adaptado ao de-
senho experimental adotado e a estrutura dos artefatos gerados, abrangendo propriedades
Iéxicas do nome consultado, metadados DNS e estatisticas agregadas por dominio. Essa
escolha € coerente com a literatura que associa o abuso de DNS a irregularidade lexical,
ao aumento de entropia, a presenca de codificacdo artificial em rétulos de subdominio e a
padrdes de resolucdo ndo usuais [Ahmed et al. 2020, Tang et al. 2020, Palau et al. 2019,
Nadler et al. 2019, Mahdavifar et al. 2021]. A Tabela 2 apresenta o conjunto de atributos
adotado para o UFU-Do53-EXF.

Atributo Descricio

query_length
subdomain_length
num_labels
max_label_length
avg_label_ length

entropy

ratio_digits
ratio_uppercase
ratio_lowercase
ratio_special_chars
rr_type

query_class

ttl
contains_base64_pattern
contains_hex_pattern
contains_dictionary_word
ratio_vowels
ratio_consonants
num_distinct_characters
mean_query_length_per_domain
std_query_length_per_domain
mean_entropy_per_domain
num_unique_ips
num_unique_asns
num_unique_ttls

mean_ttl

var_ttl
num_queries_per_domain
ratio_failed_queries

Comprimento do nome de dominio completo (FQDN).

Comprimento do subdominio, correspondente a primeira label do FQDN.

Niimero de labels presentes no FODN.

Comprimento maximo entre as labels do FODN.

Comprimento médio das labels do FODN.

Entropia do FQDN, utilizada como medida de aleatoriedade dos caracteres.
Proporgao de digitos no nome consultado, desconsiderando os pontos.

Proporgdo de caracteres maitisculos no nome consultado, desconsiderando os pontos.
Proporcio de caracteres mintisculos no nome consultado, desconsiderando os pontos.
Proporgio de caracteres nao alfanuméricos, excetuando ponto e hifen.

Tipo do registro DNS consultado ou retornado.

Classe da consulta DNS.

Valor de Time To Live observado nos registros retornados, quando aplicdvel.
Indicador da presenca de padrao compativel com codificagdo Base32/Base64 no dominio.
Indicador da presenga de sequéncias hexadecimais longas no dominio.

Indicador da ocorréncia de palavras comuns.

Propor¢io de vogais no nome consultado.

Proporgdo de consoantes no nome consultado.

Nimero de caracteres distintos presentes no nome consultado.

Comprimento médio das consultas agrupadas por dominio-base.

Desvio padrio do comprimento das consultas agrupadas por dominio-base.

Entropia média das consultas agrupadas por dominio-base.

Ntmero de enderecos IP distintos observados por dominio-base.

Niimero de sistemas auténomos distintos observados por dominio-base.

Niimero de valores de TTL distintos observados por dominio-base.

Valor médio de TTL por dominio-base.

Variancia do TTL por dominio-base.

Niimero total de consultas observadas por dominio-base.

Propor¢io de consultas com falha por dominio-base.

Tabela 2. Conjunto de 29 atributos definido para o UFU-Do53-EXF.

4.7. Atributos DoH

Os 28 atributos do UFU-DoH-EXF foram definidos a partir de uma adaptacdo da abor-
dagem de Zhan et al. [Zhan and others 2022], voltada a detec¢do de exfiltracao via DNS
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sobre HTTPS. Como, em DoH, o contetido semantico das consultas e respostas DNS nédo
estd diretamente disponivel para inspe¢do, os autores exploram caracteristicas observaveis
da comunicacdo, como tamanhos de registros TLS, intervalos temporais e dire¢do dos pa-
cotes. Neste trabalho, essa logica foi adaptada ao UFU-DoH-EXF, priorizando atributos
de fluxo relacionados a direcao dos pacotes, tamanhos observaveis, duracdo, volume e
estatisticas temporais.

Com a padronizacdo do TLS Encrypted Client Hello pelo RFC 9849 em 2026,
parte das informagdes tradicionalmente extraidas do ClientHello em claro tende a perder
disponibilidade para mecanismos de inspec¢ao passiva. Em especial, o SNI real, o ALPN
real e o fingerprint JA3 associado ao ClientHello efetivo podem ficar indisponiveis, pois
passam a integrar o ClientHellolnner criptografado. Nesses cendrios, sensores de rede
observardo apenas o ClientHelloOuter, que pode conter valores publicos, genéricos ou
in6cuos, reduzindo a confiabilidade dessas features para classificacdo. Assim, aborda-
gens de deteccdo de exfiltracdo via DoH devem priorizar atributos independentes do con-
teddo do ClientHello, como estatisticas de fluxo, direcdo, tamanho, duracdo, volume e
comportamento temporal [Rescorla et al. 2026].

Essa escolha metodoldgica é coerente com a premissa de que, em cenarios DoH,
a deteccdo deve explorar sinais indiretos do comportamento da comunicagdo, em vez
de depender da inspecdo direta dos nomes de dominio consultados. Assim, os atributos
do UFU-DoH-EXF foram estruturados para capturar padroes associados a distribui¢do
direcional dos pacotes, as variacdoes de tamanho, a regularidade temporal, a duracao dos
fluxos e ao volume observado, elementos que podem diferenciar trafego benigno de fluxos
utilizados para exfiltragdo de dados. A Tabela 3 apresenta o conjunto de atributos adotado
para o UFU-DoH-EXF e a Tabela 4 apresenta o sumdrio quantitativo dos dois conjuntos
de dados construidos.

Atributo

Descricao

src2dst_min_length
src2dst_max_length
src2dst_mean_length
src2dst_stddev_length
dst2src_min_length
dst2src_max_length
dst2src_mean_length
dst2src_stddev_length
bidirectional_max_length
bidirectional_mean_length
bidirectional_stddev_length
src2dst_min_time
src2dst_max_time
src2dst_mean_time
src2dst_stddev_time
dst2src_min_time
dst2src_max_time
dst2src_mean_time
dst2src_stddev_time
bidirectional_min_time
bidirectional_max_time
bidirectional_mean_time
bidirectional_stddev_time
num_src2dst

num_dst2src

flow_duration

byte_count

handshake_time

Tamanho minimo dos pacotes no sentido cliente— servidor.
Tamanho médximo dos pacotes no sentido cliente— servidor.
Tamanho médio dos pacotes no sentido cliente— servidor.

Desvio padrdo do tamanho dos pacotes no sentido cliente—servidor.
Tamanho minimo dos pacotes no sentido servidor—»cliente.
Tamanho méximo dos pacotes no sentido servidor—cliente.
Tamanho médio dos pacotes no sentido servidor—cliente.

Desvio padrdo do tamanho dos pacotes no sentido servidor— cliente.
Maior tamanho de pacote considerando ambas as diregdes do fluxo.
Tamanho médio de pacote considerando ambas as dire¢es do fluxo.
Desvio padrdo do tamanho dos pacotes no fluxo bidirecional.

Menor intervalo temporal entre pacotes no sentido cliente—servidor.
Maior intervalo temporal entre pacotes no sentido cliente— servidor.
Intervalo temporal médio entre pacotes no sentido cliente—servidor.
Desvio padrio do intervalo temporal entre pacotes no sentido cliente— servidor.
Menor intervalo temporal entre pacotes no sentido servidor—cliente.
Maior intervalo temporal entre pacotes no sentido servidor—cliente.
Intervalo temporal médio entre pacotes no sentido servidor—cliente.
Desvio padrio do intervalo temporal entre pacotes no sentido servidor—cliente.
Menor intervalo temporal observado no fluxo bidirecional.

Maior intervalo temporal observado no fluxo bidirecional.

Intervalo temporal médio considerando o fluxo bidirecional.

Desvio padrdo dos intervalos temporais no fluxo bidirecional.
Nimero de pacotes no sentido cliente—servidor.

Nimero de pacotes no sentido servidor—»cliente.

Duragio total do fluxo TLS.

Total de bytes observados no fluxo bidirecional.

Tempo aproximado do handshake TLS.

Tabela 3. Conjunto de 28 atributos definido para o UFU-DoH-EXF.

Em relagdo ao conjunto de atributos originalmente explorado por Zhan et
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al. [Zhan and others 2022], este trabalho preserva a énfase em estatisticas de tamanho,
direcdo e intervalos temporais, mas incorpora atributos adicionais relacionados a conta-
gem de pacotes, duracdo, volume e tempo aproximado de estabelecimento da comunica-
cdo. Especificamente, foram acrescentadas as features num_src2dst, num_dst2src,
flow_duration, byte_count e handshake_time. Essa ampliagado € justificada
pelo desenho experimental adotado neste trabalho, no qual as amostras DoH sdo extrai-
das a partir de janelas temporais dentro das comunicagdes TCP/443. Essa escolha reduz
o risco de que conexdes longas agreguem comportamentos heterogéneos em uma tnica
instancia e permite capturar variagdes locais associadas a intensidade, regularidade e as-
simetria do trafego de exfiltracao.

Tabela 4. Distribuicao das amostras nos conjuntos de dados propostos.

Conjunto de dados Atributos Amostras Benignos Exfiltrados % Exfiltrados

UFU-Do53-EXF 29 5.351.064 4.812.119 538.945 10,0706%
UFU-DoH-EXF 28 1.048.575 1.016.438 32.137 3,0648%

5. Estudos de caso

Os estudos de caso t€ém como objetivo fornecer uma avaliacdo supervisionada de refe-
réncia para os conjuntos propostos. Em ambos os cendrios, foi adotado particionamento
estratificado 80/20, preservando a proporcao entre as classes. As métricas foram esco-
lhidas considerando o desbalanceamento dos dados: além da acurécia, sdo reportadas
acuricia balanceada, métricas macro e os nimeros absolutos de falsos positivos e fal-
sos negativos. Essa escolha evita que o desempenho seja interpretado apenas a partir da
classe majoritaria. Além disso, é importante observar que as duas avaliagdes apresenta-
das aqui constituem experimentos intra-base, baseados em particionamentos estratificados
aleatdrios. Assim, os resultados devem ser interpretados como uma avaliacao inicial da
consisténcia e da capacidade discriminativa dos atributos extraidos, e ndo como evidéncia
definitiva de generalizacdo para outros ambientes.

5.1. UFU-Do53-EXF

O primeiro estudo de caso avalia o UFU-Do53-EXF em uma tarefa supervisionada de
classificacdo bindria entre trafego Benign e Exfiltration. Foram utilizados os modelos
Random Forest, XGBoost e Support Vector Machine (SVM), amplamente empregados
em detec¢do baseada em aprendizado de maquina e em estudos de exfiltragdo via DNS
[Mahdavifar et al. 2021].

Os experimentos utilizaram particionamento estratificado de 80% para treina-
mento e 20% para teste, preservando a proporcao entre as classes. O conjunto de teste
contém 1.070.214 instancias, sendo 962.436 da classe Benign e 107.778 da classe Exfil-
tration. A variavel-alvo 1abel foi codificada por meio de Label Encoding, € o conjunto
de teste foi alinhado ao esquema do conjunto de treinamento. Para o SVM, aplicou-se adi-
cionalmente padronizacdo dos atributos numéricos com StandardScaler, em razdo da sen-
sibilidade do modelo a escala dos dados. O Random Forest foi configurado com 100 4rvo-
res, random state iguala50 e class_weight="balanced". O XGBoost utilizou 300
estimadores, profundidade maxima igual a 6, taxa de aprendizado de 0,1, subsample

12



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

de 0,8, colsample_bytree de 0,8 e random state igual a 50. O SVM foi configu-
rado com kernel radial, C' = 1,0, gamma = scale e class_weight="balanced".
As métricas consideradas foram Accuracy, Balanced Accuracy, Precision macro, Recall
macro, F1-score macro, F1-score ponderado e matriz de confusdo. A Tabela 5 sumariza
os resultados encontrados.

Tabela 5. Comparacao entre os experimentos supervisionados conduzidos sobre
o UFU-Do53-EXF.

Modelo Acc. Bal. Acc. Prec. Rec. F1 F1 pond. FP FN
Random Forest 0,999996 0,999981 0,999998 0,999981 0,999990 0,999996 0 4
XGBoost 0,999998 0,999991 0,999999 0,999991 0,999995 0,999998 0 2
SVM 0,999915 0,999817 0,999714 0,999817 0,999765 0,999915 58 33

Os resultados indicam desempenho elevado na avalia¢do intra-base do UFU-
Do53-EXF. O XGBoost obteve o melhor resultado, com apenas 2 falsos negativos e ne-
nhum falso positivo no conjunto de teste, enquanto o Random Forest apresentou 4 falsos
negativos € também nenhum falso positivo. O SVM manteve desempenho competitivo,
mas gerou maior numero de erros residuais. Em termos de detec¢dao, os poucos falsos
negativos observados sugerem que os atributos 1éxicos, estatisticos e comportamentais
extraidos das consultas DNS preservam sinais relevantes da exfiltracdo. Contudo, como o
experimento utiliza particionamento estratificado aleatdrio, os resultados devem ser inter-
pretados como evidéncia de consisténcia intra-base, € ndo como garantia de generalizacao.

5.2. UFU-DoH-EXF

O segundo estudo de caso avalia o UFU-DoH-EXF em uma tarefa supervisionada de clas-
sificacdo bindria entre fluxos Benign e Exfiltration. Diferentemente do Do53, o cendrio
DoH impde menor observabilidade semantica, pois as consultas DNS sdo encapsuladas
em HTTPS/TLS. Assim, a avaliacdo utiliza atributos estatisticos de fluxo, direcdo dos pa-
cotes, tamanho, duracdo, volume e comportamento temporal, em linha com abordagens
de deteccao em trafego DoH criptografado [Zhan and others 2022]. Foram avaliados os
modelos Random Forest, XGBoost e Support Vector Machine. Os experimentos utiliza-
ram particionamento estratificado de 80% para treinamento e 20% para teste. Antes da
divisdo, foram removidas duplicatas exatas, resultando em 1.022.257 fluxos TCP/443,
dos quais 992.111 pertencem a classe Benign e 30.146 a classe Exfiltration. O conjunto
de teste contém 204.452 instancias, sendo 198.423 benignas e 6.029 de exfiltracio.

A varidvel-alvo label foi codificada por Label Encoding. Para Random Fo-
rest € XGBoost, os atributos numéricos foram tratados com imputacdo pela medi-
ana quando necessdrio. Para o Linear SVM, aplicou-se também padronizacio com
StandardScaler. O Random Forest foi configurado com 100 arvores, random state
igual a 42 e class_weight="balanced". O XGBoost utilizou 300 estimado-
res, profundidade médxima igual a 6, taxa de aprendizado de 0,1, subsample de 0,8,
colsample_bytree de 0,8, objetivo binary:logistic, métrica logloss e
scale_pos_weight de aproximadamente 32,91. O Linear SVM foi configurado com
C =10, max_iter = 10000 e class_weight="balanced". A Tabela 6 su-
mariza os resultados encontrados.

Os resultados também indicam desempenho elevado para o cendrio DoH, mesmo
sem acesso ao conteudo seméntico das consultas DNS. Random Forest € XGBoost apre-
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Tabela 6. Comparacao entre os experimentos supervisionados conduzidos sobre
0 UFU-DoH-EXF.

Modelo Acc. Bal. Ace. Prec. Rec. F1 F1 pond. FP FN
Random Forest 0,999985 0,999832 0,999912 0,999832 0,999872 0,999985 1 2
XGBoost 0,999985 0,999832 0,999912 0,999832 0,999872 0,999985 1 2
SVM 0,999863 0,999688 0,997927 0,999688 0,998806 0,999863 25 3

sentaram a mesma matriz de confusao, mas ndo erraram exatamente as mesmas instancias,
enquanto o Linear SVM produziu mais falsos positivos. Esse resultado sugere que atribu-
tos de fluxo, tamanho, direc@o, duracdo e temporalidade capturam efeitos observdveis da
exfiltracio mesmo em trafego criptografado. Ainda assim, por se tratar de uma avaliagdo
intra-base, os resultados devem ser compreendidos como uma linha de base supervisio-
nada para o conjunto proposto. Avaliacdes futuras devem considerar particionamentos
por sessao, por periodo de captura, por dominio ou por ferramenta de exfiltracdo, a fim de
medir generalizacdo sob cendrios mais proximos de implantagdo real.

6. Conclusao

Este artigo apresentou dois conjuntos de dados complementares para detec¢do de exfiltra-
cdo via DNS: UFU-Do53-EXF e UFU-DoH-EXF. A principal contribuicdo do trabalho
€ metodologica e experimental. Em vez de tratar Do53 e DoH como problemas isola-
dos, amparados por bases heterogéneas e pouco comparaveis, a proposta estabelece um
arcabouco comum de geragdo, captura e transformacdo dos dados, com trafego benigno
e malicioso controlado, preservacdo de artefatos em PCAP, conversao reprodutivel para
fluxo de rede, defini¢do explicita de atributos e foco direto no problema de exfiltragao.

Os resultados quantitativos evidenciam que ambos 0s conjuntos possuem escala
relevante para estudos de detec¢io baseados em aprendizado de méquina. O UFU-Do53-
EXF retne 5.351.064 amostras apds normalizacdo e apresenta perfil adequado para ava-
liagdo supervisionada sob desbalanceamento de classes. O UFU-DoH-EXF, por sua vez,
contém 1.048.575 fluxos TCP/443, sendo 1.016.438 amostras benignas e 32.137 amos-
tras de exfiltracdo. Em particular, os resultados experimentais com o UFU-DoH-EXF
mostram que, mesmo sem acesso ao contetido semantico das consultas DNS, atributos es-
tatisticos de fluxo, direcao, tamanho, duracdo, volume e comportamento temporal podem
capturar efeitos observaveis da exfiltracao em trafego criptografado.

Como trabalhos futuros, destacam-se quatro frentes. A primeira visa fortalecer a
avaliacdo experimental por meio de validacio cruzada estratificada com 5 e 10 folds, além
de particionamentos por sessdo, periodo de captura e ferramenta de exfiltragdo, permi-
tindo distinguir a consisténcia dos resultados da capacidade de generalizagdo. A segunda
propde incorporar e avaliar, por meio de andlise de ablac¢do, os metadados TLS deriva-
dos do ClientHello (SNI, ALPN e JA3), para medir sua influéncia na separabilidade das
classes e verificar se a detec¢do permanece baseada em caracteristicas comportamentais
mesmo em cendrios com Encrypted Client Hello [Rescorla et al. 2026]. A terceira con-
templa avaliar a sensibilidade da deteccao em cendrios DoH sob diferentes condi¢des de
rede e implementacdo, incluindo laténcia, jitter, resolvedores, pilhas TLS/HTTP, além
de testes de robustez com ruido e reamostragem. Por fim, pretende-se realizar validacao
entre bases publicas e privadas e desenvolver uma arquitetura integrada para deteccao de
exfiltracdo via DNS baseada em aprendizado de maquina.
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