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Abstract. This work proposes FluxTrace, an automated pipeline for the analysis
and correlation of multiple Dynamic Binary Instrumentation (DBI) logs associ-
ated with the execution of the same Windows Portable Executable (PE) sam-
ple. The approach organizes execution traces, extracts behavioral evidence,
correlates signals from different instrumentation sources, and maps observed
events to evasion-related categories and techniques from the MITRE ATT&CK
matrix, producing structured behavioral reports associated with evasive activi-
ties. The initial evaluation on 14 potentially evasive PE samples indicated the
inference of 11 evasive techniques, demonstrating that the correlation of mul-
tiple logs improves the contextual interpretation of evidence observed during
dynamic analysis. Comparison with VirusTotal behavioral reports also revea-
led significant convergence at the parent-technique level despite differences in
granularity between the approaches.

Resumo. Este trabalho propoe o FluxTrace, um pipeline automatizado para
andlise e correlacdo de muiltiplos logs de instrumentagcdo bindria dindmica
(DBI) associados a execugdo de uma mesma amostra de arquivos Portable Exe-
cutable (PE) do Windows. A abordagem organiza rastros de execugdo, extrai
evidéncias comportamentais, correlaciona sinais provenientes de diferentes fon-
tes de instrumentacdo e mapeia os eventos observados para categorias relaci-
onadas a evasdo e técnicas da matriz MITRE ATT&CK, produzindo relatorios
comportamentais estruturados associados a atividades evasivas. A avaliagdo
inicial, conduzida sobre 14 amostras PE potencialmente evasivas, mostrou a
presenca de 11 técnicas evasdo, demonstrando que a correlacdo entre miiltiplos
logs melhora a interpretacdo contextual das evidéncias observadas durante a
andlise dindmica. A comparagcdo com relatorios comportamentais do VirusTo-
tal também revelou convergéncia significativa em nivel de técnica-pai, apesar
das diferencas de granularidade entre as abordagens.

1. Introducao

A andlise dinamica de malware constitui uma etapa fundamental para compreender o
comportamento de programas potencialmente maliciosos durante a execucdo. Diferen-
temente da andlise estitica, que examina o bindrio sem executd-lo, a andlise dindmica
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permite observar acOes realizadas em tempo de execucdo, como chamadas de API, acesso
a arquivos, consultas ao registro, criacdo de processos, carregamento de bibliotecas e in-
teracdes com o sistema operacional [Egele et al. 2012, Greamo 2011]. No contexto de
arquivos Windows no formato Portable Executable (PE), essa observagao torna-se parti-
cularmente relevante, pois muitas amostras ocultam funcionalidades por meio de empaco-
tamento, ofuscacgdo, resolucdo dinamica de fungdes e execugdo condicionada ao ambiente
[You and Yim 2010, Ugarte-Pedrero et al. 2019].

Nesse contexto, uma estratégia utilizada para analisar a execu¢do de programas
€ a Dynamic Binary Instrumentation (DBI). A DBI permite inserir rotinas de moni-
toramento durante a execu¢do do bindrio sem exigir modificacdes prévias no executd-
vel [Nethercote and Seward 2007, Luk et al. 2005]. Ferramentas construidas sobre fra-
meworks DBI, como Intel Pin, DynamoRIO e Valgrind, possibilitam a coleta de informa-
coes de baixo nivel e de eventos comportamentais associados a execu¢do do programa
[Luk et al. 2005, Bruening et al. 2004, Nethercote and Seward 2007]. Esses eventos po-
dem ser organizados em diferentes arquivos de log, nos quais cada registro tende a repre-
sentar uma perspectiva especifica da execu¢cdo monitorada, incluindo chamadas de API,
instrucdes executadas, modulos carregados, fluxos de controle, consultas ao ambiente,
acessos ao sistema de arquivos e interacdes entre processos.

Entretanto, a medida que ambientes instrumentados passaram a ser amplamente
utilizados na andlise dinamica, aplica¢des maliciosas modernas passaram a incorporar
mecanismos capazes de identificar sandboxes, maquinas virtuais, depuradores e ambien-
tes instrumentados [Kirat et al. 2011, Balzarotti et al. 2010, Polino et al. 2017]. Quando
sinais associados a andlise sdo detectados, a amostra pode reduzir sua atividade, atrasar a
execucao de rotinas maliciosas, modificar o fluxo de controle, encerrar o processo prema-
turamente ou simular comportamento benigno [Sun et al. 2016, Zhechev 2018]. Como
consequéncia, mecanismos evasivos podem comprometer a qualidade dos rastros produ-
zidos durante a andlise dinamica, gerando evidéncias incompletas, ambiguas ou aparen-
temente benignas.

Além disso, a andlise isolada de um tnico log pode ser insuficiente para caracte-
rizar evasdo. Uma chamada de API especifica pode representar comportamento legitimo
em determinados contextos; entretanto, quando combinada com consultas a artefatos de
virtualizacdo, medi¢des temporais, enumeragdo de processos, busca por modulos de de-
puracgdo e encerramento prematuro da execugdo, o conjunto de evidéncias passa a sugerir
comportamento evasivo [Rodriguez et al. 2016, Polino et al. 2017]. Nesse cendrio, dife-
rentes logs produzidos durante a execu¢do de um mesmo executdvel representam fontes
complementares de evidéncia, cuja correlacdo pode fornecer uma visdo mais abrangente
e consistente do comportamento observado. Apesar disso, grande parte das abordagens
existentes concentra-se na coleta ou inspecao isolada dos rastros produzidos pela instru-
mentacgdo, dificultando a interpretacao integrada dos eventos observados durante a execu-
¢do monitorada.

Diante desse contexto, este trabalho propde o FluxTrace', um pipeline automati-
zado voltado a extracao, organizacdo e interpretacdo de evidéncias comportamentais pre-
sentes em logs produzidos por andlises baseadas em DBI. A proposta parte da premissa

10 pipeline FluxTrace est4 disponivel publicamente em: https://github.com/fluxtrace
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de que diferentes arquivos de log representam visdes complementares da execugdo e que
a integracao dessas perspectivas pode auxiliar na identificacdo de sinais associados a eva-
sdo. Para isso, o pipeline recebe diretdrios de logs associados a uma amostra, normaliza
os dados coletados, aplica regras de deteccao, classifica evidéncias em categorias com-
portamentais e gera relatérios analiticos voltados ao apoio de pesquisadores e analistas de
seguranca.

De forma resumida, esta pesquisa contribui com: (i) a correlacdo automatizada
de multiplos logs produzidos por DBI; (ii) a organizagdo de evidéncias em categorias se-
manticas associadas a evasao; (iii) o mapeamento das evidéncias observadas para técnicas
da matriz MITRE ATT&CK; (iv) a comparagdo das inferéncias produzidas com relaté-
rios comportamentais publicos do VirusTotal; e (v) a geracdo de relatdrios estruturados
voltados a interpretacdo de comportamentos potencialmente evasivos.

A principal contribuicio deste trabalho consiste em transformar logs brutos de ins-
trumentac¢do em evidéncias estruturadas de comportamento evasivo. Para isso, a aborda-
gem organiza os sinais observados em categorias interpretdveis, registra o encadeamento
16gico associado as inferéncias produzidas e permite que os resultados sejam posterior-
mente utilizados tanto em andlises manuais quanto em experimentos quantitativos. Por
fim, o artigo apresenta a arquitetura inicial do pipeline proposto e estabelece as bases
metodoldgicas para sua futura avaliacdo experimental.

2. Fundamentacao Tedrica

2.1. Comportamentos Evasivos

Comportamentos evasivos correspondem a estratégias empregadas por malwares
para dificultar sua andlise, classificacio ou detec¢do em ambientes monitorados
[Botacin et al. 2017, Polino et al. 2017]. Entre os mecanismos mais comuns estdo a veri-
ficacdo da presenca de depuradores, a busca por artefatos associados a mdquinas virtuais,
a identificacdo de processos relacionados a sandboxes, o uso de chamadas relacionadas
a temporizagdo e a inspecdo de caracteristicas do ambiente de execucdo, como nomes
de usudrio, nomes de méquina, quantidade de nicleos de CPU e médulos carregados
[Shields 2009, Issa 2012, Shi and Mirkovic 2017]. Em muitos casos, aplicacdes malicio-
sas também podem interromper ou modificar seu fluxo de execu¢do quando o ambiente
aparenta ser artificial ou monitorado.

Essas estratégias permitem que malwares adaptem seu comportamento de acordo
com o contexto observado, dificultando a coleta consistente de evidéncias durante a ana-
lise dindmica [Or-Meir et al. 2019, Apostolopoulos et al. 2021]. Como consequéncia, si-
nais associados a evasdo frequentemente aparecem distribuidos entre diferentes eventos
registrados ao longo da execugao, tornando limitada a interpretacao isolada de chamadas
de API, instrucdes ou acessos especificos observados durante o monitoramento.

Neste trabalho, a evasdo € tratada como um fendmeno observédvel por meio de evi-
déncias comportamentais extraidas dos logs de instrumentacdo. Embora uma evidéncia
isolada possa ndo ser conclusiva, a combinacdo de multiplos sinais pode aumentar a con-
fianca das inferéncias produzidas. Dessa forma, o pipeline proposto organiza os eventos
monitorados em categorias semanticas e registra quais evidéncias sustentam cada infe-
réncia comportamental, permitindo estruturar os rastros observados durante a execucao
monitorada.
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2.2. Instrumentacao Binaria Dindmica

A Dynamic Binary Instrumentation (DBI) consiste em uma técnica que permite inserir
instrugdes adicionais no codigo de um programa durante sua execugdo, sem a necessi-
dade de acesso ao codigo-fonte ou recompilacdo do executdvel original. Essa aborda-
gem vem sendo aplicada em diferentes contextos, incluindo engenharia reversa, andlise
de malwares, monitoramento de desempenho e avaliagdo de segurangca [Wu et al. 2023,
Nethercote and Seward 2007, Zhechev 2018].

Diferentemente das estratégias baseadas exclusivamente em andlise estdtica, a
DBI possibilita modificar dinamicamente o fluxo de execu¢dao do programa, permitindo
a coleta em tempo real de informacdes associadas ao estado interno do processo moni-
torado. Entre suas capacidades estio a leitura e escrita em registradores, a inspecdo de
regides de memoria e a interceptagdo de chamadas ao sistema operacional, funcionalida-
des frequentemente utilizadas na andlise de executdveis potencialmente maliciosos.

Nesse contexto, Ferramentas baseadas em DBI passaram a ser empregadas no mo-
nitoramento de comportamentos observados durante a execugdo de aplicacdes instrumen-
tadas. Entretanto, apesar das vantagens oferecidas por essa técnica, frameworks DBI apre-
sentam limita¢des relacionadas a andlise de programas evasivos. Em muitos casos, aplica-
coes maliciosas conseguem identificar ambientes instrumentados por meio de verificacdes
realizadas durante a execucao, comprometendo a observacdao de comportamentos poten-
cialmente relevantes [Sun et al. 2016, Zhechev 2018]. Como consequéncia, estratégias
evasivas podem reduzir a eficdcia da andlise dindmica e dificultar a obtengdo de rastros
consistentes em ambientes baseados em DBI [Polino et al. 2017, Rodriguez et al. 2016,
Neto et al. 2025].

2.3. Instrumentadores DBI

Os primeiros instrumentadores DBI surgiram no inicio dos anos 2000 a partir de ini-
ciativas voltadas ao desenvolvimento de ferramentas extensiveis capazes de abstrair a
complexidade da instrumentagdo e reduzir o impacto de desempenho durante a andlise di-
namica. Desde entdo, diferentes frameworks DBI passaram a ser utilizados em atividades
relacionadas a engenharia reversa, andlise de malwares, depuragdo e monitoramento de
seguranca.

Instrumentadores como Valgrind [Nethercote and Seward 2007], DynamoRIO
[Bruening et al. 2004], Intel Pin [Luk et al. 2005] e Frida [Frida Developers 2014] per-
mitem o desenvolvimento de aplicagdes capazes de definir pontos de instrumentacio e
acOes executadas durante a analise do bindrio-alvo. De maneira geral, esses frameworks
possibilitam monitorar o comportamento do programa em tempo de execug¢do, intercep-
tando chamadas de fun¢des, acompanhando o fluxo de controle, analisando acessos a
memoria e coletando informagdes sobre o estado interno da aplicacdo instrumentada.

2.4. Logs de Instrumentacao Dinamica

Ferramentas baseadas em DBI frequentemente produzem multiplos logs associados ao
monitoramento da aplicacdo instrumentada, incluindo rastros de chamadas de API, ins-
trucdes executadas, acessos a memoria e informagdes relacionadas ao fluxo de controle.
Esses registros representam diferentes perspectivas do comportamento observado durante
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a execucdo do programa e permitem analisar eventos produzidos em multiplas camadas
da aplicacdo monitorada.

De maneira geral, logs de chamadas de fun¢des permitem observar interagdes
com o sistema operacional e bibliotecas externas, enquanto rastros de instrugdes e aces-
sos a memoria possibilitam identificar operacdes de baixo nivel relacionadas ao compor-
tamento interno da aplicacdo. Como consequéncia, diferentes técnicas potencialmente
evasivas podem manifestar sinais distintos em cada fonte de evidéncia produzida pela
instrumentagdo dindmica.

Neste trabalho, utilizam-se os logs produzidos pela ferramenta Contradef
[Campelo et al. 2025], como fontes complementares de evidéncia para identificagdo de
comportamentos potencialmente evasivos. A proposta parte da premissa de que a cor-
relac@o entre multiplos logs pode fornecer uma representacdo mais consistente do com-
portamento monitorado do que a andlise isolada de eventos individuais. Nesse contexto,
eventos aparentemente benignos podem tornar-se relevantes quando analisados em con-
junto com outras evidéncias observadas ao longo da execucao instrumentada.

Além disso, devido ao elevado volume de informacdes produzido por ambientes
DBI, o pipeline proposto realiza etapas de filtragem, organizacao e correlacdo das evidén-
cias coletadas, buscando reduzir ambiguidades e estruturar os eventos monitorados em
categorias comportamentais mais interpretdveis para o analista. Dessa forma, a aborda-
gem procura transformar logs heterogéneos e de baixo nivel em evidéncias estruturadas
capazes de auxiliar a interpretacdo de comportamentos associados a evasao.

3. Trabalhos Relacionados

A andlise dinamica de executdveis Windows constitui uma abordagem importante para
compreender o comportamento de aplicacdes potencialmente maliciosas durante a exe-
cucdo. Diferentemente da andlise estdtica, abordagens dinamicas permitem obser-
var interacdes com o sistema operacional, incluindo chamadas de API, manipulacio
de memoria, criacdo de processos, alteracdes no registro e operagdes em arquivos
[Egele et al. 2012, Or-Meir et al. 2019]. Nesse contexto, mecanismos de monitoramento
e instrumentacdo tornaram-se componentes relevantes para a coleta de evidéncias com-
portamentais associadas a execucao de malwares modernos.

Entre os primeiros trabalhos voltados a andlise comportamental baseada em even-
tos, [Seifert et al. 2007] apresentam o Capture, uma ferramenta destinada ao registro de
alteracoes realizadas no sistema durante a execucao de aplicagdes em ambientes Win-
dows. O trabalho evidencia desafios relacionados ao elevado volume de eventos produzi-
dos durante a andlise dinamica, dificultando distinguir a¢des legitimas de comportamentos
potencialmente maliciosos.

Na sequéncia, [Shields 2009] descrevem diferentes mecanismos de anti-
debugging utilizados para dificultar engenharia reversa, incluindo verificagdes basea-
das em APIs do Windows, temporizacdo e inspecao de registradores. Posteriormente,
[Issa 2012] investigam mecanismos de anti-emulacio e anti-maquina virtual empregados
por familias modernas de malware, demonstrando como diferengas no estado inicial do
ambiente podem ser exploradas para detectar sistemas virtualizados.

No contexto de levantamentos sobre andlise dinamica automatizada,
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[Egele et al. 2012] descrevem mecanismos utilizados para executar amostras sus-
peitas em ambientes monitorados e registrar eventos produzidos durante a execucdo.
Os autores destacam que a andlise dindmica permite observar acdes frequentemente
ocultadas por empacotamento, ofuscacdo e carregamento dinamico de cédigo.

Com o avanco das técnicas evasivas, estudos passaram a investigar mecanismos
especificos de anti-andlise. [Botacin et al. 2017] discutem técnicas de anti-andlise e anti-
anti-andlise utilizadas para detectar ambientes virtualizados, depuradores e ferramentas
de monitoramento. No mesmo periodo, [Polino et al. 2017] demonstram que aplica¢des
evasivas podem identificar artefatos associados ao Intel Pin e modificar seu fluxo de exe-
cucdo para evitar a exposi¢ao de comportamentos potencialmente maliciosos. Além disso,
os autores apresentam o Arancino, uma plataforma baseada em DBI voltada a identifica-
cdo de técnicas de anti-instrumentagao.

Também em 2017, [Shi and Mirkovic 2017] apresentam o Apate, uma abordagem
voltada a ocultagc@o de depuradores frente a técnicas modernas de anti-debugging. O tra-
balho demonstra que aplicacdes evasivas frequentemente empregam multiplas estratégias
simultaneamente, dificultando a observacdo consistente do comportamento monitorado.

Mais recentemente, [Or-Meir et al. 2019] discutem mecanismos modernos de mo-
nitoramento comportamental, andlise em sandbox e observacao multicamada, ressaltando
que diferentes ferramentas tendem a capturar perspectivas distintas da execugdo, tor-
nando necessdria a combinacio de multiplas fontes de evidéncia. De forma semelhante,
[Apostolopoulos et al. 2021] discutem mecanismos voltados a remog¢ao de hooks empre-
gados por ferramentas modernas de andlise dinamica, evidenciando limitacdes presentes
em solu¢des tradicionais de monitoramento.

Embora os trabalhos apresentados avancem significativamente na instrumentac¢ao
da execucdo, identificacdo de evasdo e monitoramento comportamental, grande parte das
abordagens concentra-se na coleta de rastros ou na detec¢dao de técnicas evasivas espe-
cificas. Em contrapartida, este trabalho direciona seu foco para a andlise automatizada
e correlagdo desses multiplos logs durante a execu¢do de um mesmo executivel Win-
dows, buscando transformar eventos heterogéneos em evidéncias estruturadas de com-
portamento evasivo.

4. Pipeline Proposto

A Figura 1 apresenta uma visao geral do pipeline proposta (FluxTrace), incluindo as eta-
pas de processamento dos logs, extracdo de evidéncias, correlacdo entre multiplas fontes
de rastreamento e geracao dos relatorios analiticos.

4.1. Processamento e Reducao dos Logs

Os logs produzidos durante a instrumenta¢ao DBI sdo organizados por amostra e proces-
sados de forma incremental. O pipeline identifica automaticamente registros provenien-
tes do Rastreamento de Chamadas Funcao (TraceFcnCall), Rasteramento de Instru-
coes (Tracelnstructions), Rastreamento de Memoria (TraceMemory), Rastreamento de
Desmontagem (TraceDisassembly) e Intercecptador de Funcoes (Functionlnterceptor).

Uma vez que os logs produzidos por ambientes DBI podem atingir milhdes de
linhas, o pipeline aplica um mecanismo deterministico de reducdo heuristica voltado a
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Figura 1. Visao geral do pipeline FluxTrace para analise e correlacao de logs DBI.

preservacdo de eventos potencialmente relevantes para andlise comportamental. A abor-
dagem mantém janelas de contexto ao redor de eventos suspeitos, reduzindo significati-
vamente o volume bruto de dados processados sem descartar evidéncias potencialmente
associadas a evasao.

A sele¢do heuristica considera eventos relacionados a técnicas frequentemente as-
sociadas a anti-andlise, incluindo verificacdes de depuragdo e virtualizagdo, resolucdo
dindmica de APIs, manipulacdo de memoria executdvel, temporizagdo, inje¢ao de cédigo
e acessos ao PEB/TEB?.

Para avaliar o impacto da redugdo aplicada aos logs, utiliza-se como métrica prin-
cipal a taxa de reducdo por nimero de linhas:

N — |K
le_loo'N“

onde N representa o niimero total de linhas do log original e | K| corresponde ao
conjunto de linhas preservadas ap6s a etapa de filtragem.

4.2. Extracao e Classificacdo de Evidéncias

Ap6s a filtragem, os eventos preservados sdo organizados em categorias semanticas as-
sociadas a evasdo, incluindo Anti-debugging, Anti-VM, Timing Evasion, Dynamic API
Resolution, Code Injection, Environment Inspection e Process Manipulation.

2PEB (Process Environment Block) e TEB (Thread Environment Block) sdo estruturas internas do Win-
dows utilizadas para armazenar informacdes sobre processos e threads em execucaio.
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As evidéncias extraidas sdo associadas a matriz MITRE ATT&CK, particular-
mente a tatica TAOOOS (Defense Evasion), permitindo estruturar os comportamentos ob-
servados durante a andlise dindmica. Opcionalmente, os resultados também podem ser
enriquecidos com informacgdes publicas provenientes do VirusTotal utilizando o SHA-
256 da amostra analisada.

4.3. Correlacao entre Logs

Os diferentes logs produzidos pela instrumentacao representam perspectivas complemen-
tares do comportamento monitorado. Nesse contexto, o pipeline realiza a correlagio entre
multiplas fontes de evidéncia com o objetivo de produzir inferéncias mais consistentes so-
bre comportamentos potencialmente evasivos. De maneira geral, a correlacdo considera
fatores como recorréncia de eventos, diversidade dos médulos de rastreamento envol-
vidos, proximidade temporal entre evidéncias e categorias comportamentais frequente-
mente associadas a técnicas de evasdo descritas na literatura.

Em vez de interpretar eventos isoladamente, o pipeline busca identificar padroes
compostos de execugdo a partir da combinacdo entre diferentes camadas de observabili-
dade produzidas pela instrumentacdo DBI. Verificacdes de depuracdo, por exemplo, po-
dem ser identificadas tanto por chamadas diretas de APIs registradas no log de TraceFcn-
Call quanto por acessos ao PEB observados nos logs Tracelnstructions e TraceMemory.
De forma semelhante, técnicas de timing evasion podem ser inferidas pela correlagdo en-
tre chamadas de temporizagao, leituras recorrentes da estrutura KUSER_SHARED_DATA
e padrdes repetitivos de consulta temporal.

Além disso, a utilizacdo conjunta dos diferentes logs permite reduzir ambiguida-
des inerentes a interpretacdo de artefatos isolados. Fung¢des como LoadLibrary, Virtua-
[Alloc e GetTickCount, por exemplo, podem estar presentes tanto em aplicacdes legitimas
quanto em programas maliciosos. Dessa forma, a andlise considera ndo apenas a ocor-
réncia individual dessas evidéncias, mas também sua frequéncia, contexto de execucao e
associagcdo com outros eventos observados simultaneamente.

Como resultado, o pipeline favorece uma reconstru¢do mais contextualizada do
comportamento instrumentado, permitindo identificar combinac¢des de eventos potencial-
mente associadas a técnicas de anti-instrumentacdo, evasdo de andlise e mecanismos de
protecdo em tempo de execucao.

4.4. Relatorios Gerados

Ao final do processamento, o pipeline produz relatdrios estruturados contendo categorias
comportamentais identificadas, evidéncias correlacionadas, rastreabilidade para os logs
originais e indicadores associados a possiveis técnicas de evasido observadas durante a
execugdo instrumentada. O objetivo desses relatdrios € reduzir o elevado volume de dados
normalmente produzido pela instrumentagdo DBI, organizando os eventos coletados em
representagdes mais interpretdveis para o analista.

Os relatérios consolidam informagdes dos logs, integrando evidéncias relaciona-
das a chamadas de APIs, acessos a memdria, rastreamento de instrucdes, resolugcdo dina-
mica de funcdes e verificagdes de ambiente ou temporizacdo. De maneira geral, cada re-
gistro mantém informacdes como mdédulo de origem, trechos relevantes dos logs, fungdes
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observadas, enderecos monitorados e sequéncias de execugdo associadas as inferéncias
produzidas pelo pipeline.

Essa estratégia permite preservar a rastreabilidade das andlises realizadas, possi-
bilitando auditoria manual, validac¢do dos resultados e refinamento posterior das regras de
correlagdo empregadas pelo sistema. Além disso, a consolida¢cdo dos eventos em catego-
rias comportamentais reduz ambiguidades decorrentes da interpretacdo isolada de APIs
ou instrucdes especificas, favorecendo uma andlise mais contextualizada do comporta-
mento monitorado.

Como resultado, os relatérios produzidos pelo pipeline auxiliam especialistas na
investigacdo de executdveis potencialmente evasivos, permitindo identificar padrdes re-
correntes associados a técnicas de anti-instrumentagdo, evasdo temporal, inspecao de am-
biente e mecanismos de protecdo em tempo de execucao.

5. Planejamento Experimental

A avaliacdo da abordagem proposta foi conduzida sobre um conjunto de 14 amostras PE
de Windows previamente identificadas como potencialmente evasivas, obtidas a partir da
plataforma MalwareBazaar® e acompanhadas de seus respectivos conjuntos de logs de
instrumentagdo produzidos pela ferramenta Contradef. Todas as execugdes geraram logs
de TraceFcnCall, Tracelnstructions, TraceMemory, TraceDisassembly e Functionlnter-
ceptor.

O objetivo da avaliagdo foi verificar: (i) a capacidade do pipeline de extrair, ca-
tegorizar e mapear evidéncias comportamentais para a tatica TAOOOS (Defense Evasion)
da matriz MITRE ATT&CK; e (ii) a aderéncia das técnicas inferidas em relacdo a uma
referéncia externa publica representada pelos relatérios comportamentais do VirusTotal
(VT).

5.1. Dados de Entrada

Os dados de entrada consistem em diretérios de logs, nos quais cada diretério repre-
senta uma amostra PE e contém os arquivos produzidos pela instrumentacdo dinamica.
A metodologia adotada considera conjuntos equivalentes de logs para todas as amostras
analisadas, registrando eventuais auséncias de fontes para evitar interpretacdes indevidas
durante o processamento.

Cada amostra foi identificada por seu hash SHA-256 e processada de forma in-
dependente pelo pipeline. Para cada execugdo, o sistema produziu um conjunto de evi-
déncias organizadas em categorias semanticas, incluindo anti-debugging, anti-VM, timing
evasion, resolu¢do dindmica de APIs, injecdo de cddigo, inspecdo de ambiente € mani-
pulacdo de processos. A partir dessas categorias, foi derivado o subconjunto de técnicas
MITRE ATT&CK pertencentes a titica TA00OS.

Em paralelo, foram coletados os relatérios comportamentais piblicos do VirusTo-
tal associados aos mesmos SHA-256, dos quais foram extraidos: (i) o conjunto completo
de técnicas ATT&CK reportadas (virustotal_behaviour_mitre); e (ii) o subconjunto fil-
trado pertencente exclusivamente a tatica TAO0O0S (TA0005 VirusTotal), utilizado como
base de comparagdo direta.

Shttps://bazaar.abuse.ch/
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5.2. Critérios de Avaliacao

Para cada amostra, foram calculadas trés métricas sobre o conjunto unido de técnicas
TAO005 reportadas pelas duas fontes: Match (%), correspondente a proporcdo de téc-
nicas detectadas simultaneamente por FluxTrace e VirusTotal; Apenas FluxTrace (%),
relacionada as técnicas reportadas exclusivamente pelo pipeline proposto; e Apenas Vi-
rusTotal (%), referente as técnicas reportadas exclusivamente pelo VirusTotal.

Adicionalmente, foram contabilizadas a frequéncia absoluta e relativa de cada téc-
nica inferida por ambas as fontes, bem como o conjunto total de técnicas Unicas detecta-
das, permitindo caracterizar o perfil de cobertura de cada abordagem.

6. Resultados e Discussao

Esta sec@o apresenta os resultados obtidos sobre o conjunto de 14 amostras avaliadas,
considerando: (i) a cobertura das técnicas inferidas e o perfil de detec¢ao do pipeline; (ii)
a andlise comparativa com o VirusTotal, incluindo correspondéncia exata e convergéncia
em nivel de técnica-pai; e (iii) o impacto da correlacdo entre multiplos logs DBI sobre a
qualidade das evidéncias geradas.

6.1. Cobertura e Perfil de Deteccao

O pipeline FluxTrace inferiu 11 técnicas tnicas pertencentes a titica TAO00S (Defense
Evasion) ao longo do conjunto avaliado. A Tabela 1 apresenta a frequéncia de ocorréncia
de cada técnica.

Tabela 1. Frequéncia das técnicas TA0005 inferidas pelo FluxTrace (n = 14).

ID Técnica Frequéncia
T1027 Obfuscated Files or Information ~ 14/14 (100,0%)
T1027.007  Dynamic API Resolution 14/14 (100,0%)
T1055 Process Injection 14/14 (100,0%)
T1070 Indicator Removal 14/14 (100,0%)
T1070.004  File Deletion 14/14 (100,0%)
T1497.003  Time Based Checks 14/14 (100,0%)
T1622 Debugger Evasion 14/14 (100,0%)
T1678 Delay Execution 14/14 (100,0%)
T1055.002  Portable Executable Injection 9/14 (64,3%)
T1497.001  System Checks 7/14 (50,0%)
T1055.001  Dynamic-link Library Injection 5/14 (35,7%)

Oito (8) técnicas foram observadas em 100% das amostras analisadas, enquanto
as trés restantes correspondem a variantes especificas de Process Injection (T1055.001 e
T1055.002) e a uma subtécnica adicional de Virtualization/Sandbox Evasion (T1497.001),
cuja ocorréncia depende do conjunto particular de chamadas observadas durante a execu-
¢do.

A presencga consistente dessas técnicas € coerente com a forma como o pipeline foi
construido. As regras heuristicas aplicadas sobre os logs TraceFcnCall, Tracelnstructions
e TraceMemory apresentam alta sensibilidade para sinais associados a resolucao dinamica
de APIs, manipulagao de memdria executdvel, consultas temporais e verificagdes tipicas
de debugger checks. Como consequéncia, o pipeline opera principalmente como um de-
tector de baixo nivel, sensivel a comportamentos elementares observaveis durante a ins-
trumentacgdo, e ndo como um classificador baseado em assinaturas de familias especificas
de malware.
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6.2. Comparacao com o VirusTotal
A Tabela 2 resume as métricas calculadas sobre o conjunto avaliado.

Tabela 2. Resumo da comparacao entre FluxTrace e VirusTotal (n = 14).

Métrica Média Mediana Minimo Maximo Desvio-padrao
Match (%) 9,39 9,10 0,00 20,00 5,13
Apenas FluxTrace (%) 63,21 66,70 30,00 100,00 21,64
Apenas VirusTotal (%) 27,39 26,80 0,00 54,50 18,23

A intersecao média (Match) entre as técnicas TAOOOS reportadas por FluxTrace e
VirusTotal foi de 9,39 % (mediana 9,10%; desvio-padrdo 5,13%). A propor¢ao média de
técnicas reportadas exclusivamente por FluxTrace foi de 63,21 %, enquanto o VirusTotal
apresentou média de 27,39 % de técnicas exclusivas. Em duas amostras (49aa7438. . .
e 1db3d£f87...), aintersecao foi nula; na segunda, o VirusTotal ndo reportou qualquer
técnica TAOOOS. A baixa intersecdo observada deve ser interpretada com cautela e nao
corresponde, isoladamente, a uma medida de acuricia do pipeline. Trés fatores principais
ajudam a explicar esse resultado:

Primeiro, granularidade distinta. As técnicas TAOOOS reportadas pelo VirusTo-
tal concentram-se em rétulos de nivel mais alto, predominantemente 71027 (Obfuscated
Files or Information, presente em 85,7% das amostras), T1027.002 (Software Packing,
71,4%) e T1497 (Virtualization/Sandbox Evasion, 57,1%). Em contraste, o FluxTrace
inferiu subtécnicas mais especificas observaveis diretamente nos logs de instrumentacao,
como T1027.007 (Dynamic API Resolution), T1497.003 (Time Based Checks), T1678
(Delay Execution) e T1055.002 (Portable Executable Injection). Assim, ambas as fontes
frequentemente descrevem o mesmo fendmeno em niveis distintos de abstracao.

Para evidenciar esse efeito, a Tabela 3 apresenta a comparagdo por técnica-pai,
agregando subtécnicas ao seu respectivo identificador genérico. Em nivel agregado, a con-
vergéncia aumenta significativamente para 77027 (100,0% vs 85,7%) e T1497 (100,0%
vs 57,1%), embora permanegam divergéncias relevantes em 77055 e T1070, técnicas ra-
ramente reportadas diretamente pelo VirusTotal no recorte TA00OS.

Tabela 3. Convergéncia por técnica-pai (proporcao de amostras em que ao me-
nos uma subtécnica do grupo foi reportada).

Técnica-pai  Descricio FluxTrace  VirusTotal
T1027 Obfuscated Files or Information 100,0% 85,7%
T1055 Process Injection 100,0% 35,7%
T1070 Indicator Removal 100,0% 14,3%
T1497 Virtualization/Sandbox Evasion 100,0% 57,1%

Segundo, fontes complementares. O VirusTotal agrega resultados provenien-
tes de multiplos sandboxes e mecanismos de andlise, capturando uma visao mais ampla
do ciclo de vida do malware, incluindo persisténcia, exfiltragdo e comportamentos pos-
execugdo que estdo fora do escopo da tatica TAOOOS. Além disso, as técnicas reportadas
pelos sandboxes frequentemente derivam de heuristicas proprias e padroes comportamen-
tais agregados, distintos dos sinais de baixo nivel observados pela instrumentacdo DBI.

Terceiro, especializaciao do pipeline. O FluxTrace foi projetado para identificar
evidéncias evasivas manifestadas no nivel das instru¢des e chamadas de API. Técnicas
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como Masquerading (T1036), Hijack Execution Flow (T1574.002) e Impair Defenses
(T1562), observadas no VirusTotal, exigem visibilidade sobre artefatos persistentes do
sistema de arquivos, do registro ou sobre o uso de bindrios legitimos do sistema operaci-
onal, escopos ndo contemplados pela instrumentagdo atual.

Dois casos extremos ilustram a complementaridade da abordagem. Na amostra
1db3df87. .., o VirusTotal ndo reportou qualquer técnica da tatica TAOOOS (Defense
Evasion), enquanto o FluxTrace identificou nove técnicas a partir dos logs de instrumenta-
¢do, evidenciando que as assinaturas comportamentais dos sandboxes consultados nao ro-
tularam tais técnicas para a execucdo analisada. Em contraste, a amostra a0aeb837. . .
apresentou 54,5% de técnicas exclusivas no VirusTotal, evidenciando comportamentos
como Masquerading, Hidden Window, DLL Side-Loading e System Binary Proxy Execu-
tion, categorias que o pipeline ainda ndo estd aparelhado para inferir.

6.3. Impacto da Correlacio entre Logs

A correlagdo entre os cinco logs de instrumentagdo utilizados mostrou-se determinante
para fundamentar as técnicas inferidas. Em particular, a técnica T1027.007 (Dyna-
mic API Resolution) foi inferida apenas quando evidéncias oriundas do log TraceFcn-
Call (chamadas a GetProcAddress e LoadLibrary) co-ocorreram com evidéncias
do log Tracelnstructions, indicando acessos ao PEB/TEB e chamadas indiretas em re-
gides sem simbolo observadas pelo TraceDisassembly. De forma semelhante, a infe-
réncia da técnica T1055.002 (Portable Executable Injection) dependeu da combinagdo
entre evidéncias do log TraceMemory (alocagdes com PAGE_EXECUTE_READWRITE)
e do log TraceFcnCall (chamadas a VirtualAlloc, WriteProcessMemory e
CreateRemoteThread).

Em contraste, técnicas como T1622 (Debugger Evasion) puderam ser in-
feridas inicialmente a partir de uma unica fonte, especialmente por chamadas a
IsDebuggerPresent e NtQueryInformationProcess registradas pelo log
TraceFcnCall. Entretanto, a inspe¢do cruzada com evidéncias provenientes do log Trace-
Instructions aumentou a robustez da inferéncia, reduzindo falsos positivos em situacdes
onde essas chamadas ocorriam em rotinas legitimas de inicializa¢cdo de bibliotecas. Esse
resultado € consistente com a hipétese central deste trabalho: a andlise isolada de um
unico log tende a ser limitada, enquanto a correlacdo entre multiplas fontes amplia o po-
der explicativo das evidéncias extraidas.

6.4. Sintese

Os resultados sugerem que o pipeline proposto contribui com uma camada de andlise dis-
tinta e complementar aquelas oferecidas por servigos publicos de andlise comportamental.
Embora a intersecao média em correspondéncia exata tenha sido de apenas 9,39%, a con-
vergéncia observada em nivel de técnica-pai (Tabela 3) indica acordo significativo quando
subtécnicas relacionadas sdo agregadas em categorias mais amplas.

Por outro lado, os resultados também evidenciam que o conjunto atual de regras é
fortemente influenciado por um ntcleo de oito técnicas detectadas em 100% das amostras
avaliadas. Esse comportamento indica a necessidade de investigagdes adicionais sobre a
sensibilidade e a especificidade individual das heuristicas empregadas antes da extrapola-
cdo dos resultados para conjuntos maiores ou para amostras ndo evasivas.
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Tabela 4. Resumo dos principais resultados observados.

Aspecto Resultado Principal

Técnicas TA00OS inferidas 11

Técnicas recorrentes 8

Match médio com VT 9,39%

Convergéncia por técnica-pai Elevada

Logs mais relevantes TraceFcnCall + Tracelnstructions
Principal limitagao Dependéncia de heurfsticas

7. Limitacoes e Ameacas a Validade

A proposta depende diretamente da qualidade e da abrangéncia dos logs produzidos pela
ferramenta de DBI utilizada durante a instrumentacdo. Caso determinados eventos nao
sejam monitorados ou registrados, o pipeline ndo poderd inferir evidéncias relacionadas
a esses comportamentos. Além disso, a auséncia de uma evidéncia no log ndo implica
necessariamente auséncia do comportamento na amostra analisada.

Outra limitagcdo estd associada a natureza interpretdvel e baseada em regras da
abordagem proposta. Embora regras heuristicas favorecam explicabilidade, rastreabili-
dade e auditoria das inferéncias produzidas, elas podem ndo capturar variantes evasivas
ainda ndo previstas pelo conjunto atual de categorias e padrdoes comportamentais. Dessa
forma, o conjunto de regras empregado deve ser tratado como incremental e sujeito a
refinamento continuo a medida que novas amostras forem analisadas.

Também existe ameaca a validade externa dos resultados. As evidéncias obser-
vadas dependem da colecao de amostras utilizada, da configuracdo do ambiente de ins-
trumentacdo e dos mecanismos especificos de monitoramento disponibilizados pela fer-
ramenta DBI empregada. Assim, resultados obtidos em um determinado cendrio expe-
rimental podem ndo generalizar diretamente para outros ambientes, sandboxes, colegdes
de amostras ou familias de malware. Para reduzir esse risco, a metodologia adotada do-
cumenta o ambiente de execugdo, os tipos de logs disponiveis e os critérios empregados
na categorizacao das evidéncias inferidas.

8. Conclusao

Este trabalho apresentou um pipeline automatizado para anélise e correlagdo de multiplos
logs de instrumentag¢do bindria dindmica, voltado a identificacdo de comportamentos eva-
sivos em executdveis Windows. A proposta organiza rastros heterogéneos provenientes de
logs de Rastreamento de Chamadas Funcio (TraceFcnCall), Rasteramento de Instru-
coes (Tracelnstructions), Rastreamento de Memoria (TraceMemory), Rastreamento de
Desmontagem (TraceDisassembly) e Intercecptador de Fungoes (Functionlnterceptor)
em evidéncias estruturadas, categorizando-as em classes semanticas associadas a tatica
Defense Evasion (TA000S5) da matriz MITRE ATT&CK e gerando relatérios analiticos
rastredveis.

A avaliagdo inicial, conduzida sobre 14 amostras PE potencialmente evasivas, in-
dicou que o pipeline é capaz de inferir consistentemente um conjunto de 11 técnicas
TAO0O00S5 a partir dos logs de execucdo, sendo oito delas observadas em 100% das amos-
tras analisadas. A comparacao com os relatérios comportamentais do VirusTotal revelou
uma intersecdo média de 9,39% em correspondéncia exata de identificadores, percen-
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tual que aumenta substancialmente quando a andlise € realizada em nivel de técnica-pai,
conforme discutido na Se¢do 6. Esse comportamento € explicado pela diferenca de gra-
nularidade entre as duas abordagens, uma vez que o FluxTrace opera sobre subtécnicas
diretamente observéveis na instrumentacao DBI, enquanto o VirusTotal tende a produzir
rétulos comportamentais mais agregados derivados de sandboxes.

Os resultados também demonstraram que a correlacdo entre multiplas fontes de
log € fundamental para sustentar inferéncias relacionadas a resolucao dinamica de APIs,
injec@o em processos e verificacdes de ambiente, ampliando o contexto das evidéncias
observadas durante a execucdo instrumentada. Ao mesmo tempo, o estudo evidencia
limita¢des importantes da abordagem atual. O conjunto experimental € reduzido e com-
posto exclusivamente por amostras potencialmente evasivas, o que limita avaliagdes mais
robustas de especificidade; a auséncia de uma base anotada por especialistas restringe
o célculo de métricas tradicionais de classificacdo; e a predominancia de um nicleo de
oito técnicas detectadas em todas as amostras indica que parte das heuristicas empregadas
apresenta elevada sensibilidade e ainda necessita calibrag@o.

Como trabalhos futuros, pretende-se: (i) expandir o conjunto experimental com
amostras benignas e familias distintas de programas maliciosos,; (ii) construir uma base
anotada por especialistas para cdlculo de métricas como precisdo, revocacdao e medida
F1; (ii1) refinar as heuristicas utilizadas pelo pipeline para reduzir a dominancia das téc-
nicas recorrentes; e (iv) incorporar métodos quantitativos capazes de estimar confianga e
severidade das inferéncias produzidas. Além disso, pretende-se ampliar a cobertura da
instrumentagdo para capturar evidéncias atualmente fora do escopo do pipeline, incluindo
manipulagdo persistente de registro e carregamento lateral de bibliotecas. Também sera
investigado o uso de agentes automatizados para identificar comportamentos evasivos em
tempo de execugdo e aplicar contramedidas dinamicamente durante a andlise instrumen-
tada, reduzindo o impacto de técnicas de anti-andlise observadas no ambiente monitorado.
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ramenta Composer 2.5 (Fast) exclusivamente para apoio a revisdo de estilo e clareza re-
dacional do texto, incluindo corre¢des gramaticais, ajustes de fluidez e uniformizagao ter-
minoldgica e suporte auxiliar a implementagdo de codigos. A responsabilidade integral
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