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Abstract. This work proposes BlindRevoke, a revocation mechanism for Self-
Sovereign Identity that seeks to reduce the temporal tracking of the Holder by
restricting revocation verification to the window explicitly authorized by the
Holder. The solution combines a public vector in the ledger, temporal tokens
under user control, Merkle tree proof, and off-ledger Bloom filters anchored by
a Manifest. The proposal was implemented in Hyperledger Indy, and the results
indicate initial viability in a controlled environment, with lightweight verifica-
tion and low ledger usage in the evaluated design. The BlindRevoke architecture
depends on off-ledger auxiliary infrastructure and may increase the credential
size in scenarios with many temporal windows.

Resumo. Este trabalho propoe o BlindRevoke, um mecanismo de revogacdo
para ldentidade Autossoberana que busca reduzir o rastreamento temporal do
titular ao restringir a verificacdo de revogacdo a janela explicitamente autori-
zada pelo Holder. A solugcdo combina vetor piiblico no ledger, tokens temporais
sob controle do usudrio, prova por drvore de Merkle e filtros de Bloom off-
ledger ancorados por um Manifesto. A proposta foi implementada no Hyper-
ledger Indy e os resultados indicam viabilidade inicial em ambiente controlado,
com verificacdo leve e com baixo uso do ledger no desenho avaliado. A ar-
quitetura do BlindRevoke depende de infraestrutura auxiliar off-ledger e pode
aumentar o tamanho da credencial em cendrios com muitas janelas temporais.

1. Introducao

Identidades Autossoberanas (SSI, do inglés Self-Sovereign Identity) propdem um mo-
delo de gestao de identidade digital no qual o individuo mantém controle direto sobre
seus dados, reduzindo a dependéncia de provedores centralizados [Mazzocca et al. 2025,
Sofronie et al. 2025].  Neste paradigma, a confianca € sustentada por infraestru-
turas descentralizadas, frequentemente baseadas em blockchain ou registros dis-
tribuidos, que atuam como ancoras transparentes e imutdveis [Mazzocca et al. 2025,
Paredes-Garcia et al. 2025, Khayer et al. 2025].

Sua base técnica combina Identificadores Descentralizados (DIDs, do inglés
Decentralized Identifiers), que criam identidades persistentes sem permissao ex-
terna [Mazzocca et al. 2025, Dayaratne et al. 2026], e Credenciais Verificaveis (VCs,
do inglés Verifiable Credentials) [Bernstein et al. 2025], equivalentes digitais cripto-
graficamente verificiveis de documentos como diplomas ou licencas [Mallesh 2025,
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Lee et al. 2026, Paredes-Garcia et al. 2025]. Essas credenciais ampliam privacidade,
portabilidade e resisténcia a vazamentos massivos [Lee et al. 2026, von Rauscher 2024,
Paredes-Garcia et al. 2025], sendo armazenadas em carteiras digitais sob controle do ti-
tular. Nesse modelo, ha trés papéis principais: o Issuer (emissor), que emite a credencial;
o Holder (titular), que a armazena e apresenta; e o Verifier (verificador), que a verifica
[Lee et al. 2026].

Apesar dessas vantagens, a revogacdo continua sendo um dos pontos mais
sensiveis desse modelo, pois invalidar documentos perdidos, roubados ou desatua-
lizados sem comprometer a privacidade do usudrio permanece um grande desafio
[Lee et al. 2026]. Em mecanismos tradicionais, como CRLs e OCSP [Wohlmacher 2000],
apossibilidade de o Verifier consultar livremente o estado da credencial pode viabilizar vi-
gilancia indevida, rastreamento do seu ciclo de vida, inferéncia de informagdes sensiveis
e correlacdo de apresentacdes, em desacordo com o principio da nao-rastreabilidade
[Lee et al. 2026, Castaldo et al. 2025, Buccafurri and Licciardi 2025, Hoops et al. 2025].
Esse problema € relevante em contextos como relacdes de trabalho, servicos de saude
e validagdo de diplomas, nos quais a simples observacdo do status de revogacgdo ja
pode revelar informagdes indevidas sobre o titular [Lee et al. 2026, Hoops et al. 2025,
Mazzocca et al. 2025, Malamas et al. 2020, Tan-Vo et al. 2025].

As principais contribui¢des deste artigo sdo: (i) um mecanismo de revogagdo com
autorizagdo temporal explicita pelo Holder; (i1) uma implementagdo vidvel no ecossis-
tema Hyperledger Indy; e (ii1) uma avaliacdo inicial de custos praticos em termos de
emissdo, revogacao, verificacdo e tamanho dos pacotes.

O restante do artigo estd organizado da seguinte forma: a Se¢do 2 apresenta as
definicOes basicas das principais siglas e conceitos necessarios para entender o texto; a
Sec¢do 3 apresenta os trabalhos relacionados; a Sec¢do 4 descreve o algoritmo BlindRevoke;
a Secdo 5 reune a implementagdo, a avaliacdo tedrica e os resultados experimentais; a
Secdo 6 resume as limitacoes do trabalho; a Secdo 7 apresenta a conclusdo; e a Secdo 8
registra o uso de Inteligéncia Artificial Generativa.

2. Definicoes utilizadas neste artigo

No contexto deste trabalho, Identidade Autossoberana (SSI, do inglés Self-Sovereign
Identity) designa o modelo de identidade descentralizada em que o usudrio mantém con-
trole sobre seus dados [Lee et al. 2026]; Identificador Descentralizado (DID, do inglés
Decentralized Identifier) € o identificador criptografico descentralizado usado nesse ecos-
sistema [Sporny et al. 2022]; e Credencial Verificavel (VC, do inglés Verifiable Creden-
tial) corresponde a credencial padronizada [Mazzocca et al. 2025] pelo W3C (World Wide
Web Consortium), organismo responsavel por especificacdes centrais da Web e também
das credenciais e identificadores descentralizados [Mazzocca et al. 2025].

A infraestrutura que sustenta esse modelo pode (mas ndo precisa) usar uma
Tecnologia de Livro-Razdo Distribuido (DLT, do inglés Distributed Ledger Techno-
logy) [Khayer et al. 2025], isto €, um livro-razao distribuido ou ledger, como o Hy-
perledger Indy, plataforma voltada a identidade descentralizada [Khayer et al. 2025,
Paredes-Garcia et al. 2025], e a VON Network, que € uma rede Indy usada principal-
mente para desenvolvimento e testes. Nesse ambiente, ATTRIB € um tipo de transacao
do Indy para associar atributos adicionais a um DID, enquanto Issuer, Holder e Verifier

2



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

representam, respectivamente, a entidade que emite a credencial, o titular que a armazena
e apresenta, € a parte que a verifica [Lee et al. 2026].

O algoritmo SHA3-256 € uma funcao de hash criptografico usada para produzir
resumos fixos e resistentes a adulteracio; Arvores de Merkle organizam hashes em estru-
tura hierdrquica para comprovacao eficiente de integridade [Tesei et al. 2023]; e o Bloom
Filter é uma estrutura probabilistica e compacta para testes rapidos de pertencimento a
conjuntos [Kuzmanovic 2025]. No mecanismo de revogagdo proposto, o Vetor K € o con-
junto publico de valores aleatorios publicado pelo emissor para sustentar a revogacao das
credenciais.

3. Trabalhos relacionados

Na WebPKI (Web Public Key Infrastructure), infraestrutura de chaves puiblicas usada na
Web, mecanismos classicos de revogacdo ajudam a evidenciar problemas que reapare-
cem, sob outra arquitetura, no contexto de credenciais verificidveis. CRLs publicam listas
assinadas de certificados revogados, mas sofrem com crescimento e custo de distribui¢ao.
OCSP reduz esse custo por meio de consultas online de status, mas introduz risco de ras-
treamento do usudrio pelo padrio de consultas [Kwon et al. 2026, Wohlmacher 2000]. O
CRLite, por sua vez, usa filtros de Bloom para compactar o estado de revogacao e permitir
verificacdes locais [Kwon et al. 2026]. Assim, a WebPKI € relevante para este trabalho
principalmente por trés ligdes: listas publicas t€ém custo de escala, consultas online po-
dem expor metadados temporais, e estruturas probabilisticas podem reduzir custo quando
combinadas com ancoragem verificavel.

Esses mecanismos da WebPKI sdo usados aqui como analogia histdrica e de pri-
vacidade, nao como equivaléncia estrita entre certificados digitais classicos e Credenciais
Verificdveis baseadas em DID. O ponto transferido para este trabalho € o risco de rastre-
abilidade criado por consultas de status de revogacdo. Nao se transfere, porém, a mesma
arquitetura de autoridade, o mesmo modelo de emissdo nem a relagdo hierarquica tipica
da WebPKI.

Com o avanco da Identidade Autossoberana e das infraestruturas baseadas em
Tecnologia de Livro-Razao Distribuido, o problema da revogagdo passou a ser reavaliado
sob a 6tica do controle do usuario, dos Identificadores Descentralizados e das Creden-
ciais Verificaveis [Lee et al. 2026, Sofronie et al. 2025]. Nesse cenario, o W3C padro-
nizou a Lista de Status em Bitstring (BSL, do inglés Bitstring Status List), que repre-
senta o estado da credencial em uma matriz de bits comprimida e permite consulta O(1)
[Lee et al. 2026]. Em paralelo, trabalhos em redes veiculares propuseram substituir CRLs
pesadas por registros leves em blockchain e arvores de Merkle, reduzindo drasticamente
a laténcia de revogacgao sem interromper o fluxo de dados [Tesei et al. 2023].

Apesar dos avangos, a publicidade dos registros de revogacao ainda favorece a
possibilidade de correlagdo, o que motivou o uso de acumuladores criptograficos capa-
zes de condensar conjuntos revogados e oferecer provas de ndo pertencimento com co-
nhecimento zero, embora ao custo de maior complexidade computacional e atualiza¢io
de witnesses [Lee et al. 2026, Kuzmanovic 2025]. Para mitigar essas limita¢des, surgi-
ram propostas com organizagdo por épocas e estruturas hibridas [Schumm et al. 2023],
além de mecanismos voltados a prote¢do de metadados, como o CRSet, a LVVC
e abordagens com VRFs, que buscam reduzir padrdes observaveis e rastreabilidade
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[Hoops et al. 2025, Lee et al. 2026, Papathanasiou and Polyzos 2024].

A literatura mais recente também tem explorado desempenho operacional e es-
calabilidade. Optimistic Rollups foram propostos para processar lotes massivos de
revogacoes fora da cadeia principal, reduzindo custo na blockchain e mantendo validagao
agregada [Tan-Vo et al. 2025]. Em outra frente, técnicas de Inteligéncia Artificial e Ma-
chine Learning, como XGBoost, tém sido usadas para deteccdo de anomalias e mitigacao
proativa de fraudes no processo de revogagdo [Tan-Vo et al. 2025, Vikram 2023]. Ha
ainda propostas que combinam filtros probabilisticos com bancos locais, como SQLite,
permitindo respostas deterministicas no ambiente do verificador e reservando o custo crip-
togréfico para casos excepcionais [Kuzmanovic 2025].

O zkRevoke [Manimaran et al. 2025] propde uma verificagdo continua limitada
no tempo, na qual o Holder define, em cada apresentagdo, por quantas épocas o Verifier
podera consultar a revogagao. A solucdo adota uma blacklist piblica de tokens associa-
dos a credenciais revogadas e usa provas de conhecimento zero, especificamente Groth16,
para que o titular prove que seus tokens ndo pertencem a lista sem revelar a semente da
credencial. Com isso, o Verifier pode checar a revogacao apenas dentro do periodo autori-
zado, enquanto o Issuer ndo observa a verificacdo quando a lista é obtida por um registro
publico. O custo principal desloca-se para a geracdo e verificacdo das provas e para a
atualizagdo periddica da blacklist pelo Issuer. Em contrapartida, o mecanismo reduz a
largura de banda do Holder em comparacdo com abordagens baseadas em atualizacio
continua de witnesses.

A proposta baseada em Criptografia Baseada em Identidade Hierdarquica Andnima
(AHIBE) [Buccafurri and Licciardi 2025] também busca limitar temporalmente o acesso
do Verifier ao estado de revogacdo. Nessa abordagem, o Holder entrega ao verificador
chaves privadas temporais e valores derivados de PRNG correspondentes as janelas auto-
rizadas, permitindo que o Verifier localize e decifre apenas a informacgao de revogacao da-
quele periodo. A privacidade decorre da anonimidade da AHIBE e do fato de o Issuer pu-
blicar tabelas de verificagdo/revogacao sem receber consultas especificas de apresentacao.
O custo para o Holder € baixo no momento da apresentacdo, mas o Issuer assume tare-
fas periddicas de atualizacdo criptografica das tabelas, enquanto o Verifier pode precisar
baixar segmentos dessas tabelas e a tabela de revogacdo; além disso, a solucao depende
de uma infraestrutura AHIBE/PKG confidvel, ainda que possa ser distribuida ou base-
ada em criptografia de limiar, na qual a geragdo de chaves depende da cooperacio de
um subconjunto minimo de autoridades. A Tabela 1 compara os mecanismos segundo
controle temporal pelo Holder, custo para Holder e Verifier, peso no ledger, dependéncia
off-ledger e tipo de garantia criptografica predominante.

4. O Algoritmo: BlindRevoke

O BlindRevoke modela a revogag¢do em SSI como uma consulta previamente autorizada
pelo Holder. Em vez de permitir que o Verifier consulte livremente o historico da cre-
dencial, o protocolo restringe a verificagao ao intervalo para o qual recebeu material crip-
togréfico suficiente. Para isso, a arquitetura combina um vetor publico registrado no led-
ger, tokens temporais sob controle do titular, prova por arvore de Merkle e bloom filters
off-ledger ancorados por um arquivo Manifesto. A seguir, descrevemos os elementos do
protocolo e os fluxos de emissdo, apresentacdo, verificacdo e revogagao.
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Tabela 1. Comparacao qualitativa entre mecanismos de revogacao de credenci-
ais verificaveis

Mecanismo Controle/ Custo Custo Peso no Dependéncia
Flexibilidade Computacional Computacional/ Ledger Off-Ledger
Temporal pelo (Holder) Banda (Verifier)
Holder
BSL [Lee et al. 2026] Baixo Baixo Baixo-Médio Moderado |Alta
Acumuladores [Lee et al. 2026] Baixo (salvo ZKP) |Alto (atualizagido de |Médio—Alto Muito baixo |Alta
witness)
LVVC [Lee et al. 2026] Médio Alto Baixo Muito baixo |Altissima
CRSet [Hoops et al. 2025] Baixo Baixo Baixo-Médio Moderado |Baixa-Média
AHIBE Alto Muito baixo Médio (banda) Baixo— Moderada
[Buccafurri and Licciardi 2025] Médio
zkRevoke [Manimaran et al. 2025] |Alto Médio (ZKP) Médio Moderado |Baixa-Média
BlindRevoke (proposta) Alto Médio Baixo-Meédio Baixo Moderada-
Alta

Na Tabela 1, solu¢des como BSL e CRSet privilegiam simplicidade operacional, mas oferecem menor controle temporal ao Holder;
acumuladores e LVVC reduzem o peso no ledger, porém deslocam custo para provas, witnesses ou infraestrutura auxiliar. AHIBE
e zkRevoke sdo os pares mais proximos por darem alto controle temporal ao titular: AHIBE usa chaves temporais e anonimidade
criptogréfica, com maior custo recorrente no Issuer e banda no Verifier; zkRevoke usa tokens por época e provas de conhecimento
zero, deslocando custo para provas e atualizagdo de blacklist. O BlindRevoke busca um ponto intermedidrio, com baixo peso no
ledger, verificagdo local eficiente e garantias baseadas em compromissos temporais e filtros de Bloom ancorados.

A Figura 1 resume as etapas de emissdo, autorizacao temporal e verificagdo, mos-
trando como o Verifier valida a prova de Merkle, consulta o ledger e usa o Manifesto para
localizar o bloom filter da janela autorizada. Ndo € necessario que o Issuer disponibilize
uma API para permitir a verificagdo de revogacdo. Para maior privacidade, o Issuer pode
disponibilizar os arquivos estaticos e o Verifier pode ter um software semelhante a API
para consultar localmente o status de uma credencial.

A Tabela 2 resume a notacao do protocolo, separando dados assinados na creden-
cial, dados publicados no ledger e material sob controle do Holder.

Tabela 2. Notacao basica do protocolo BlindRevoke

Simbolo / elemento

Significado

Natureza

Estado apos a emissao

seed (atributo de
controle gravado na
credencial)

identificador aleatorio de 256 bits da credencial, usado
na derivagdo de REVOG;

publico e assinado

mantido na credencial

start_time,
unit_of_time,
time_window

parametros que definem o particionamento temporal da
credencial em janelas

publicos e assinados

mantidos na credencial

reduzir armazenamento

K vetor publico do emissor, registrado no ledger, usado publico e persistente mantido no ledger
como base para derivar compromissos temporais
tmp; valor aleatério associado a janela 7, usado na construgdo | privado entregue ao Holder
de Li
L; compromisso temporal verificavel da janela 7 derivado e verificavel reconstruivel a partir do
material da janela
L={Ly, Ly} conjunto de compromissos temporais da credencial derivado organizado em arvore de
Merkle
S sequéncia especifica de 32 elementos distintos de K, privado entregue ao Holder
mais tmp,
S conjunto dos materiais brutos de todas as janelas privado entregue ao Holder
T forma compactada de S, usada na implementacao para privado entregue ao Holder

rootmerkle_L

raiz da arvore de Merkle construida sobre L

publico e assinado

mantido na credencial

e cuja integridade € ancorada no ledger

REVOG; chave de revogacao da janela ¢, consultada no Bloom derivada calculada quando necessario
filter
Manifesto indice mestre que referencia os Bloom filters off-ledger publico URL e hash ancorados no

ledger

Como sintetiza a Tabela 2, os atributos de controle € root_merkle_L sdo
publicos e assinados na credencial; K e a ancora do Manifesto permanecem publicos
no ledger. Os parametros tmp,, S, S; e T' compdem o material temporal sob controle do
Holder, usado para autorizar a consulta de revogacao apenas nas janelas explicitamente
reveladas.
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JW2, W,

Figura 1. Fluxo arquitetural do algoritmo BlindRevoke

Observagdo: Passo 1: o Issuer gera o vetor K, os valores temporais por janela, o vetor L, a drvore de Merkle e as chaves de
revogagdo. Passo 2: o Issuer registra no ledger o vetor K, ou suas partes, e a ancora publica do mecanismo. Passo 3: o Issuer
emite a credencial ao Holder com root_merkle_L, atributos de controle e material temporal. Passo 4: o Holder envia ao Verifier
a credencial, o material temporal da janela autorizada e a prova de Merkle. Passo 5: o Verifier recompde L; e valida a raiz
root_merkle_L assinada na credencial. Passo 6: o Verifier consulta o ledger para obter o vetor K, a URL do Manifesto e seu
hash. Passo 7: o Verifier baixa o Manifesto, localiza o bloom filter correto e testa a chave REVOG da janela autorizada. Passo 8:
o Verifier decide se a credencial estd vélida, revogada ou se precisa de janela extra para refutar falso positivo.

4.1. Modelo de ameaca e garantias

O modelo de ameaca considera, em primeiro lugar, um Verifier curioso ou malicioso. O
Verifier curioso segue o protocolo, mas tenta extrair mais informagao que a necessaria,
como consultar janelas passadas, futuras ou ndo autorizadas. O Verifier malicioso pode
ainda tentar reutilizar material recebido, alterar a ordem dos elementos revelados ou cor-
relacionar apresentacdes. O BlindRevoke mitiga esses ataques ao exigir que cada consulta
seja vinculada ao material temporal revelado pelo Holder e a prova de Merkle correspon-
dente.

Também consideramos um Issuer honesto-mas-curioso, infraestrutura off-ledger
indisponivel ou maliciosa e observadores de rede. Em conluio com o Verifier, a infra-
estrutura off-ledger pode observar metadados como IP, hordrio de download, Manifesto
solicitado, filtro acessado e repeti¢do de consultas, ainda que ndo consiga alterar silencio-
samente o conteido validado pelo hash ancorado no ledger. Assim, a ancoragem protege
integridade e deteccao de adulteracdo, mas ndo garante disponibilidade nem anonimato
de acesso.

Ficam fora do escopo desta versdao o comprometimento da carteira do Holder,
a quebra de SHA3-256 ou das assinaturas da credencial, o conluio total entre Issuer e
Verifier, anonimato completo de rede e disponibilidade permanente da infraestrutura off-
ledger. Assim, as garantias avaliadas concentram-se em limitar a verificacao de revogacao
as janelas explicitamente autorizadas e em detectar adulteracdes no material puiblico usado
na verificagdo.

4.2. Definicoes

Para funcionar, o BlindRevoke exige atributos informativos e atributos de controle, como
resume a Tabela 3. Os atributos de controle nao substituem os dados da credencial: adi-
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cionam metadados criptograficos para particionamento temporal, prova de integridade e
consulta de revogagdo, devendo estar previstos no esquema usado na emissao.

Tabela 3. Estrutura de uma credencial revogavel

Atributos | Descri¢iio do atributo Valor do Atributo
Al Descrigao 1 Valor 1
. . A2 Descri¢ao 2 Valor 2
Atributos Informativos A3 Descricao 3 Valor 3
A4 Descrigao 4 Valor 4
A5 seed 32 bytes aleatérios (256 bits)
A6 start_time DD/MM/YYYY (date)
Atributos de Controle A7 unit_of_time 1 = seconds; 2 = minutes; 3 = hours; 4 = days; 5
= weeks; 6 = months; 7 = years; 8 = decades
A8 time_window Unidade de tempo
A9 rootmerkle_L 32 bytes (um hash)

Os atributos de controle seed, start_time, unit_of_time, time_window
e root_merkle L devem estar presentes em todas as credenciais revogdveis. Esses
atributos sao publicos, assinados pelo emissor e usados para particionar a credencial em
janelas temporais e permitir a validacdo do material revelado pelo Holder.

4.3. O Vetor K

O vetor K é composto por 1024 valores aleatdrios de 256 bits, publicados pelo emissor no
ledger. Esses valores nao sao secretos; eles funcionam como uma base publica verificivel
a partir da qual sao derivados os compromissos temporais usados pelo protocolo. O vetor
K é publicado uma dnica vez por emissor.

Cada janela temporal do protocolo é construida a partir de uma sequéncia es-
pecifica de 32 elementos distintos extraidos de /K. Como esses valores sdo concate-
nados antes da aplicacdo da funcdo hash, tanto a escolha quanto a ordem dos elemen-
tos influenciam diretamente o resultado. O nimero de arranjos possiveis € dado por
(1024!/(1024 — 32)!) = 1,309 x 10, o que torna impraticdvel a busca exaustiva pelos
subconjuntos utilizados, especialmente quando essa estrutura é combinada aos valores
tempordarios tmp, e a aplicagdo de SHA3-256. Assim, o papel de K ndo € atuar como se-
gredo, mas como base publica verificavel para a derivagao dos compromissos temporais
usados pelo protocolo.

4.4. O Vetor L

O vetor L é formado pelos compromissos temporais da credencial. Para cada janela tem-
poral 7, o emissor seleciona uma sequéncia de 32 elementos distintos do vetor K, ndo
necessariamente em ordem crescente, € a combina com um valor aleatério temporario
tmp;. O compromisso L; é entdo calculado por:

Li = Hash(kiy | kia | -+ | kisa | tmp;) (1

A colegdo {L;, Lo, Ls, ..., L, } define, portanto, as janelas temporais nas quais o
Holder podera autorizar a consulta do estado de revogacdo da credencial. Esses valores
sdo organizados em uma arvore de Merkle, cuja raiz root merkle_L € incorporada a
credencial como atributo de controle assinado pelo emissor.

Para cada janela 7, o emissor também entrega ao Holder o material necessario para
reconstruir o respectivo compromisso temporal, aqui representado por:

Si = [kin, kia, ... kg2, tmp;] 2)
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e, de forma agregada,
S = [817527537"‘7571] (3)

Assim, L; funciona como o compromisso verificavel da janela ¢, enquanto .S;
corresponde a informacdo que permite ao Holder autorizar sua revelacdo ao Verifier no
momento da apresentacio. Em um cendrio com 244 janelas temporais, por exemplo,
o vetor L ocupa 7808 bytes, enquanto o vetor .S possui custo significativamente maior.
Esse custo aparece principalmente na emissao e no armazenamento local pelo Holder; na
apresentacdo, apenas as janelas autorizadas precisam ser reveladas, e sua compactagdo é
tratada na secdo de implementacao por meio do vetor 7'.

4.5. O processo de emissao de credenciais

No processo de emissdo, o emissor primeiro define a validade da credencial e, a partir
dela, o nimero de janelas temporais de revogacdo que serdao suportadas (se a credencial
nao tiver validade, basta omitir os atributos de controle). Para cada janela 7, o emissor se-
leciona 32 elementos do vetor K, gera o valor temporario ¢tmp, e calcula o compromisso
correspondente L;. Em seguida, organiza o conjunto . = {Lq, Lo, L3, ..., L,,} em uma
arvore de Merkle e incorpora a raiz root _merkle_L a credencial como atributo de con-
trole assinado. O emissor, entdo, entrega ao Holder a credencial e o material necessario
para autorizar consultas de revoga¢do nas janelas previstas, preservando com o titular o
controle sobre quando esse material serd revelado ao Verifier.

Apés a emissdo, o emissor pode descartar os vetores auxiliares que nao sejam
necessdrios para o processo de revogacdo, mantendo apenas os dados estritamente re-
queridos para registrar futuras revogacoes. Com isto queremos dizer que o emissor nao
precisa manter o vetor L ou os valores temporarios ¢tmp, para realizar a revogacdo, mas
apenas o vetor K e a estrutura de janelas (chaves REVOG j4 calculadas), o que reduz
significativamente a carga de armazenamento e processamento do emissor.

4.6. O processo de verificacao de credenciais

No processo de verificacdo, o Holder apresenta ao Verifier a credencial, o material corres-
pondente a janela temporal autorizada e a respectiva prova de Merkle. Com esses elemen-
tos, o Verifier recalcula o compromisso temporal L; da janela apresentada e recompde a
raiz da arvore, verificando se o resultado coincide com o atributo root _merkle_L as-
sinado na credencial. Em seguida, o Verifier consulta no ledger o vetor publico K do
emissor para confirmar que os 32 valores informados pertencem ao conjunto valido do
protocolo e sdo distintos entre si. A verificacdo nao exige que esses valores estejam em or-
dem crescente; ao contrdrio, a ordem apresentada faz parte do compromisso criptogréfico
da janela, pois a inversdo ou permutacdo dos elementos altera completamente o resul-
tado da fun¢do de hash. Assim, o Verifier deve preservar a sequéncia k; 1, k2, ..., ki 32
recebida do Holder ao recalcular L, e REVOG,;.

ApOs essa validagdo, o Verifier obtém no ledger o endereco e o hash do arquivo
Manifesto, recupera sua versdao completa e, por meio dele, localiza o bloom filter aplicavel
a credencial. A chave de revogacao da janela i € entdo calculada a partir desta equacao:

REVOGZ = Hash(Seed ’ tzmez | ]C@l | /{Z,"g | s | /{Zi’gg) (4)
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em que time; representa o identificador temporal da janela autorizada e Seed re-
presenta o identificador da credencial. O Verifier s6 consegue efetuar a consulta da janela
para a qual recebeu do Holder o material necessario a reconstru¢ao do respectivo com-
promisso temporal.

Dessa forma, o protocolo restringe a verificacdo de revogacdo a janela explici-
tamente autorizada pelo Holder, impedindo, no modelo proposto, consultas arbitrarias
sobre janelas passadas, futuras ou nao reveladas. A andlise da probabilidade de falsos
positivos do bloom filter e o uso de janelas adicionais de confirmacao sdo apresentados na
Secdo 4.8.

4.7. O arquivo Manifesto

O arquivo Manifesto funciona como indice mestre da infraestrutura off-ledger de
revogacdo: em vez de registrar diretamente os bloom filters no ledger, o Issuer grava,
via transacdo ATTRIB associada ao seu DID, apenas a URL e o hash do Manifesto, per-
mitindo que o Verifier recupere esse arquivo, identifique os filtros relevantes e confira sua
integridade com base no hash publico ancorado no ledger. Dessa forma, a arquitetura
separa armazenamento e integridade, oferecendo um mecanismo minimo de versiona-
mento e consisténcia entre o conteiido externo e sua ancora publica, o que reduz a carga
sobre a blockchain e mantém a revogacgdo leve e modular; por outro lado, embora essa
dependéncia externa ndo comprometa a integridade do mecanismo, ela ainda pode afetar
sua disponibilidade operacional. Esses riscos podem ser mitigados operacionalmente com
arquivos estaticos cachedveis, espelhos ou CDN (Content Delivery Network), download
antecipado dos filtros, consulta local e uso de Tor ou proxy quando o cendrio exigir maior
protecao de metadados.

4.8. Estatisticas sobre filtros de Bloom

No BlindRevoke, os filtros de Bloom mantém a verificacao leve e local. Com filtro padrao
de 2 MB (m = 16.777.216 bits) e limite operacional de 95%, cada filtro suporta 345.238
entradas, ou cerca de 945 credenciais com 365 janelas cada. A Tabela 4 mostra que dobrar
o filtro dobra aproximadamente a capacidade de revogacao.

Tabela 4. Capacidade estimada de filtros de Bloom para diferentes tamanhos

Fite de Bloom (amanhor | Copcdade 957 | wimers de Sl vt ovmr
2 MB 345.238 945
4 MB 690.477 1.891
8 MB 1.380.953 3.783
16 MB 2.761.906 7.566
32 MB 5.523.813 15.133

A adocdo de filtros de Bloom ndo visa apenas economizar espaco, mas também
viabilizar consultas rapidas mesmo em dispositivos com recursos limitados. Operaci-
onalmente, a minimizagao de falsos positivos combina quatro decisdes: dimensionar o
filtro por m, k£ e n; impor limite conservador de ocupacdo; rotacionar filtros via Ma-
nifesto quando esse limite € atingido; e solicitar janelas extras de confirmacdo quando
houver indicacdo de revogagdo. Nesse contexto, o efeito probabilistico relevante € as-
simétrico: uma credencial revogada ndo € aceita como valida, mas uma credencial vélida
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pode, com baixa probabilidade, ser classificada como revogada, comportamento cuja es-
timativa segue a formulagdo classica da taxa de falso positivo (PFP) de filtros de Bloom
[Christensen et al. 2010].

1 kn\ F

Neste trabalho, m = 16.777.216, n = 345.238 e k = 32, resultando em Prp ~
7,38 x 1071, ou cerca de 1 falso positivo em 13,55 bilhdes de consultas. A Tabela 5
quantifica essa politica: cada janela extra acrescenta uma consulta independente ao filtro
e reduz exponencialmente a chance de classificar uma credencial valida como revogada;
por isso, o algoritmo adota 10 janelas adicionais como parametro conservador.

Tabela 5. Probabilidade residual de falso positivo com janelas extras

Janelas Extras | Consultas Totais | Probabilidade de erro Chances de se erfc.o ntrar
um falso positivo
1 2 5,447 x 10— 21 1em 1,836 x 1029
2 3 4,020 x 10—31 1em 2,487 x 1039
3 4 2,967 x 10—41 1em 3,370 x 10%0
4 5 2,190 x 10—°1 1 em 4,566 x 10°9
5 6 1,616 x 1061 1em 6,187 x 10%°
6 7 1,193 x 101 1em 8,382 x 1079
7 8 8,805 x 10— %2 lem 1,136 x 108!
8 9 6,498 x 10—92 1em 1,539 x 109!
9 10 4,796 x 10— 102 1em 2,085 x 10101
10 11 3,540 x 10— 112 1em 2,825 x 10111

Observagao: A coluna “Consultas Totais” indica o nimero de consultas ao bloom filter para verificar a revogagdo, somando a janela autorizada e as janelas extras.

Se o falso positivo persistir apds as janelas extras previstas, o caso deve ser tratado
operacionalmente por nova apresentacdo com janelas adicionais ou, em dltimo caso, por
reemissao da credencial.

Embora alguns autores [Christensen et al. 2010] observem que a férmula cléssica
ndo € exata em todos os cenarios, seu erro relativo diminui em filtros maiores e com razao
m/n favoravel. Como o mecanismo proposto usa filtros grandes e ocupagdo conserva-
dora, essa aproximac¢do foi considerada adequada para o dimensionamento e coerente
com os resultados experimentais do protétipo.

5. Implementacao e Avaliacao

Esta secdo apresenta a validacao pratica e analitica do mecanismo BlindRevoke. Inicial-
mente, detalham-se os aspectos de implementacao sobre a plataforma Hyperledger Indy
e as estratégias de armazenamento. Na sequéncia, sdo abordadas as propriedades tedricas
de seguranca e privacidade do protocolo, seguidas pela avaliacdo experimental dos tempos
de execugdo e do tamanho dos pacotes transmitidos.

5.1. Implementacao

A implementacdo no Hyperledger Indy segue uma estratégia pragmadtica para contor-
nar o limite de armazenamento do ledger sem perder verificabilidade: o vetor K €

10
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gravado uma tnica vez por meio de transacdes ATTRIB vinculadas ao DID do emis-
sor. Como esse vetor tem cerca de 32 KB e excede o limite aproximado de 4 KB por
transacdo, ele é particionado e registrado sequencialmente na blockchain, consumindo
11 transag¢des devido a expansao da codificacdo em base 64 (esses valores foram ob-
servados empiricamente no protétipo implementado sobre a VON Network local, e po-
dem variar conforme configuracdo da rede Indy); em testes na rede VON Network lo-
cal, esse processo levou cerca de 40 segundos, mas ocorre apenas na fase inicial de
configuracdo. J4 a revogacdo em si permanece off-ledger, de modo que a blockchain
atua apenas como ancora leve, pratica recomendada para contornar gargalos de armazena-
mento [Mazzocca et al. 2025, Lee et al. 2026], ao armazenar a URL e o hash do arquivo
Manifesto, que referencia externamente os filtros de Bloom.

Essa arquitetura reduz a carga no ledger e permite verificagdo local de revogacao
com baixo custo, usando primitivas padronizadas como SHA3-256 e estruturas proba-
bilisticas amplamente disponiveis (Bloom filters), evitando mecanismos mais comple-
xos como PKG, AHIBE e acumuladores criptograficos [Buccafurri and Licciardi 2025,
Hoops et al. 2025, Lee et al. 2026, Schumm et al. 2023]. O crescimento do material tem-
poral é mitigado pelo vetor 7', que compacta S de cerca de 252 KB para aproximadamente
18 KB ao substituir valores por indices relativos a /; assim, a credencial verificavel so-
mada aos vetores L e 7' totaliza cerca de 25 KB em um cendrio com 244 janelas e segue
vidvel mesmo com 1000 janelas. Esse custo ocorre na emissao € no armazenamento lo-
cal, enquanto a apresentacdo pode usar entrega parcial de janelas. Em conjunto, essas
escolhas combinam baixo peso no ledger, verificacdo local rdpida e manutengao modu-
lar via Manifesto, ainda que com dependéncia de infraestrutura auxiliar off-ledger para
distribui¢do dos filtros.

5.2. Avaliacao teorica

A robustez e a privacidade do vetor L decorrem do fato de que cada compromisso tem-
poral L; combina uma sequéncia especifica de elementos publicos de K com um valor
aleatorio secreto tmp,, tornando impraticavel sua reconstru¢cao sem o material autorizado
pelo Holder; ao mesmo tempo, o protocolo limita a exposi¢do de metadados temporais
porque o Verifier recebe apenas a janela autorizada e a prova minima de Merkle necesséria
para valida-la, sem acesso as demais janelas, enquanto janelas extras de confirmagao aju-
dam a reduzir o impacto de falsos positivos do bloom filter. Além disso, a revogagao
minimiza a custédia de informagdes privadas pelo emissor, pois a chave REVOG; pode
ser calculada sem depender de ¢mp;, permitindo registrar a revogacdo nos filtros a partir
da janela corrente até a final e preservar a verificabilidade publica da credencial.

5.3. Avaliacao experimental

Esta secdo apresenta testes automatizados em ambiente controlado sobre Hyperledger
Indy, com VON Network e API do bloom filter. A avaliacdo mediu emissao, revogacao,
verificacdo e tamanho dos pacotes para credenciais revogaveis com 3 atributos, em no-
tebook 12th Gen Intel Core 15-12450H, 16GB de RAM e Linux Mint 22.2 Zara. Para
reproducdo dos testes: https://github.com/yugi386/info_congressos/
blob/main/reproduzir_testes.pdf.

A Tabela 6 mostra que mais janelas aumentam precisao temporal, mas ampliam o
tempo de emissao e o armazenamento no Holder.
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Tabela 6. Emissao da Credencial Revogavel

Janelas de Tempo | Tempo para Emitir (ms) | Tamanho da credencial (Kbytes)
100 73,357 78,847
365 174,47 198,759
1000 401,524 486,047
5000 1.839,269 2.295,641
10000 3.660,759 4.557,942

A emissdo permanece abaixo de 1 segundo até 1000 janelas. A Tabela 7 mos-
tra que revogacdes precoces exigem mais escritas no bloom filter, pois todas as janelas
posteriores também sdo marcadas como revogadas.

Tabela 7. Tempo de Revogacao da Credencial pelo Emissor

Janelas Cenario Janela de Revogaciao | Tempo de revogacao (ms) | Chaves escritas no bloom filter
100 revoked_early 0 70,57 110
100 revokedmiddle 50 69,176 60
100 revoked_late 99 62,776 11
365 revoked_early 0 89,192 375
365 revoked.middle 182 79,461 193
365 revoked_late 364 62,947 11
1000 revoked_early 0 144,27 1010
1000 revoked.middle 500 101,282 510
1000 revoked_late 999 62,151 11
5000 revoked_early 0 409,238 5010
5000 revoked.middle 2500 226,723 2510
5000 revoked_late 4999 85,892 11
10000 revoked_early 0 713,226 10010
10000 | revoked.middle 5000 393,613 5010
10000 revoked_late 9999 77,058 11

Ainda assim, a revogacdo permanece na escala de milissegundos. A Tabela 8
mostra mediana, P95 e janelas consultadas, evidenciando que a verificacdo nio percorre
linearmente todas as janelas.

A laténcia cresce com o total de janelas, mas permanece em milissegundos. As
Tabelas 9 e 10 comparam envio completo e entrega parcial, cendrio recomendado por
revelar apenas as janelas necessdrias.

Na Tabela 9, a apresentacdo completa cresce rapidamente. Com entrega parcial,
como mostra a Tabela 10, o pacote passa a depender das janelas reveladas, ndo do total
de janelas da credencial.

Desse modo, no ambiente experimental avaliado, o BlindRevoke mostrou-se
vidvel e eficiente para os cendrios testados, reduzindo os custos de comunica¢do quando
se utiliza entrega parcial de janelas. Contudo, apresenta um compromisso importante:
o numero de janelas temporais aumenta o tamanho da credencial e dos pacotes de
apresentacdo. Por este motivo, o horizonte temporal e a politica de entrega devem ser
decisdes centrais no planejamento do projeto.

6. Limitacoes deste trabalho

Embora os resultados indiquem viabilidade prética, a avaliacdo ainda possui escopo con-
trolado. Os experimentos foram executados em ambiente automatizado sobre Hyper-
ledger Indy, com credenciais de 3 atributos e foco em emissao, revogagao, verificacao
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Tabela 8. Tempo total de laténcia de verificacao de revogacao (10 execucoes)

Janela de tempo Cenario Janela de revogacao | Mediana (ms) | P95 (ms) | Janelas consultadas
100 not_revoked 87,97 100,588 18
100 revoked.early 0 53,683 62,565 12
100 revoked.middle 50 44,853 53,416 11
100 revoked_late 99 18,853 26,264 8
365 not_revoked - 109,659 137,634 20
365 revoked_early 0 84,952 95917 16
365 revoked.middle 182 28,839 36,092 10
365 revoked_late 364 29,416 34,116 10
1000 not_revoked - 146,08 169,982 21
1000 revoked_early 0 127,504 146,873 18
1000 revoked.middle 500 119,884 124,048 17
1000 revoked_late 999 51,076 59,83 11
5000 not_revoked - 407,933 427,59 24
5000 revoked_early 0 413,395 431,292 24
5000 revoked.middle 2500 406,02 420,617 23
5000 revoked_-late 4999 208,975 216,452 14

10000 not_revoked - 724,525 746,017 25
10000 revoked_early 0 762,777 789,853 26
10000 revoked.middle 5000 722,821 734,169 25
10000 revoked_late 9999 403,297 422,139 15

Tabela 9. Tamanho do pacote completo de Apresentacao

Janelas | Total de | Tempo de Payload Envelope
validas | janelas | criacdo (ms) | apresentacao (kb) | criptografado (kb)
1 11 14,402 25,852 35,586
10 20 14,898 40,992 55,777
100 110 19,799 197,640 264,641
365 375 28,133 688,784 919,497
1000 1010 48,347 1.892,615 2.524,607
5000 5010 212,058 10.069,330 13.426,895
10000 | 10010 464,091 20.621,162 27.496,002
25000 | 25010 1.196,151 52.726,678 70.303,359

Tabela 10. Tamanho do Pacote de Apresentacdo com Entrega Parcial de Janelas

Janelas | Janelas entregues | Tempo de Payload Envelope
validas | ao Verificador | criaciio (ms) | apresentacio (kb) | criptografado (kb)
1 1 14,603 10,151 14,652
10 1 15,233 10,208 14,729
100 1 14,434 10,297 14,849
365 3 14,779 14,056 19,862
1000 10 21,931 27,255 37,462
5000 50 29,737 108,919 146,347
10000 100 40,813 214,305 286,864
25000 250 89,292 534,903 714,327
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e tamanho dos pacotes. Essa limitacao ¢ mitigada parcialmente pela reprodutibilidade
dos testes e deve ser tratada, em trabalhos futuros, com ambientes distribuidos, multiplos
emissores/verificadores e credenciais mais diversas.

Do ponto de vista arquitetural, o mecanismo depende de infraestrutura off-ledger
para distribui¢do do Manifesto e dos filtros de Bloom. A integridade é mitigada pelo hash
ancorado no ledger, enquanto disponibilidade e metadados podem ser reduzidos com ca-
che, espelhos/CDN, download antecipado e consulta local. O crescimento do material do
Holder pode ser mitigado pelo vetor T', pela entrega parcial de janelas e por granularidade
temporal adaptada ao caso de uso: credenciais curtas podem usar janelas mais estreitas,
enquanto credenciais longas tendem a exigir janelas mais agregadas.

Por fim, o uso de filtros de Bloom introduz falsos positivos residuais. O impacto
¢ mitigado por limite de ocupacgdo, rotagdo de filtros via Manifesto, janelas extras de
confirmagdo e reemissdo da credencial em casos excepcionais. Permanecem como tra-
balhos futuros a anélise formal de conluio, multiplos verificadores, rollback malicioso e
vazamento de metadados fora do nucleo criptografico.

7. Conclusao

Este trabalho apresentou o BlindRevoke, um mecanismo de revogacao para SSI conce-
bido para restringir a consulta ao estado de revogacao a janela temporal expressamente
autorizada pelo Holder. Ao articular um vetor puiblico ancorado no ledger, compromissos
temporais estruturados em arvore de Merkle e filtros de Bloom off-ledger referenciados
por Manifesto, o modelo reduz a possibilidade de consultas irrestritas ao histdrico da cre-
dencial e, consequentemente, mitiga riscos de correlagdo e rastreamento temporal, sem
abrir mao da verificabilidade e da auditabilidade.

Do ponto de vista pratico, a proposta mostrou viabilidade em ambiente controlado
sobre Hyperledger Indy, com tempos aceitdveis de emissao, revogacao e verificacdo, além
de baixo peso no ledger e checagem local rdpida. Ao mesmo tempo, os resultados também
evidenciam os principais trade-offs da arquitetura: dependéncia de infraestrutura auxiliar
off-ledger e crescimento do tamanho da credencial e dos pacotes de apresentacao em
cendrios com muitas janelas temporais. Como continuidade, trabalhos futuros podem
aprofundar a avaliagdo em ambientes distribuidos e de larga escala, bem como avangar
na andlise formal de seguranca e em mecanismos de mitiga¢cdo para cendrios de conluio
entre verificadores e falhas na infraestrutura off-ledger.

8. Uso de Inteligéncia Artificial Generativa

Neste trabalho, ferramentas de inteligéncia artificial foram empregadas no apoio a
organizagdo de texto, na elaboragdo de testes automatizados (com uso do ChatGPT 5.5)
e na criacdo da Figura 1 (com uso do Gemini 3.1 Pro). Todo o contetdo produzido com
esse suporte foi posteriormente revisado e validado pelos autores antes da redagao final.
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