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Abstract. This article investigates the potential of a predictive model based on
behavioral stylometry to identify Al-generated phishing in Portuguese. The
methodology focuses on extracting morphological attributes, such as impera-
tive commands, to mitigate biases in synthetic models. Given the scenario of
dataset shift between architectures (Gemini and GPT-40), an XGBoost classi-
fier was evaluated, achieving an FI1-Score of 0.91 in a controlled environment.
The results indicate that stylometric analysis offers relevant clues to comple-
ment traditional defenses, although generalization in real-world scenarios still
requires validation with organic data.

Resumo. Este artigo investiga o potencial de um modelo preditivo baseado
em estilometria comportamental para identificar phishing gerado por IA em
Portugués. A metodologia foca na extragdo de atributos morfologicos, como
comandos imperativos, para mitigar vieses de modelos sintéticos. Diante do
cendrio de dataset shift entre arquiteturas (Gemini e GPT-40), avaliou-se um
classificador XGBoost que alcancou F1-Score de 0,91 em ambiente controlado.
Os resultados indicam que a andlise estilométrica oferece indicios relevantes
para complementar defesas tradicionais, embora a generalizacdo em cendrios
reais ainda demande valida¢do com dados orgdnicos.

1. Introducao

Ataques de engenharia social, particularmente o phishing, continuam a representar uma
das ameacas mais criticas a seguranca da informacdo global. Com a popularizacido de
Modelos de Linguagem de Grande Escala (LLMs) como ChatGPT e Gemini, atacantes
ganharam a capacidade de gerar mensagens em massa com fluéncia gramatical, elimi-
nando erros ortograficos cldssicos que tradicionalmente serviam como gatilhos para fil-
tros de spam [Heiding et al. 2024]. Essa evolugdo tecnoldgica resultou em ameagas que
emulam o comportamento humano de forma consideravelmente persuasiva. A natureza
dindmica e polimorfica das titicas contemporaneas de phishing torna os paradigmas tra-
dicionais de defesa, como heuristicas baseadas em assinaturas e blacklists estaticas, ob-
soletos e ineficazes contra ataques de dia zero (zero-day) [Saeed 2025]. Para suplantar
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essa vulnerabilidade, a literatura recente aponta que a solucao reside no aprendizado de
maquina, especificamente no uso de modelos de conjunto (ensembles), que combinam
multiplas inteligéncias preditivas para criar barreiras adaptaveis contra ameacas emergen-
tes [Saeed 2025].

Para mitigar esse cendrio, a literatura recente tem explorado a deteccdo esti-
lométrica, que analisa as caracteristicas intrinsecas e linguisticas do texto, como estru-
tura sintatica e classes gramaticais [Opara et al. 2025]. No entanto, a pesquisa nesta drea
esbarra em um obstaculo significativo: a escassez de datasets publicos de e-mails de
phishing reais gerados por IA. Consequentemente, os modelos de detec¢do dependem de
datasets sintéticos, o que frequentemente induz algoritmos de aprendizado de méquina ao
overfitting. Nesses casos, os modelos memorizam atalhos preditivos da IA, como a ex-
tensdo padrao do texto gerado ou jargdes promocionais, em vez de aprenderem a intencao
maliciosa subjacente [Eze and Shamir 2024].

Este artigo busca explorar essas limitagdes ao investigar a resiliéncia da detecc¢ao
estilométrica de phishing em lingua portuguesa. O estudo apresenta uma abordagem me-
todoldgica que visa expandir a andlise para além da deteccao em ambientes estritamente
controlados, analisando falhas de generalizacdo em cendrios adversariais e testando alter-
nativas que auxiliem na mitigacdo de vieses sintéticos de geracao.

Diante desse cendrio, e considerando a escassez de datasets publicos representa-
tivos de ameacas reais geradas por IA, este estudo estrutura-se como uma prova de con-
ceito conduzida em ambiente controlado. Ainda assim, busca-se assegurar rigor analitico
por meio da simulacdo de condi¢des adversariais relevantes. Nesse contexto, a principal
contribui¢do do trabalho reside na adaptacdo e validacao de atributos estilométricos para
o idioma Portugués, com foco especifico em:

* A extragdo customizada do atributo F41 (comandos persuasivos), que expande a
captura de verbos imperativos para constru¢des do modo subjuntivo com intengao
de acao;

* A criagdo de um corpus adversarial em Portugués (Modo Red Team) projetado
para isolar o viés dimensional (extensdo do texto);

* Uma andlise experimental do dataset shift entre diferentes LLMs, demonstrando
como a diversidade de arquiteturas geradoras afeta a resiliéncia de classificadores
classicos.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 detalha a metodologia, incluindo a gera¢dao dos
datasets adversariais e a extracao dos atributos estilométricos adaptados para o portugués.
A Secdo 4 discute os resultados experimentais, o estudo de ablacdo e a validacdo do
modelo hibrido. Por fim, a Se¢do 5 apresenta a conclusao e os trabalhos futuros.

2. Trabalhos Relacionados

A literatura recente sobre seguranga da informagao tem se ramificado para acompanhar a
evolucdo das ameacas digitais. Para contextualizar a contribuicdo deste estudo, os traba-
lhos correlatos foram divididos em trés eixos principais: abordagens cldssicas baseadas
em conteudo textual, o impacto da inteligéncia artificial na geragdo de ameacas e o uso da
estilometria como mecanismo de defesa.
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2.1. Deteccao de Phishing Baseada em Contetddo Textual

Tradicionalmente, a identificagdo de e-mails maliciosos e sites de phishing dependia de
listas de bloqueio (blacklists) e da extracdo de caracteristicas de URLs, como o com-
primento do dominio e a presenca de caracteres especiais [Tang and Mahmoud 2021,
Patil et al. 2022]. Contudo, a medida que os atacantes comecaram a utilizar infraestru-
turas legitimas para hospedar links maliciosos, a comunidade cientifica passou a focar no
processamento do corpo do texto [Bauskar et al. 2024].

Pesquisas contemporaneas empregam Processamento de Linguagem Natural
(PLN) para extrair vetores baseados na frequéncia de termos e jargdes suspeitos
[Bauskar et al. 2024]. Esses vetores alimentam algoritmos cldssicos de aprendizado de
maquina, como Random Forest € Support Vector Machines (SVM), que demonstram alta
eficicia na separagdo de mensagens legitimas e maliciosas baseando-se no vocabulério
e estilo adotado pelo atacante [Alhaji et al. 2025, Opara et al. 2025]. No entanto, esses
métodos heuristicos assumem que o atacante cometerd erros ortograficos classicos ou
usard um formato rigido e previsivel, premissa que deixou de ser uma constante com a
evolugdo das ferramentas generativas [Heiding et al. 2024].

2.2. Deteccao de Textos Produzidos por Inteligéncia Artificial

A popularizagdo de Modelos de Linguagem de Grande Escala (LLMs) introduziu um
novo paradigma na engenharia social [Heiding et al. 2024]. Atacantes agora utilizam fer-
ramentas generativas para produzir e-mails de phishing em massa, eliminando os erros
gramaticais que historicamente serviam como os principais gatilhos de detec¢do para os
filtros de spam [Eze and Shamir 2024].

Estudos recentes investigam como diferenciar o texto humano do texto sintético.
O estudo de [Eze and Shamir 2024], por exemplo, contrastou mensagens de phishing ge-
radas por IA com o corpus humano da Enron, demonstrando que a IA produz padrdes
textuais Unicos e uma sintaxe muitas vezes mais polida que a humana. [Opara et al. 2025]
expandiram esse conceito provando que os LLMs podem ser instruidos a modular o nivel
de sofisticag¢do do ataque, utilizando gatilhos psicolégicos como urgéncia ou oportunida-
des financeiras de forma altamente persuasiva e adaptavel.

2.3. Estilometria Aplicada a Tarefas de Seguranca

Para contornar a capacidade da IA de emular o texto humano, a estilometria, a anélise
quantitativa do estilo de escrita, tem se destacado. Em vez de buscar palavras-chave
maliciosas, essa técnica extrai dezenas de marcadores estruturais, como densidade de
pronomes, frequéncias de pontuagdo, uso de conjungdes e complexidade de leitura
[Opara et al. 2025]. A premissa € que, independentemente do tema, a inten¢ao persua-
siva de comando deixard “impressodes digitaisna estrutura sintatica do texto.

A aplicacdo da estilometria, contudo, é consideravelmente sensivel ao idioma. As
formulas tradicionais de legibilidade, como o Flesch Reading Ease, foram construidas
para a morfologia da lingua inglesa, exigindo adapta¢des matematicas rigorosas para re-
fletir adequadamente as caracteristicas estruturais e o esfor¢o cognitivo no portugués bra-
sileiro [Martins et al. 1996].

Embora a literatura supracitada valide a eficicia da estilometria
[Opara et al. 2025] e documente o alto nivel de ameaca do phishing sintético
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[Eze and Shamir 2024], observa-se uma lacuna: a dependéncia de datasets padro-
nizados que induzem os modelos a memorizarem a extensdo do texto em vez de sua
intencao, além da escassez de adaptagcdes metodologicas para a lingua portuguesa.

Ademais, embora o estado da arte contemporaneo incorpore baselines mo-
dernos baseados em sentence embeddings e arquiteturas profundas de Transformers
(e.g., BERTimbau, mBERT e XLM-R) para a classificacdo de textos, a elevada
acuricia desses modelos frequentemente esta associada a menor transparéncia decisoria,
sendo comumente caracterizados como ‘“‘caixas-pretas” (black-boxes) [Opara et al. 2025,
Owa and Adewole 2025]. Em cendrios envolvendo ameacas sintéticas, compreender
como a manipulacdo sintdtica pode contribuir para evasdo de detec¢do mostra-se rele-
vante, além do proprio bloqueio da mensagem. Nesse contexto, a literatura tem destacado
a importancia de modelos com maior interpretabilidade (white-box) [Opara et al. 2025,
Patil et al. 2025]. Este trabalho busca preencher essa lacuna ao investigar o uso de
métodos de ablacdo para mitigar o overfitting dimensional e avalia a resiliéncia do modelo
frente ao dataset shift, por meio de validacdo cruzada em um dataset hibrido.

3. Metodologia

3.1. Arquitetura Geral do Framework

A arquitetura do framework proposto foi estruturada de forma modular, com o intuito
de facilitar a reprodutibilidade e a auditoria de cada etapa do processamento de da-
dos. Inspirada em metodologias de deteccdo baseadas em aprendizado de maquina
[Opara et al. 2025], a abordagem integra a geracao primdria de dados adversariais a uma
etapa de extracdo de atributos estilométricos, com adaptagdes voltadas a morfologia da
lingua portuguesa.
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Figura 1. Fluxograma da arquitetura metodoldgica, abrangendo desde a geracao
dos dados adversariais até a otimizacao hibrida do classificador.

Conforme ilustrado na Figura 1, o pipeline operacional do framework estrutura-
se em quatro médulos sequenciais: (1) Geracdo de Dados, que interage com o LLM
Gemini sob restricoes de prompt (modo Red Team) para sintetizar um corpus de e-
mails de phishing e comunicagdes legitimas; (2) Processamento de Linguagem Natu-
ral (PLN), que aplica rotinas de tokenizacdo e POS Tagging via biblioteca spaCy (mo-
delo pt _core_news_1qg) para extrair e quantificar 60 atributos estilométricos; (3) Pré-
processamento e Transformagdo, que emprega a técnica StandardScaler para normalizar
os vetores, impedindo que atributos com amplitudes desproporcionais dominem a funcao
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de perda durante o treinamento; e (4) Classificacdo e Avaliacdo Hibrida, no qual o al-
goritmo XGBoost é otimizado via Grid Search e validacdo cruzada para avaliar sua re-
siliéncia contra o dataset shift [Opara et al. 2025]. Essa arquitetura modular viabiliza o
controle e isolamento de varidveis (e.g., estudos de ablagdo), for¢cando o classificador a
priorizar as assinaturas linguisticas de persuasdo e atenuando a memorizagao de ruidos
estruturais especificos das [As.

3.2. Engenharia de Prompt, Higienizacao e Construcao dos Datasets

A geracdo do corpus sintético utilizou a API do modelo Gemini-2.5-flash, com os
parametros de moderacdo (safety settings) desativados (BLOCK_NONE) para viabilizar a
simulacao de ataques de engenharia social. Visando refletir ameacas reais e persuasivas, a
geracdo adotou uma taxonomia de sete temas de alta prevaléncia em relatorios globais de
inteligéncia cibernética (APWG, Cofense e Verizon) [Opara et al. 2025]: (1) ofertas pro-
mocionais; (2) oportunidades financeiras; (3) emprego; (4) atualizagdes de TT; (5) saude;
(6) notificagdes financeiras; e (7) relacionamentos.

A estruturacdo dos dados foi executada em trés fases independentes, visando isolar
variaveis e garantir a resiliéncia do classificador. A Tabela 1 sumariza a composicao, a
fonte e o objetivo metodoldgico de cada conjunto gerado.

Tabela 1. Resumo da composicao e objetivo dos datasets estruturados para o
experimento.

Dataset Distribuicao Fonte / Gerador  Objetivo Metodoldgico

A (Baseline) 150  instdncias (75 Gemini (Padrio) Avaliar o comportamento orginico da [A e
phishing, 75 legitimos) identificar atalhos preditivos.

B (Evasivo) 500 instancias (250 Gemini (Modo Mitigar vieses dimensionais por meio da
phishing, 250 legitimos)  Red Team) restricdo de comprimento e vocabulario.

C (Hibrido) 626 instancias (Dataset Gemini + GPT- Atestar a capacidade de generalizacdo do
B + 126 amostras de 4o) modelo contra o dataset shift.

[Opara et al. 2025]

A seguir, detalham-se as restricdes e as diretrizes de prompt aplicadas na
construcdo de cada conjunto de dados, cujas transcricdes literais, referentes a geracao
dos datasets A e B, encontram-se no Apéndice B.

* Dataset A (Baseline): Os prompts instruiram o modelo a modular a sofisticacdo
do ataque (bésico, intermedidrio e avancado), explorando gatilhos psicoldgicos
comuns e variagdes dindmicas de tema e acgao.

* Dataset B (Red Team / Evasivo): Para mitigar os vieses dimensionais identi-
ficados na fase exploratdria, aplicaram-se regras restritivas estritas. O modelo
foi forcado a gerar textos contendo entre 80 e 100 palavras, sendo explicita-
mente proibido o uso de jargdes de urgéncia ou termos promocionais, emulando
comunicacdes corporativas furtivas. Para fomentar a reprodutibilidade da pes-
quisa, o Dataset B encontra-se publicamente acessivel'.

"https://github.com/jeanderson-mdrs/AI-Generated-Phish-Detector.git
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* Dataset C (Hibrido): Constitui a mescla do Dataset B com 126 amostras externas
origindrias do estudo de [Opara et al. 2025](63 phishing e 63 legitimas), cujo da-
taset também € publico e acessivel no Kaggle. As instincias foram traduzidas para
o portugués via DeepL. A literatura atesta a superioridade empirica desta arquite-
tura neural em fluéncia e adequag@o semantica [Silva and Pires 2024], mitigando
a introducdo de ruidos sintdticos artificiais que poderiam corromper a extragao
estilométrica.

Para assegurar a integridade da extracdo de caracteristicas textuais, os dados
brutos foram submetidos a uma rotina de higienizacdo, etapa indispensavel no pré-
processamento textual [Tang and Mahmoud 2021]. Artefatos sistemdticos de metada-
dos (e.g., “Assunto:” e “Corpo:”) foram removidos, fundamentando-se no principio da
Frequéncia Documental Inversa (IDF), que postula que termos onipresentes ndo agregam
poder discriminativo ao modelo [Barik et al. 2025, Tang and Mahmoud 2021]. Para miti-
gar o risco de data leakage, também foram expurgados placeholders artificiais inseridos
pelas IAs para adjetivar URLs (e.g., link “malicioso”, “ficticio”, “falso” ou “disfarcado”)
e formatacdes em markdown (como asteriscos duplos), cuja aglutinagdo corrompia a
tokenizagdo morfoldgica. Instincias vazias ou com falhas de API foram excluidas. Por
fim, para evitar a criagdo de diferencas artificiais entre as classes, a geracdo do Data-
set B seguiu restricoes simétricas: mensagens maliciosas e legitimas foram forcadas a
mesma dimensao (80 a 100 palavras), isentas de feedbacks da IA e orientadas a adotar um
tom corporativo formal. Esse procedimento contribui para que o classificador aprenda a
inten¢do semantica, e ndo vieses sintéticos de formatacao.

3.3. Estrutura Computacional e Extracao de Atributos Estilométricos

A etapa de engenharia de atributos foi implementada por meio de um script desenvol-
vido na linguagem Python, com suporte das bibliotecas de Processamento de Linguagem
Natural spaCy (utilizando o modelo de precisdo pt_core_news_1qg) e Textstat. Para
fins de auditoria e reprodutibilidade, o Dataset B encontra-se publicamente acessivel
no repositorio supracitado. O processamento de cada instancia do dataset consistiu na
segmentacdo do texto em tokens, anélise de dependéncia sintdtica e anotacdo morfoldgica
(POS Tagging), resultando na extracdo de um vetor de 60 atributos estilométricos (F1 a
F60) por e-mail [Opara et al. 2025].

A adogdo dessa quantidade especifica de varidveis fundamentou-se em
[Opara et al. 2025], escolhido como trabalho-base por estabelecer o estado da arte ao
capturar nuances sintdticas intrinsecas a [As geradoras. Além de compilarem métricas
classicas eficazes, os autores provaram empiricamente que LL.Ms modulam a sofisticagdo
de ataques usando gatilhos psicolégicos adaptaveis, tornando seus preditores ideais para
validar a resiliéncia do modelo frente ao dataset shift. Para o presente trabalho, esse vetor
de 60 atributos foi transposto e adaptado as regras morfoldgicas da lingua portuguesa,
focando na deteccdo de padrdes textuais atipicos e persuasdo coercitiva. A Tabela 7,
disponivel no Apéndice A, detalha essas caracteristicas, organizadas em oito dimensoes
analiticas.

Destacam-se duas contribui¢des metodoldgicas para a adaptacdo do processa-
mento a lingua portuguesa. Primeiramente, o cdlculo de fluéncia de leitura de Flesch
(F31) sofreu uma adequagcdao matematica. Uma vez que os vocabulos em portugués pos-
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suem, em média, maior extensao sildbica que no idioma inglé€s, aplicou-se a Equacdo 1
proposta por [Martins et al. 1996]:

Fleschpr = 248,835 — (1,015 x ASL) — (84,6 x ASW) (1)

O ASL representa o tamanho médio da sentenga (Average Sentence Length) e
ASW indica a média de silabas por palavra (Average Syllables per Word). A aplicagdo
isolada da férmula original norte-americana inflacionaria a complexidade e penalizaria
injustamente a legibilidade de comunicacdes corporativas legitimas em portugués.

Em segundo lugar, a extragdo de comandos persuasivos (F41), um forte indicador
comportamental em e-mails de phishing, foi recalibrada sintaticamente. Além de capturar
a classe morfoldgica oficial de imperativo (Mood=Imp), o algoritmo foi programado para
rastrear verbos do modo subjuntivo (Mood=Sub) atrelados a inten¢des de acdo (e.g.,
“esperamos que vocé acesse”, “para que vocé verifique”). Esta expansdo buscou atenuar
a técnica evasiva adotada por IAs geradoras, que tendem a mascarar ameacas sob uma

estrutura sintdtica polida em detrimento do comando imperativo classico.

3.4. Configuracao Experimental e Otimizacao do Modelo

A modelagem computacional foi conduzida em ambiente Python, valendo-se das bibliote-
cas Scikit-Learn e XGBoost. Antes de submeter os dados aos algoritmos de aprendizado,
aplicou-se uma etapa de pré-processamento utilizando a técnica de StandardScaler. A
adoc¢do dessa etapa de normalizacdo é recomendada para favorecer que os modelos se-
jam treinados com dados de maior qualidade. Essa pratica sistematica ajuda a evitar
que atributos com escalas de grandeza naturalmente elevadas (e.g., a contagem total de
caracteres) exercam uma influéncia matemaética desproporcional sobre atributos de es-
cala fraciondria (e.g., a densidade de pronomes) durante o calculo vetorial do algoritmo,
o que tende a resultar em um desempenho mais estdvel em aplicacdes do mundo real
[Owa and Adewole 2025].

A fim de garantir a representatividade das classes em todas as fases da pes-
quisa, a técnica de fracionamento Hold-out com amostragem estratificada foi adotada
como padrdo. Tanto nas avalia¢des individuais (utilizando os Datasets A e B) quanto na
validacdo do modelo hibrido (Dataset C), os dados foram divididos na propor¢ao de 80%
para a base de treinamento e 20% para o conjunto de teste. Para assegurar a reproduti-
bilidade exata do particionamento dos dados e dos resultados por outros pesquisadores,
fixou-se a semente de aleatoriedade (random_state=42) em todas as instancias e algo-
ritmos do experimento. Essa padroniza¢do metodoldgica permitiu a comparagdo isolada
do desempenho em cada nivel de restri¢ao adversarial.

Na fase inicial, avaliou-se o desempenho de quatro classificadores base ampla-
mente referenciados na literatura de seguranca da informacdo: Regressdao Logistica, Sup-
port Vector Machine (SVM), Random Forest € XGBoost. Embora o Random Forest € o
SVM tenham apresentado alta precisao preditiva nos datasets isolados da prova de con-
ceito, a ado¢ao do XGBoost como estimador base para a arquitetura hibrida definitiva nao
se baseou apenas na performance empirica, mas também nas recomendagdes consolida-
das no estado da arte. [Opara et al. 2025] demonstram que a arquitetura de otimizagao
de erros do XGBoost o torna significativamente mais resiliente na modelagem de rela-
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cionamentos nao lineares intrinsecos a linguagem persuasiva, sendo, portanto, a escolha
metodoldgica ideal para manter a eficacia da detec¢@o em cendrios adversariais no mundo
real.

Para atenuar os riscos de falha de generalizacdo decorrentes do dataset shift (i.e.,
a diferenca estrutural entre e-mails gerados pelos modelos Gemini e GPT), o modelo final
foi submetido a um processo sistematico de calibrag@o de hiperparametros (Fine-Tuning).
A otimizacao foi conduzida por meio do método de Grid Search acoplado a técnica de
Validacdo Cruzada Estratificada de 5 parti¢des (5-Fold Cross-Validation). O espago de
busca avaliou permutagdes controladas dos hiperparametros: learning_rate (0.01,
0.1, 0.2), max_depth (4, 6, 8), n_.estimators (100, 200, 300), subsample (0.8,
1.0) e colsample bytree (0.8, 1.0), totalizando 540 ajustes interativos.

Para assegurar a reprodutibilidade integral, os scripts, configuragdes e as versoes
das bibliotecas utilizadas (e.g., spaCy e XGBoost) foram disponibilizados publicamente
no repositdrio supracitado.

A configuragdo com melhor desempenho na validacdo cruzada convergiu para a
arquitetura apresentada na Tabela 2. A adoc¢ao de uma profundidade ampliada aliada a
um numero controlado de estimadores permitiu ao classificador capturar interagdes es-
tilométricas mais complexas, favorecendo caracteristicas universais de persuasao (e.g.,
verbos imperativos) em detrimento de ruidos do dataset sintético. Adicionalmente, a
amostragem estocdstica tanto de instancias quanto de atributos pulverizou o peso predi-
tivo, atuando como um mecanismo de regularizacao frente ao dataset shift e reduzindo a
dependéncia de uma tnica arquitetura geradora.

Tabela 2. Configuracao otimizada dos hiperparametros do modelo XGBoost.

Hiperparametro Valor Justificativa

n_estimators 100 Garante convergéncia estavel sem onerar o custo computa-
cional.

max_depth 8 Profundidade ampliada para mapear as interacdes esti-
lométricas complexas no dataset hibrido.

learning_rate 0,2 Taxa de aprendizado acelerada, equilibrando a profundi-
dade das 4rvores na correcio de erros.

subsample 0,8 Subamostragem estocastica (80% das instancias), forcando
o modelo a generalizar.

colsample bytree 0,8 Amostra 80% das caracteristicas por drvore, pulverizando
o peso preditivo e mitigando a dominéncia de atributos iso-
lados.

3.5. Métricas de Avaliacao

O desempenho preditivo do modelo foi avaliado pelas métricas de Acuréicia, Pre-
cisdo, Revocacdo e FI-Score, assumindo o phishing sintético como classe positiva
[Opara et al. 2025]. Devido a assimetria inerente as ameagas cibernéticas, o F'/-Score foi
adotado como métrica principal de otimizagcdo durante o Grid Search, visando penalizar
vieses de classificagdo que favorecam desproporcionalmente uma das classes e assegurar
o aprendizado da verdadeira intencao estilométrica da mensagem.
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4. Resultados e Discussao

Esta secdo detalha os resultados empiricos obtidos durante as fases de treinamento e
validacdo da arquitetura proposta. A andlise prossegue desde o diagnostico de vieses
até a validacdo do modelo em cendrios de dominio cruzado.

4.1. Desempenho Inicial e Diagnoéstico de Viés Algoritmico

A avaliacdo preliminar do framework consistiu no treinamento € na comparagao dos
quatro algoritmos de aprendizado de miquina selecionados (Regressao Logistica, SVM,
Random Forest e XGBoost), operando sobre o espectro completo de 60 atributos esti-
lométricos obtidos conforme descrito na Se¢do 3.3, Tabela 7.

Os resultados desta fase inicial indicaram um desempenho preditivo aparente-
mente ideal. Os modelos ndo lineares (SVM, Random Forest e XGBoost) convergiram
para métricas perfeitas de Acurdcia e FI1-Score (1,00), enquanto a Regressao Logistica
alcangou um FI-Score de 0, 96.

Embora resultados maximos sejam numericamente atrativos, na literatura de
deteccao de phishing baseado em LLMs, pontuacdes perfeitas em datasets sintéticos fre-
quentemente sinalizam a ocorréncia de superajuste (overfitting) ou a memorizagdo de
artefatos estruturais intrinsecos a IA geradora [Tang and Mahmoud 2021].

Para investigar a resiliéncia dessa superficie de decisdo, procedeu-se a andlise da
importancia dos atributos (Feature Importance) do modelo XGBoost, ancorada no critério
de Ganho de Informacao (Information Gain). Foi observado um desequilibrio acentu-
ado na distribui¢do de importancia, indicando uma dependéncia excessiva com relagdo a
variavel F48 (30% do Ganho de Informacao).

Essa constatacdo evidenciou que o algoritmo ndo estava aprendendo primordi-
almente a intencdo persuasiva e a estilometria sutil da ameaga, mas sim atuando como
um simples filtro de palavras-chave, ancorado nos jargdes temdticos (e.g., ~oferta”,
”promocao’”) contidos nos prompts iniciais. Tal diagndstico confirmou a necessidade de
uma depuracdo dos atributos por meio de um estudo de ablagao.

4.2. Estudo de Ablacao no Modelo Base (Dataset A)

A ablagdo € uma técnica analitica que consiste na remoc¢ao sistematica de atributos
para mensurar o impacto individual de cada varidvel na superficie de decisdo do mo-
delo [Tang and Mahmoud 2021]. O experimento avaliou o0 modelo XGBoost sob quatro
restrigdes progressivas: (A) o modelo completo; (B) a exclusdo isolada da variavel domi-
nante F48 (palavras promocionais); (C) a exclusdo dos 5 atributos mais informativos; e
(D) a exclusao dos 10 atributos principais.

Conforme sumarizado na Tabela 3, a remog¢ao do “atalho lexical ’F 4 8 causou uma
reducdo imediata na estabilidade preditiva do modelo, com o FI-Score decaindo de 1, 00
para 0,92. Quando o algoritmo foi privado de seus 10 melhores preditores, a métrica
estabilizou-se na margem de 0, 82.

A degradacio observada evidencia que o classificador dependia substancialmente
do vocabulério de marketing imposto pelos prompts nao restritivos do Dataset A. Uma
andlise de importancia residual no Cendrio D (sem os Top 10) revelou uma reorganizacao
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Tabela 3. Degradacao do desempenho preditivo durante o estudo de ablacao

(Dataset A).

Cenario de Restriciao Atributos Ativos Acuracia FI1-Score
Cendrio A: Modelo Completo 60 1,000 1,000
Cenario B: Sem F48 (Promocional) 59 0,923 0,923
Cendrio C: Sem Top 5 Atributos 55 0,807 0,814
Cendrio D: Sem Top 10 Atributos 50 0,807 0,827

na arvore de decisdo. Privado de seus principais indicadores, o modelo transferiu a pri-
oridade preditiva para atributos estruturais secundarios, com destaque para a densidade
de pronomes (F18) e, significativamente, para a contagem total de caracteres (F2), suge-
rindo uma inclinag@o ao viés dimensional.

4.3. Analise de Resiliéncia e Diagnostico do Viés Dimensional

A ascensdo de varidveis de comprimento como mecanismo de predi¢dao levantou ques-
tionamentos sobre a resiliéncia do modelo em ambientes nao controlados. Para validar
essa hipotese, desenvolveu-se uma avaliagdo adversarial, submetendo o classificador trei-
nado no Dataset A a um conjunto de teste isolado composto por 40 e-mails de phishing
evasivos.

Neste teste, a arquitetura geradora dos dados do dataset de teste operou sob
instrucdoes em modo Red Team, sendo instruida a suprimir intencionalmente qualquer
jargao promocional e adotar uma linguagem estritamente corporativa e direta. Ao ava-
liar essas instancias evasivas, o0 modelo inicial manteve uma taxa de detec¢ao nominal de
100% e probabilidade de confianca média de 0, 96.

Contudo, a andlise residual sugere que, na auséncia de jargdes promocionais, 0
classificador passou a ancorar sua decisdo predominantemente em atributos dimensio-
nais, com destaque para a contagem de caracteres (F2: 719,27), silabas (F54: 196,40) e
palavras (F1: 100,07). Esse comportamento indica uma possivel limita¢do conceitual: ao
priorizar o comprimento do texto em detrimento de aspectos associados a inten¢do per-
suasiva, o modelo pode tornar-se mais suscetivel a estratégias de evasao em cendarios de
producgdo, como a geracao de mensagens de phishing mais curtas.

A fim de melhorar a capacidade de generalizacdo do modelo, reduzindo o viés
dimensional, densevolveu-se um novo corpus (Dataset B) com amostras menores, restritas
a tamanhos de 80 a 100 palavras.

4.4. Desempenho sob Restricao Dimensional e a Relevancia dos Verbos Imperativos

Para neutralizar o viés dimensional identificado na avaliacdo adversarial, procedeu-se
ao treinamento e validacdo sobre o Dataset B. Como medida de seguranca adicional de
codigo, os quatro atributos diretamente atrelados a dimensao absoluta do texto — Conta-
gem de Palavras (F 1), Contagem de Caracteres (F2), Média de Letras por Palavra (F3)
e Média de Palavras por Sentenca (F5) — foram isolados e removidos da vetorizagao.
Consequentemente, o modelo operou sobre um subconjunto estrito de 56 caracteristicas.
Forcado a buscar dependéncias puramente estilométricas sob este cendrio restritivo, o
classificador XGBoost manteve um nivel de desempenho relevante, alcangando Acuricia
de 88,0% e FI-Score de 0, 88.
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Essa abordagem viabilizou uma nova extracdo de importancia (Feature Impor-
tance), revelando que a varidvel F41 (Contagem de Verbos Imperativos) assumiu a maior
relevincia na superficie de decisdo, concentrando cerca de 22, 7% de todo o peso predi-
tivo, seguido pela frequéncia do caractere de barra (F29), com 8,90%, e pelo indice de
legibilidade estrutural SMOG (F32), com 4, 81%.

Esse fendmeno empirico corrobora as descobertas recentes de [Opara et al. 2025]
sobre o peso preditivo do uso de verbos imperativos. Na literatura contemporanea de
ciberseguranca, demonstra-se que, em ataques de engenharia social, o ofensor frequente-
mente necessita persuadir a vitima a executar uma a¢ao imediata (e.g., clicar em um link
ou fornecer uma credencial), utilizando marcadores de comando para evocar um falso
senso de urgéncia [Opara et al. 2025]. Ao rastrear, além dos imperativos explicitos, a
morfologia dos verbos no modo subjuntivo atrelados a intencao de acdo (conforme deli-
neado na extracdo customizada da F4 1), o algoritmo demonstrou inicialmente capacidade
de detectar a esséncia coercitiva da ameaca, independente da presenca de gatilhos de mar-
keting ou da extensdo padronizada da mensagem.

4.5. Validacao em Dominio Cruzado e Eficacia do Modelo Hibrido

A resiliéncia de um sistema de deteccdo de phishing em ambientes reais depende de
sua capacidade de generalizar padrdes entre diferentes arquiteturas geradoras. Para ava-
liar essa premissa, conduziu-se uma validacdo de dominio cruzado (Cross-Domain Va-
lidation). A capacidade preditiva do modelo XGBoost, treinado com o Dataset B (ar-
quitetura Gemini), foi avaliada sobre o conjunto de dados inéditos, oriundos do es-
tudo de [Opara et al. 2025] (arquitetura GPT-40), os quais foram submetidos a mesma
padronizacdo e extragdo de caracteristicas.

Os resultados desta validagdo externa indicaram uma degradacdo consideravel na
capacidade preditiva do classificador, com a Acuricia e o F'/-Score macro decaindo para
as margens de 0, 52 e 0, 49, respectivamente.

Uma investigacao analitica revelou que o algoritmo sofreu os efeitos de um agudo
dataset shift (desvio de dados). Para quantificar essa divergéncia, conduziu-se uma analise
comparativa das médias de ativacio dos atributos estilométricos nos e-mails maliciosos
de ambos os corpus. Conforme detalhado na Tabela 4, as assinaturas sintdticas das duas
IAs diferem significativamente.

Tabela 4. Analise de Desvio de Dados (Dataset Shift): Disparidade nas médias
de ativacao de caracteristicas estilométricas em phishings gerados por
Gemini e GPT-4o.

Atributo Estilométrico Média Gemini (Treino) Média GPT-4o (Teste)
F58 (Marcadores de Urgéncia) 0,004 1,127
F48 (Palavras Promocionais) 0,000 0,873
F46 (Mencgdes a Anexos) 0,012 0,698
F40 (Proporc¢ao de Pronomes) 0,004 0,397

Os dados da Tabela 4 evidenciam o motivo do declinio preditivo. Os e-mails mali-
ciosos de [Opara et al. 2025], gerados pelo GPT-4o, apresentaram uma incidéncia consi-
deravelmente superior de marcadores de urgéncia (F58), palavras promocionais (F48) e
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mengdes a anexos (F46). Como essas caracteristicas possuiam peso infimo na arvore de
decisdo do modelo treinado no Dataset B (onde a arquitetura Gemini adotou uma postura
mais sutil e sem jargdes de marketing), o classificador ndo logrou €xito em reconhecer o
ataque do GPT-4o.

Para solucionar essa limitacdo e desenvolver um sistema agndstico ao modelo
gerador, estruturou-se o Dataset C (Hibrido), mesclando as instancias de ambas as arqui-
teturas. Visando mitigar o superajuste (overfitting) sobre este novo corpus heterogéneo,
0 XGBoost foi submetido a um processo de Fine-Tuning utilizando busca em grade (Grid
Search) combinada com Validacdo Cruzada Estratificada (5-Fold Cross-Validation).

A configuracdo otimizada estabilizou a decis@o do classificador, que passou a
apresentar 91,0% de Acurdcia e FI-Score de 0,91 no conjunto de teste. A andlise por
origem dos dados indica leve variacao de desempenho, com FI-Score de 0,92 no sub-
conjunto gerado pelo Gemini e 0,88 no subconjunto do GPT-40. A matriz de confusdao
(Tabela 5) registrou 2 falsos positivos e 1 falso negativo em um total de 26 amostras.

Tabela 5. Matriz de Confusao Isolada - Validacao Cross-Domain (GPT-40).

Predito: Legitimo Predito: Phishing

Real: Legitimo 11 (TN) 2 (FP)
Real: Phishing 1 (FN) 12 (TP)

A andlise qualitativa dos erros observados, cujos trechos ilustrativos estdo deta-
lhados na Tabela 6, sugere padrdes distintos de comportamento. O tnico falso nega-
tivo estd associado a uma estratégia de evasdo baseada em camuflagem linguistica, na
qual o modelo GPT-4o suprimiu a varidvel F41 (verbos imperativos), substituindo-a por
construgdes persuasivas indiretas e de menor carga coercitiva.

Tabela 6. Trechos de amostras do GPT-4o classificadas incorretamente.

Erro do Modelo Trecho Sintético Extraido do Experimento

Falso Negativo “Observe que essa oferta promocional serd encerrada em breve. Pe-
dimos que o senhor aja imediatamente para garantir que ndo perca
esse desconto considerdvel.”

Falso Positivo 1 “O senhor deve seguir estas etapas: 1. Acesse [...]. 2. Clique no
botdo de login [...]. 3. Digite seu e-mail e senha registrados.”

Falso Positivo 2 “Recentemente, notamos uma atividade relacionada a uma transacdo
financeira feita em sua conta. [...] Por favor, leia o documento em
anexo o mais rdpido possivel.”

Por outro lado, os falsos positivos ocorreram em mensagens legitimas que apre-
sentam caracteristicas retéricas similares as observadas em ataques de phishing. Em um
dos casos, tratava-se de uma comunicagdo de investimento que instruia explicitamente
acoes de login, resultando na forte ativagdo da varidvel ¥4 1. No segundo caso, a mensa-
gem correspondia a um alerta financeiro solicitando a verificacdo de um arquivo anexado,
0 que ativou a varidvel F4 6 (mencdes a anexos).

Estes resultados reforcam que, em ambientes corporativos, comunicagdes
legitimas frequentemente mimetizam a sintaxe de ataques. Portanto, a andlise esti-
lométrica atua com maior eficicia quando integrada como camada complementar a filtros
tradicionais de metadados, € ndo como mecanismo de bloqueio isolado.
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Notavelmente, a andlise de importancia de atributos (Feature Importance) do mo-
delo hibrido revelou uma distribui¢do de pesos preditivos mais equilibrada para generali-
zar a ameaca entre diferentes IAs. O classificador consolidou a varidvel F41 (Contagem
de Verbos Imperativos e de Comando) como o preditor primordial, concentrando 15, 88%
do Ganho de Informacdo. Os atributos de suporte mais relevantes passaram a ser a con-
tagem de Marcadores de Urgéncia (F58) e o indice de legibilidade SMOG (F32), com
4,69% e 4,62%, respectivamente.

Esse comportamento final sugere que, independentemente da arquitetura gera-
dora, a estrutura base da engenharia social coercitiva sintética apoia-se fundamentalmente
em diretivas de acdo explicitas acopladas a urgéncia psicoldgica [Opara et al. 2025] e a
modulacdes na complexidade de leitura do texto. Dessa forma, os resultados indicam que
um sistema focado em estilometria comportamental apresenta potencial para atuar como
uma camada de defesa adaptavel e resiliente contra campanhas modernas de phishing
geradas por Inteligéncia Artificial.

5. Conclusao

5.1. Principais Contribuicoes e Descobertas

Os resultados desta pesquisa oferecem indicios empiricos de que a estilometria compor-
tamental é uma abordagem vidvel para complementar as defesas tradicionais. Contudo,
os achados devem ser interpretados sob o escopo de uma prova de conceito em ambiente
controlado. Portanto, o framework desenvolvido simula a eficdcia da triagem de intencdes
maliciosas.

Apesar dessa limitacdo in vitro, as adaptagdes morfoldgicas desenvolvidas para o
portugués brasileiro e os diagndsticos analiticos sobre o comportamento de algoritmos de
deteccdo em cendrios adversariais fornecem contribui¢des relevantes.

Em primeiro lugar, os resultados indicam que classificadores treinados com
prompts pouco restritivos podem desenvolver uma aparente sensacdo de acurdcia. Na
auséncia de palavras promocionais (F48), notou-se que o modelo tendeu a ancorar suas
decisdes em atributos dimensionais do texto (como a contagem de caracteres e de silabas).
A identificagdo dessa vulnerabilidade evidencia a importincia de auditar os datasets
sintéticos para mitigar o risco de que as defesas baseadas em IA sejam evadidas por
alteracdes simples na extensao das mensagens.

Além disso, ao isolar o viés dimensional e o vocabulario de marketing (por meio
da restri¢do de 80 a 100 palavras aplicada ao Dataset B), o algoritmo XGBoost passou a
priorizar caracteristicas morfoldgicas e estruturais. A varidvel F41 (Contagem de Verbos
Imperativos) emergiu como o atributo de maior peso na superficie de decisdo, concen-
trando aproximadamente 22, 7% do ganho de informagao. Esse comportamento empirico
corrobora as discussoes recentes da literatura [Opara et al. 2025], sugerindo que a en-
genharia social coercitiva estd frequentemente associada ao uso de verbos de ag¢do que
buscam persuadir o usuério.

Por fim, a pesquisa mapeou evidéncias de um desvio de dominio (dataset shift)
ao avaliar o classificador treinado sobre dados do Gemini contra ameagas geradas pelo
GPT-4o0. Observou-se que as arquiteturas geradoras avaliadas apresentaram assinaturas
estilométricas distintas, com destaque para a maior incidéncia de marcadores de urgéncia
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na [A da OpenAl. A proposi¢do de um modelo hibrido (Dataset C) apresentou resultados
relevantes na mitigagdo dessa limitagdo, alcancando um F/-Score global de 0,91. Para
contornar as disparidades estruturais entre as [As, o modelo evitou a dependéncia exces-
siva de uma unica varidvel e pulverizou o peso preditivo, consolidando a contagem de
verbos imperativos (F41) como a principal assinatura comportamental observada, atu-
ando em conjunto com indices de complexidade de leitura (F32) e gatilhos de urgéncia
(F58).

5.2. Limitacoes e Trabalhos Futuros

Apesar da eficdcia na mitigagdo parcial do dataset shift, a diversidade de arquiteturas ava-
liadas restringiu-se aos modelos Gemini e GPT-40. Pesquisas futuras podem expandir
o corpus para LLMs abertos (ex: LLaMA e Claude) para validar a consisténcia das as-
sinaturas estilométricas contra ameagas zero-day. Ademais, a variabilidade dimensional
e linguistica limitou-se a textos curtos (80 a 100 palavras) calibrados estritamente para
o Portugués do Brasil. Cendrios reais exigem testar e-mails extensos ou composicoes
hibridas (humano-IA), além de reconfigurar o pipeline morfolégico para outros idio-
mas. Portanto, trabalhos futuros exigem a validagdo com dados organicos (reais) inte-
grados a gateways corporativos em tempo real. Além de atestar a laténcia computacional
e escalabilidade, esse teste real € necessario para mensurar falsos positivos, visto que
comunicacdes legitimas podem mimetizar a sintaxe imperativa de ataques.
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A. Apéndice: Dicionario de Atributos Estilométricos

A Tabela 7 detalha a composicao de todas as 60 caracteristicas extraidas durante a etapa
de Processamento de Linguagem Natural, organizadas em oito dimensodes analiticas.

Tabela 7. Descricao e categorizacdao dos 60 atributos estilométricos extraidos

(F1 a F60).

Categoria (IDs)

Descricao dos Atributos

Lexicais (F1-F12)

Sintaticos e POS (F13-
F20, F36-F40)
Pontuacao (F21-F30)
Legibilidade (F31-F35)

Intencdo e Comando
(F41-F45)

Jargoes e Metadados
(F46-F50)

Complexidade (F51-
F55)

Estilisticos (F56-F60)

Total de palavras e caracteres, média de letras por palavra, contagem de
sentencas, média de palavras por sentenca, diversidade lexical (palavras tinicas),
incidéncia de simbolos ’@’, frequéncia e proporcdo de palavras em letras
maiusculas, palavras complexas (> 6 letras) e média sildbica.

Contagem intra-frasal de pontuacdes (virgula, ponto e virgula, dois-pontos),
densidade de conjuncdes, densidade de oragdes subordinadas (F17), densidade
de pronomes, preposi¢des, palavras de funcdo e distribui¢do proporcional das
classes gramaticais (substantivos, verbos, adjetivos e advérbios).

Frequéncia normalizada de 9 marcadores pontuais e caracteres especiais comuns
(., 1,2,-,7,/, etc.) e um indice global de variedade de pontuacdo.

Indices padronizados de esfor¢o cognitivo de leitura: Flesch Reading Ease (F31
- ajustado), SMOG Index, Dale-Chall, Coleman-Liau e Gunning Fog.
Frequéncia de verbos de agdo focados em comando (F41), verbos modais (ex:
”deve”, ’pode”), advérbios de incerteza (ex: “talvez”) e a contagem de pronomes
focados na 17, 2% e 3% pessoa.

Mencgdes textuais a arquivos anexos/faturas, incidéncia de jargdes técnicos (ex:
“autenticacdo”, “senha”), palavras promocionais (F48), e a extensdo absoluta
(palavras e caracteres) do Assunto do e-mail.

Contagem de combinagdes n-gramas frequentes (bigramas e trigramas), desvio
padrdo da variagdo de tamanho das palavras, contagem total de silabas e po-
lissilabas.

Incidéncia de marcadores de polidez, agressividade coercitiva, indicadores de

35 9

extrema urgéncia (F58), oracdes condicionais (ex: “caso”, ’se”) e termos de

CLERET) A

personalizagdo direta (ex: ~’prezado”, “vocg”).
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B. Apéndice: Engenharia de Prompts para Geracao dos Datasets

A Tabela 8 detalha as instrucdes literais fornecidas a interface da API dos Modelos de
Linguagem para a sintese das mensagens. As varidveis entre colchetes, como [tema] e
[acdo], foram preenchidas dinamicamente nos scripts.

Tabela 8. Diretivas de prompt utilizadas para a geragao dos datasets.

Categoria e Nivel  Instrucfo Literal Fornecida ao LLM

Dataset A: Abordagem Organica (Baseline) [Opara et al. 2025]

Phishing (Bésico) “Gere um e-mail de phishing simples pedindo para o usudrio [ag&o] sobre o tema
[tema].”

Phishing (Interm.) “Crie um e-mail de phishing com formatac¢do adequada e um logotipo de empresa,
solicitando que o usudrio [ag¢do] sobre o tema [tema].”

Phishing (Avang.) “Gere um e-mail de phishing altamente sofisticado com linguagem urgente, um

endereco de remetente forjado e formatacdo profissional pedindo para o usudrio
[ac&o] sobre otema [tema].”

Legitimo (Corp.) “Gere um e-mail profissional de uma organizagdo respeitdvel informando o desti-
natdrio sobre uma oferta promocional ou acordo em [tema] que ele possa consi-
derar valioso. Incentive-o a saber mais através de clicar no link. O e-mail deve ser
claro, amigdavel e confidvel.”

Dataset B: Abordagem Restritiva (Red Team)

Phishing (Evasivo) ~ “Gere um e-mail de phishing sobre [tema]. Escreva de forma funcional e direta,
simulando tratativa corporativa. IMPORTANTE: 1. O texto deve ter obrigatoria-
mente entre 80 e 100 palavras. 2. Nao utilize termos promocionais ou de urgéncia
extrema (ex: ’ganhe’, ’oferta’, ’promocdo’, 'urgente’). 3. Nao inclua metadados
como ’Assunto:’, *Corpo:’, ou termos como ’Link de phishing’, ’Link malicioso’
e/ou ’link falso’. 4. Retorne apenas o texto limpo do e-mail, sem feedbacks ou co-
mentérios da TA.”

Legitimo (Técnico)  “Gere um e-mail profissional legitimo sobre [tema]. O texto deve ser técnico,
formal e seguir o padrdo de uma organizacdo respeitdvel. IMPORTANTE: 1. O
texto deve ter obrigatoriamente entre 80 e 100 palavras. 2. Nao utilize linguagem de
marketing, vendas ou incentivos promocionais. 3. O email dever ser claro, amigdvel
e confidvel. 4. Retorne apenas o texto limpo do e-mail, sem feedbacks, comentérios
ou o campo Assunto.”
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