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Abstract. The proliferation of WebAssembly (Wasm) has fostered cryptojacking
campaigns whose opaque binaries evade conventional detection. This paper
proposes a static-analysis method based on feature fusion in vector spaces: the
binary’s Abstract Syntax Tree is segmented into functional chunks, and seman-
tic embeddings are fused with deterministic structural metrics associated with
Proof-of-Work routines. Three independent strategies operate over the resulting
vector base: topological similarity, supervised learning, and zero-shot inference
via LLM. Evaluation on 74 binaries totaling 53,888 chunks showed that aggre-
gated classification via Linear SVM achieves an F1-Score of 0.95, while topolo-
gical triage attains an MRR of 0.92 with sub-second latency invariant to binary
size, enabling both large-scale synchronous triage and asynchronous forensic
auditing without dynamic instrumentation.

Resumo. A proliferacdo do WebAssembly (Wasm) tem impulsionado campa-
nhas de cryptojacking cujos bindrios opacos burlam a detec¢do convencional.
Este artigo propoe um método de andlise estdtica baseado na fusdo de ca-
racteristicas em espacos vetoriais: a Arvore de Sintaxe Abstrata do bindrio
é segmentada em fragmentos funcionais (chunks), e embeddings semdanticos sdo
fundidos a métricas estruturais deterministicas associadas a rotinas de Proof-
of-Work. Trés estratégias independentes operam sobre a base vetorial resul-
tante: similaridade topoldgica, aprendizado supervisionado e inferéncia zero-
shot via LLM. A avaliacdo em 74 bindrios, totalizando 53.888 fragmentos, de-
monstrou que a classificacdo agregada via SVM Linear atinge um F1-Score de
0,95, enquanto a triagem topologica alcanca um MRR de 0,92 com laténcia
sub-segundo e invariante ao tamanho do bindrio, permitindo tanto a triagem
sincrona em larga escala quanto a auditoria forense assincrona, sem a necessi-
dade de instrumentagdo dindmica.

1. Introducao

Desde a introducao de servi¢os de mineragao baseados em navegadores em 2017, observa-
se uma evolucdo continua das técnicas de cryptojacking, a mineracdo nao autorizada de
criptomoedas utilizando recursos de terceiros, consolidando-as como ameagas persisten-
tes a seguranca no ecossistema web [Konoth et al. 2018]. Dados atuais comprovam a
gravidade do cenario. No primeiro semestre de 2023, registrou-se um incremento de
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400% nos incidentes associados a essa pratica [Sonic Wall 2024], com campanhas ativas
identificadas em mais de 3.500 dominios [Cside 2025].

Por outro lado, os mecanismos convencionais de deteccdao enfrentam obstaculos
estruturais. Assinaturas estdticas sdo neutralizadas por ofuscacdo e diversificacdo po-
limérfica de c6digo; a deteccao por anomalias de consumo de CPU € enganada mediante
throttling ou execucdo intermitente, titicas que mimetizam perfis de uso legitimo; e a
andlise dinamica comportamental exige instrumentacdo, o que introduz overhead opera-
cional proibitivo e eleva a taxa de falsos positivos ao processar aplicacdes legitimas de
alta demanda computacional.

Além disso, a disseminacdo do WebAssembly (Wasm), um formato bindrio de
baixo nivel concebido para execucdo de alto desempenho em navegadores, introduziu
novos vetores de complexidade a inspecao de seguranca [Harnes and Morrison 2024b].
A opacidade intrinseca do Wasm tem sido explorada para a implementacao de minera-
dores, o que mitiga a eficdcia da andlise sintatica tradicional. Embora ferramentas vol-
tadas a extracdo de grafos de fluxo de controle (CFG) apresentem resultados promis-
sores na classificacdo de intengdes, tais métodos tendem a demandar alto custo com-
putacional e demonstram vulnerabilidade a ofusca¢des aplicadas diretamente no byte-
code [Romano et al. 2020].

Diante desse cendrio, este artigo propde um método de andlise estitica funda-
mentado na fusdo de caracteristicas em espacos vetoriais. A abordagem combina, em
um dnico vetor, representacdes semanticas latentes obtidas a partir da Arvore de Sintaxe
Abstrata (AST) do bindrio com métricas estruturais deterministicas associadas a carga
aritmética tipica de algoritmos de minera¢cdo baseados em Proof-of-Work (PoW).

A representacdo continua produzida pela fusdo €, em si, o produto central do
método, ndo acoplada a uma escolha particular de classificador; os LLMs atuam primaria-
mente como extratores de caracteristicas contextuais, € ndo como mecanismos de decisido
obrigatdrios. Sobre o espaco vetorial resultante operam, de forma independente, trés es-
tratégias: similaridade topoldgica via k-NN, classificadores supervisionados cldssicos e
inferéncia semantica zero-shot por LLM. Esta separacdo entre representacdo e decisdao
permite instanciar o método com diferentes mecanismos conforme os requisitos operaci-
onais, da triagem sincrona em larga escala a auditoria forense assincrona, reutilizando a
representacdo vetorial entre eles.

As principais contribui¢cdes deste trabalho compreendem: a proposicao de um
método de andlise de codigo Wasm fundamentado na projecao de dados estruturais
e semanticos em um espago vetorial comum; e o desenvolvimento de um pipeline
analitico que prescinde de execucdo dinamica, reduzindo drasticamente os custos de
instrumentagdo e o risco de evasdo em tempo de execucdo. O restante do artigo estad
organizado da seguinte forma. A Secdo 2 apresenta a fundamentacao tedrica sobre We-
bAssembly, cryptojacking e representacdes de cddigo. A Secdo 3 discute os trabalhos
relacionados e posiciona a proposta frente ao estado da arte. A Secdo 4 detalha o método
proposto e a Sec¢do 5 descreve o protocolo experimental. A Secdo 6 apresenta os resul-
tados, a telemetria de laténcia e a discussao dos compromissos entre 0s mecanismos de
classificacdo. Por fim, a Secdo 7 sintetiza as conclusdes, as limitacdes e os trabalhos
futuros.
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2. Fundamentacao Teérica

O WebAssembly é um formato de instru¢des bindrias para uma madaquina virtual base-
ada em pilha, projetado para atuar de forma sinérgica ao JavaScript e executar codigo
compilado de linguagens como C, C++ e Rust com desempenho proximo ao na-
tivo [Hoffman 2019, Haas et al. 2017]. Sua seguran¢a fundamenta-se na validagao es-
trutural do artefato, que assegura a integridade do fluxo de controle e a conformidade
das operacdes de memoria, e no isolamento em sandbox, que restringe 0 acesso aos re-
cursos do sistema hospedeiro [Perrone and Romano 2025]. Contudo, a opacidade do for-
mato bindrio e o baixo nivel de suas instrucdes impdem barreiras a inspec¢ao sintdtica
convencional, permitindo a oculta¢do de rotinas computacionalmente intensivas e poten-
cialmente maliciosas [Romano et al. 2020]. A adocao do Wasm por agentes maliciosos €
motivada pela eficiéncia na execugdo de rotinas matematicas, significativamente superior
a implementacOes legadas em JavaScript, e pela maior resiliéncia a detectores baseados
em assinaturas textuais ou andlise superficial [Konoth et al. 2018].

O cryptojacking é a execugdo ndo autorizada de algoritmos de mineracao de crip-
tomoedas em ativos computacionais de terceiros, tipicamente pela resolu¢cdo de fungdes
de hash sob protocolos de PoW [Konoth et al. 2018, Romano et al. 2020]. A prética esta
intrinsecamente ligada a criptomoedas orientadas a privacidade, como Monero, cujos al-
goritmos, a exemplo do RandomX, resistem a hardware especializado do tipo ASIC medi-
ante uso intensivo de memoria e de operacgoes aritméticas de 64 bits [Musch et al. 2019],
o que viabiliza a mineracdo em CPUs de uso geral e transforma computadores domésticos
em alvos lucrativos. Cibercriminosos passaram a compilar essas rotinas matematicas em
WebAssembly, injetando-as silenciosamente em paginas web com velocidade de execucdo
quase nativa; para mitigar a deteccdo comportamental, mineradores modernos incorporam
throttling, ajustando dinamicamente a carga de CPU para permanecer abaixo dos limiares
de alerta dos sistemas de monitoramento [Sonic Wall 2024].

A inspecdo de binarios Wasm exige a transposicdo do codigo para representagcoes
estruturais, predominantemente a AST, que detalha a hierarquia das instrucdes, e o CFG,
que mapeia as trajetorias de execucdo [Romano et al. 2020]. A eficdcia dessas estruturas
¢ limitada por técnicas de ofuscacdo que alteram a morfologia do cddigo sem degra-
dar sua semantica funcional. Neste contexto, o aprendizado de representagdes propde o
mapeamento de elementos de cddigo para vetores continuos em espacos de alta dimensi-
onalidade, denominados embeddings. Mediante mecanismos de aten¢do, tipicos da arqui-
tetura Transformer, torna-se possivel capturar dependéncias contextuais entre instrugoes
ndo contiguas no bindrio [Harnes and Morrison 2024b], de modo que a similaridade en-
tre amostras passa a ser quantificada por métricas geométricas, como a similaridade de
cosseno, e a deteccao de ameacas pode ser tratada como um problema de separagdo to-
poldgica em bases de dados vetoriais [Pan et al. 2023].

3. Trabalhos Relacionados

A deteccdo de cryptojacking no ecossistema web transita desde heuristicas com-
portamentais baseadas em JavaScript até andlises focadas no formato binario do
WebAssembly, com a literatura organizando-se em dois eixos principais: o perfi-
lamento dindmico comportamental e microarquitetural e a reconstrucado semantica
estatica [Perrone and Romano 2025]. As primeiras defesas focavam no comportamento
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de scripts interpretados. O CMTracker [Hong et al. 2018] introduziu heuristicas de ras-
treamento baseadas em perfiladores iterativos, como frequéncia de hashing e pilhas de
chamadas, enquanto o Outguard [Kharraz et al. 2019] adotou um classificador SVM ali-
mentado por métricas do motor web, como o numero de WebWorkers instanciados e o
volume de conexdes via WebSockets. Embora eficazes no auge das campanhas basea-
das em JavaScript, estas ferramentas colapsam perante médulos Wasm, cuja execucdo em
memoria linear oculta as chamadas algoritmicas do inspetor do DOM.

Para contornar a opacidade do bytecode, o MineSweeper [Konoth et al. 2018]
desce ao nivel do processador, monitorando Contadores de Desempenho de Hardware
para rastrear anomalias de cache e de predi¢ao de saltos induzidas pelo algoritmo Crypto-
Night. Embora a telemetria na CPU seja invulneravel a ofuscagao estrutural, o overhead
da amostragem continua prejudica a fluidez da navegacao, e aplicagdes Wasm legitimas de
alto processamento, como renderizadores WebGL e criptografia licita, geram assinaturas
microarquiteturais idénticas as da mineragao, elevando os falsos positivos.

Buscando eliminar o overhead dinamico, arquiteturas recentes focaram na analise
estitica. O MINOS [Naseem et al. 2021] aplica Redes Neurais Convolucionais sobre
imagens geradas a partir das matrizes de byfes do bindrio, convertendo a detec¢do
em um problema de visdo computacional. Contudo, a diversificacdo bindria au-
tomdtica [Cabrera-Arteaga et al. 2023] destroi a eficacia preditiva de modelos visuais e
de assinaturas rasas: a injecdo de codigo morto e o achatamento do fluxo de controle al-
teram drasticamente a topologia do binario sem penalizar a rotina de mineracao. J4 o Mi-
nerRay [Romano et al. 2020] eleva o Wasm a uma Representacdo Intermedidria e constréi
exaustivamente um CFG interprocedural, sobre o qual aplica fatiamento de programa para
identificar sequéncias iterativas de hashing. Apesar da elevada precisdo analitica, o custo
de reconstruir e percorrer grafos a partir de binarios densos restringe severamente a esca-
labilidade, inviabilizando a ferramenta como filtro interceptador de baixa laténcia.

Desenvolvimentos recentes reforcam a corrida armamentista entre detecc¢ao
e evasdo no ecossistema Wasm: no eixo ofensivo, ofuscadores dedicados
ao formato, como o WASMixer [Caoetal. 2024], e estudos sistematicos de
evasao [Harnes and Morrison 2024a] demonstraram que transformacdes no bytecode de-
gradam severamente detectores de assinaturas visuais e superficiais; no eixo defensivo, o
WasmGuard [Peng and outros 2025] propde a detecgdo diretamente sobre o bindrio bruto,
com énfase em resili€ncia a ofuscacgado, evidenciando a tendéncia da area em direcdo a
representacdes que preservem invariantes semanticas do codigo.

Em sintese, a literatura expoe um claro trade-off: a solucao baseada em grafos do
MinerRay carece de escalabilidade temporal, a telemetria de hardware do MineSweeper
impde overhead inaceitavel, e as representagdes superficiais do MINOS e do Outguard
sucumbem a diversificacdo Wasm [Perrone and Romano 2025]. O método aqui proposto
dispensa a constru¢do morosa de grafos globais e concatena a representacdo semantica
com métricas deterministicas intransponiveis, de modo que o ruido estrutural injetado por
ofuscadores resulta apenas em flutuagcdo escalar marginal no hiper-espaco.

4. Método Proposto

O método proposto consiste em um pipeline estatico e modular que transforma binarios
WebAssembly em vetores passiveis de classificacao sobre uma base vetorial, sem qualquer
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execucao dinamica do cédigo analisado. A Figura 1 ilustra o fluxo entre os quatro estagios
sequenciais (Coleta, Segmentacdo, Indexacdo e Classificacdo) e a interacdo com a base
que centraliza as representagdes intermediarias. O detalhamento operacional (linguagens,
bibliotecas, modelos pré-treinados, hiperparametros e infraestrutura) é apresentado na
Secdo 5, isolando as decisdes metodoldgicas das escolhas tecnoldgicas.

Internet Websites [
ﬁ; Llama 3.1 Llama 4
Chunks
@ I] (ZHMD ML Tradicionais
L} [} ea
JLHEID svm | _Logistic Malicioso
IE Regression
Random Benigno
XGBoost Forest
Fuséo de Features
I-E Similaridade
Wasm- AST
k-NN
DATA Filtro Heuristico Vector DB
Coleta Segmentagédo Indexagdo Classificagao

Figura 1. Arquitetura do método proposto, com as quatro etapas e o fluxo de
dados desde a interceptacao na rede até a classificacao.

A primeira etapa, representada no médulo azul da figura, € responsavel pela co-
leta de artefatos WebAssembly distribuidos em paginas web ativas. Ela parte da premissa
estrutural de que mineradores Wasm raramente sdo entregues como artefatos isolados na
primeira requisi¢do; tipicamente, sdo injetados por scripts JavaScript que atuam como car-
regadores e orquestram, em tempo de execug¢do, o download e a instanciagdao do bindrio.
Por essa razdo, a coleta opera em duas frentes complementares: a primeira monitora con-
tinuamente as requisicdes assincronas emitidas pelos scripts carregados, interceptando
a carga util secunddria na qual o bindrio habitualmente trafega; a segunda inspeciona o
fluxo de dados de forma agndstica a2 URL, em busca dos magic bytes \x00asm carac-
teristicos do formato, capturando binérios servidos fora dos canais convencionais. Apds a
interceptacdo, cada bindrio € desserializado e convertido em sua respectiva AST, expondo
a hierarquia das instrucdes e a topologia das estruturas de controle.

Em seguida, na etapa de segmentacdo, mdédulo amarelo da figura, ocorrem dois
processamentos em paralelo. No primeiro, as ASTs sdo segmentadas em unidades funci-
onais independentes (chunks), correspondentes as funcdes declaradas no médulo Wasm,
pois o volume tipico dos bindrios inviabiliza o processamento global da arvore por mode-
los de janela limitada. Sobre cada chunk realizam-se duas operacgdes: (i) a planificagdo da
subdrvore em uma sequéncia pseudo-textual processavel por modelos Transformer, pre-
servando a hierarquia dos blocos de controle e a precedéncia das instru¢des por indentagcao
sintética sob percurso DFS; e (ii) a contagem de primitivas estruturais associadas a carga
aritmética tipica de PoW, em particular operagdes aritméticas de 64 bits, operagdes bitwise
(xor) e estruturas iterativas explicitas (Loop).
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O segundo ¢ a filtragem heuristica de densidade computacional, que descarta sub-
grafos cuja carga aritmética ndo atinge um limiar minimo 7 € que ndo contém estrutu-
ras iterativas explicitas. A fundamentacao € estrutural: algoritmos de PoW impdem um
volume intransponivel de primitivas matematicas de 64 bits para que a mineragdo seja
economicamente vidvel. A calibracdo empirica fixa 7 = 15, pois rotinas de hashing crip-
togrifico superam invariavelmente essa barreira, enquanto fungdes utilitarias triviais co-
lapsam abaixo de 5 operac¢des. Trabalhos anteriores [Romano et al. 2020, Xia et al. 2023,
Cabrera-Arteaga et al. 2023] corroboram que essa carga aritmética constitui invariante
semantica persistente sob ofusca¢do morfoldgica usual.

A terceira etapa concentra a inovagdo central do método: a fusdo antecipada de
duas representagdes distintas de cada chunk em um tnico vetor, indexado em uma base
vetorial, como mostrado no modulo verde. Cada chunk funcional é projetado em um
espaco Vyusion € RT3 pela concatenacio de dois componentes complementares: um
vetor semantico v,.,, € R? obtido pela projecdo da AST planificada em um espago
latente por um modelo Transformer pré-treinado, capturando dependéncias semanticas
entre instrugdes ndo contiguas; e um vetor estrutural v, € R?, composto pelas contagens
deterministicas de 164, xor e 1oop, que injeta no espago uma assinatura aritmética
intransponivel para algoritmos de PoW. Formalmente, denotando por || o operador de
concatenagao estrita, Vrysion = | Vsem || Vstr |-

Para evitar que a alta dimensionalidade do componente semantico neutralize a
contribui¢do do componente estrutural durante o calculo de similaridade, ambos os veto-
res sdo normalizados pela norma L, antes da concatenacdo. A motivacao da fusdo € deli-
berada: o componente semantico isolado € suscetivel a ofuscacdes superficiais que pertur-
bam a topologia textual da AST, enquanto o componente estrutural isolado € estatistica-
mente pobre, com apenas trés dimensdes; a concatenagdo apds normalizacio garante que
a perturbagdo adversarial sobre um dos componentes resulte apenas em flutuagao marginal
no hiper-espago. Os vetores resultantes sdo indexados em uma base vetorial organizada
por um indice de vizinhanca aproximada do tipo Hierarchical Navigable Small World
(HNSW) [Malkov and Yashunin 2018], viabilizando consultas em tempo sub-linear, com
similaridade do cosseno como métrica de proximidade, cuja invaridncia a magnitude mi-
tiga distor¢des causadas pelas diferentes extensdes dos chunks [Taipalus et al. 2024]. A
cada vetor indexado associa-se um payload estruturado contendo o rétulo de classe, o
identificador do bindrio de origem e as contagens estruturais deterministicas isoladas, vi-
abilizando auditoria forense posterior.

Por fim, a etapa de classificacdo opera sobre as representacdes indexadas e ad-
mite trés estratégias complementares e independentes, distintas pela natureza algoritmica,
pelo nivel de granularidade e pelo perfil operacional. A primeira, Similaridade, é nao-
paramétrica e opera no nivel do chunk, empregando k-Nearest Neighbors (k-NN) sobre
similaridade do cosseno [Taipalus et al. 2024, Pan et al. 2023] para determinar a classe
do fragmento via voto majoritario entre os k vizinhos topolégicos, com desempate por
similaridade acumulada.

A segunda, ML Tradicional, € supervisionada e paramétrica, operando no nivel

do bindrio: os vetores de todos os chunks de um mesmo artefato sdo consolidados via
: _ 1NV 0) :

Mean Pooling, Viin = 3 D i_1 V tusions € SObIeE €sse vetor agregado operam classificadores

como SVM, Logistic Regression, Random Forest ¢ XGBoost. A justificativa para essa
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agregacao ¢ estrutural: o cryptojacking se manifesta sistemicamente como um fendmeno
de densidade aritmética distribuida, € ndo como um fragmento isolado.

A terceira, Inferéncia Seméantica por LLM, € ndo-paramétrica e opera no nivel do
chunk: um Modelo de Linguagem recebe a AST planificada acompanhada de sua teleme-
tria estrutural e emite um veredito binario em modo zero-shot, mediado por engenharia de
prompt. A agregacdo ao nivel do bindrio segue uma politica conservadora de tolerancia
zero: a detec¢do de um Unico chunk malicioso implica a classificagdo punitiva do artefato
como um todo, mitigando evasdo por dilui¢ao sintética tipica de campanhas polimérficas.
As trés estratégias ndo competem entre si; 0S compromissos operacionais de cada uma
sdo analisados na Secao 6.

5. Protocolo Experimental

5.1. Implementacao, Corpus e Ambiente

A implementacdo combina duas tecnologias. A linguagem Rust é empregada nas ro-
tinas criticas de desserializacdo e construcdo da AST, via biblioteca walrus', com
cada artefato processado em thread autdnoma e limite estrito de pilha de 64 MB
como protecdo contra esgotamento de pilha em bindrios adversarialmente profundos.
A linguagem Python opera nas demais etapas, com o rastreador automatizado im-
plementado sobre a biblioteca Playwright?, a base vetorial Qdrant [QDRANT 2026]
para armazenamento e recuperacao topoldgica das representagdes, e a biblioteca scikit-
learn [Pedregosa et al. 2011] como infraestrutura do pipeline de aprendizado supervisio-

nado.

O conjunto de avaliacdo consistiu em 74 bindrios WebAssembly nativos: 26
aplicacoes legitimas e 48 artefatos de cryptojacking. Os binarios maliciosos foram ob-
tidos dos acervos publicos dos projetos MinerRay [Romano et al. 2020] e MineSwee-
per [Konoth et al. 2018], contemplando desde primitivas classicas baseadas em Coinhive
até instrumentacOes modernas com ofuscacio de fluxo de controle. Os benignos foram
coletados do catilogo Made with WebAssembly*, complementado por curadoria manual
de aplica¢des de alta densidade computacional, como motores de renderizacao WebGL e
bibliotecas cientificas, garantindo a classe legitima complexidade algoritmica comparavel
a das rotinas maliciosas.

ApoOs a filtragem heuristica, o corpus analitico resultou em 53.888 chunks, dis-
tribuidos de forma fortemente assimétrica: 51.490 benignos e 2.398 maliciosos. Esta
assimetria ndo decorre de viés de amostragem, e sim de caracteristica tipica do dominio:
motores de cryptojacking concentram a carga computacional em poucas fungdes den-
sas, ao passo que aplicagdes benignas distribuem a complexidade por um nimero subs-
tancialmente maior de rotinas. A integridade deterministica dos ensaios foi garantida
pela fixacdo de semente aleatéria global (random_state=42) em todos os algorit-
mos [Géron 2022]. A extragdo estrutural e a indexa¢do na base vetorial foram executadas
em um processador Intel Core Ultra 7-255HX com 32 GB de memoria. A inferéncia por
LLM foi processada em uma GPU NVIDIA Quadro RTX 8000 com 48 GB de VRAM.

'nttps://crates.io/crates/walrus
’https://playwright.dev/
Shttps://madewithwebassembly.com/
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5.2. Protocolo para Similaridade (k-NN)

A avaliacdo topoldgica é realizada diretamente sobre o indice HNSW da base vetorial,
com k = 5 e similaridade do cosseno, via interface query_points () do Qdrant, atri-
buindo a classe por voto majoritario entre os vizinhos recuperados, com desempate por
similaridade acumulada e sem etapa de treinamento. O vetor semantico v, € avaliado
sobre dois modelos pré-treinados: all-mpnet-base-v2*, com d = 768, janela de 512 tokens
e lotes de 128 chunks, e Qwen3-Embedding-0.6B°, com d = 1024, janela de 2048 tokens e
lotes de 4 chunks em razao da pegada de VRAM. Apés a concatenacdo com o vetor estru-
tural, os tensores finais possuem 771 e 1027 dimensdes, persistidos em colecdes distintas
para fins comparativos. A consolidacdo por chunk adota Mean Pooling sobre os estados
ocultos da tltima camada, garantindo invariancia a extensao do fragmento. Os parametros
do indice HNSW seguem [Malkov and Yashunin 2018]: m = 16 e ef_construct = 100.

5.3. Protocolo para ML Tradicional

Os classificadores supervisionados operam sobre a representacdo agregada do bindrio via
Mean Pooling dos vetores de seus chunks. A normalizacdo por StandardScaler é
encapsulada em um pipeline, calibrada exclusivamente sobre o subconjunto de treino
de cada fold para prevenir vazamento de dados. A avaliagdo adota validacdo cruzada
estratificada 5-fold, complementada por particionamento hold-out estratificado 80/20
para teste em amostras nao vistas. Os hiperparametros foram fixados a priori: SVM
com kernel linear e C' = 0.5; Logistic Regression com regularizacdo Lo, C' = 0.5 e
max_iter = 2000; Random Forest com n_estimators = 100 e max_depth = 3; ¢ XGBo-
ost com learning_rate = 0.05 e max_depth = 2. A opcao por valores conservadores em
detrimento de busca em grade € deliberada e responde ao regime de baixa amostragem,
no qual a otimizacdo agressiva tende a inflar artificialmente as métricas e comprometer a
generalizagdo externa.

5.4. Protocolo para LLM

A estratégia de inferéncia semantica emprega dois modelos abertos, instanciados local-
mente via Ollama e quantizados em 4 bits (Q4_-K_M): Llama 3.1 8B Instruct e Llama 4
Dolphin 8B Instruct. A concorréncia de sessoes € gerida por um motor assincrono base-
ado em aiohttp, e ambos os modelos operam com temperatura 7' = 0.1 e top, = 0.9
para favorecer respostas deterministicas. A interacdo segue uma estratégia de Zero-Shot
System Role-Play, na qual o modelo € instruido a atuar como analista sénior de malware
especializado em bindrios de baixo nivel, recebendo a AST planificada e a telemetria
estrutural de cada chunk. O prompt impde trés regras de julgamento: ndo classificar
operacoes bitwise como maliciosas sem telemetria andmala, dado seu uso legitimo em
criptografia e processamento grafico; avaliar ciclos de alta repeti¢do a luz dos metadados
comportamentais; e adotar o veredito benigno como padrdo para computacdo de alta com-
plexidade sem telemetria suspeita. A estrutura completa do prompt integra os artefatos
publicos do trabalho.

6. Resultados e Discussao

A Tabela 1 consolida o desempenho preditivo ao nivel do chunk para os motores de Si-
milaridade (k-NN) e Inferéncia por LLM. O espaco latente gerado pelo modelo Qwen

“https://huggingface.co/sentence-transformers/all-mpnet-base-v2
Shttps://huggingface.co/Qwen/Qwen3-Embedding-0. 6B
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(1027 dimensdes) atingiu acuricia global de 94.88% e Mean Reciprocal Rank (MRR) de
0.9188. O modelo MPNet registrou acurdcia de 90.23% e recall de 80.87%.

Tabela 1. Métricas de desempenho chunk para o protocolo experimental de Si-
milaridade (kx-NN) e Inferéncia por LLM.

Modelo Acuracia Precisio Recall MRR
Similaridade (k-NN, k = 5)

Qwen 94.88%  35.02% 72.19% 0.9188
MPNet 90.23%  21.83% 80.87% 0.9027
Inferéncia por LLM

Llama 4 Dolphin 8B Instruct  94.19%  41.72% 77.23% 0.7723
Llama 3.1 8B Instruct 82.06%  18.37% 87.99% 0.8799

Observou-se uma compressao estatistica na métrica de precisao, de 35.02% para
a arquitetura Qwen, fendmeno atribuido a severa assimetria de classes ao nivel do chunk
e ao cldssico paradoxo da acurdcia: sob razdo aproximada de 21:1, qualquer falso posi-
tivo é amplificado, deprimindo a precisao mesmo quando a recuperagdo dos verdadeiros
positivos € elevada.

Embora a  literatura  recomende  técnicas de  sobreamostragem
sintética [Chawla et al. 2002] ou balanceamento de pesos para contornar esse Viés,
a aplicacdo de dados artificiais foi deliberadamente descartada nesta fase: a injecao
de tensores sintéticos corromperia a densidade topoldgica natural das representacdes
no banco vetorial, e a manutencio da distribuicao original é mandatdria para aferir o
desempenho em cendrio operacional realista, no qual funcdes legitimas de processa-
mento intensivo predominam e geram vetores topologicamente proximos as rotinas de
PoW [Loose et al. 2023]. O elevado MRR comprova a viabilidade deste motor para
triagem e auditoria forense, garantindo que os fragmentos maliciosos figurem no topo da
lista de recuperacdo, ainda que o desbalanceamento limite sua aplicacdo como sistema
autdonomo de bloqueio em tempo real.

A Tabela 2 apresenta o desempenho dos classificadores supervisionados sobre
as representacdes agregadas via Mean Pooling (espagco Qwen), sob validacdo cruzada
estratificada 5-fold.

Tabela 2. Métricas globais da validacao cruzada 5-fold sobre as representacées

agregadas.
Modelo Estatistico Acuracia Precisao Recall F1-Score
SVM Linear 0.9314 4+ 0.042 0.9303 £ 0.048 0.9778 £0.031 0.9501 4+ 0.036
Logistic Regression  0.9314 +0.042 0.9232 £ 0.051 0.9778 = 0.031 0.9483 4+ 0.038
Random Forest 0.9038 £ 0.056 0.9300 4 0.062 0.9378 £0.058 0.9291 + 0.054
XGBoost 0.9057 +£0.052 0.9174 4+ 0.059 0.9356 £ 0.055 0.9250 £+ 0.051

Nota-se que o desempenho dos classificadores lineares, SVM Linear e Logistic
Regression, € estatisticamente equivalente, dada a sobreposicao substancial dos interva-
los de variagdo. Adotamos o SVM Linear como referéncia nos relatos subsequentes por
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sua leve vantagem nominal, mas a observa¢ao metodologicamente relevante é a superi-
oridade sistematica dos modelos lineares sobre os de particionamento hierarquico. Em
hiper-espacos de alta dimensionalidade, com 1027 dimensdes continuas, os dados adqui-
rem alta separabilidade linear, condi¢dao na qual hiperplanos de margem maxima mitigam
o overfitting intrinseco as arvores de decisdo [Cortes and Vapnik 1995]. A predominancia
dos lineares € ainda coerente com o regime de baixa amostragem do problema: classi-
ficadores de capacidade elevada tendem a se ajustar excessivamente a particularidades
do conjunto de treinamento em corpora restritos, ao passo que modelos lineares sobre
representacdes bem-construidas exploram a estrutura geométrica do espago fundido com
viés indutivo apropriado [Cabrera-Arteaga et al. 2023].

A inferéncia semantica via prompting Zero-Shot indicou o modelo Llama 4
Dolphin 8B Instruct como o mais adequado, entre os avaliados, para tarefas de inspecao
técnica, embora com taxa de falsos positivos ainda incompativel com bloqueio autonomo.
A arquitetura conservadora do Llama 3.1 8B Instruct produziu 9.378 falsos positivos em
um universo de 12.250 chunks benignos de teste, resultando em uma taxa de falsos posi-
tivos (FPR) severa de 76.55%. O Llama 4 Dolphin interpretou com maior assertividade
as funcgdes de processamento intensivo legitimas, reduzindo os alarmes falsos para 5.805,
com FPR de 47.38%, e mantendo recuperacio de verdadeiros positivos equivalente, com
41.103 acertos contra 41.355 do predecessor [Ma et al. 2023].

Em termos de telemetria de laténcia, a busca topoldgica iterativa na base vetorial
obteve tempos médios de 0.22 segundos por bindrio, ao passo que a inferéncia por LLM
exigiu 0.87 segundos por chunk. A independéncia entre o tempo de inferéncia e o ta-
manho do bindrio foi avaliada pela andlise de sensibilidade do Coeficiente de Correlacao
de Pearson, apresentada na Figura 2: para cendrios realistas de dispersdo dos tamanhos
(os > 2 MB), observa-se r < 0.0084, abaixo do limiar de significincia para N = 53.888
amostras (o = 0.05), confirmando que o overhead computacional concentra-se no com-
primento fixo da representacdo latente. Logo, a base vetorial deve atuar como intercep-
tador sincrono preliminar, reservando o motor LLM para rotinas assincronas de Threat
Intelligence.

No que concerne as etapas anteriores a classificacdo, a desserializacdo, a
construcdo da AST e a contagem estrutural sao executadas pela camada Rust em tempo
proporcional ao tamanho do artefato, com thread autbnoma e pilha limitada a 64 MB,
mantendo o consumo de memoria previsivel mesmo para bindrios adversarialmente pro-
fundos. A geracdo dos embeddings constitui o custo dominante da indexagdo, sendo
executada uma tnica vez por artefato e amortizada entre os trés mecanismos, que reutili-
zam a mesma representagdo sem reprocessamento do bindrio. A medi¢do sistemética de
laténcia e consumo de recursos de ponta a ponta, incluindo a interceptacdo no navegador
do usuario final, integra os trabalhos futuros.

6.1. Discussao

A convergéncia dos trés experimentos revela um sistema que opera em diferentes niveis
de abstracdo, com compromissos distintos entre sensibilidade analitica e precisao ope-
racional. A classificacdo ao nivel do chunk evidenciou as limitacOes da andlise de alta
granularidade: embora o motor de similaridade alcance MRR superior a 0.91, a precisao
nominal reflete a ambiguidade semantica intrinseca ao Wasm, na qual fun¢des legitimas
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Figura 2. Analise de sensibilidade do Coeficiente de Correlacao de Pearson (r)
em relacdo a variancia do tamanho original do binario (os).

de renderizacdo gréfica ou criptografia utilitdria partilham a geometria de instrucdes tipica
dos mineradores. A transi¢cdo para a andlise agregada via Mean Pooling demonstrou que
a atividade maliciosa se manifesta como fendmeno de densidade estrutural distribuida:
a consolidacdo dos vetores dilui o ruido de fungdes benignas isoladas e acentua a carga
aritmética continua que caracteriza os mineradores. Por sua vez, a inferéncia por LLM
demonstrou capacidade para resolver ambiguidades matematicas que confundem os clas-
sificadores estatisticos, embora a laténcia direcione sua utilidade a processos assincronos.

A Tabela 3 sintetiza os compromissos operacionais entre os trés mecanismos. A
triagem por similaridade oferece a menor laténcia e dispensa treinamento, sendo adequada
a interceptacao sincrona e a priorizacdo de amostras em fluxos de Threat Intelligence, nos
quais 0 MRR elevado garante que fragmentos suspeitos figurem no topo da fila de anélise;
sua fragilidade € a precisdao nominal sob desbalanceamento extremo, o que a desaconselha
como mecanismo autdbnomo de bloqueio. A classificacdo supervisionada agregada apre-
senta o melhor equilibrio entre métricas e custo, sendo indicada para varredura em larga
escala e bloqueio preventivo; sua principal exposi¢ao a evasdo € a diluicao deliberada
de rotinas maliciosas em bindrios inflados com func¢des benignas, parcialmente mitigada
pela filtragem heuristica de densidade. A inferéncia por LLLM € a tnica capaz de justificar
semanticamente o veredito e generalizar para l6gicas ndo observadas no corpus, propri-
edade valiosa para auditoria forense; seu custo por chunk e sua taxa de falsos positivos
restringem seu emprego a rotinas assincronas. Quanto a escalabilidade, os dois primeiros
mecanismos operam sobre indice HNSW sublinear e vetores de dimensdo fixa, ao passo
que o custo do LLM cresce linearmente com o nimero de chunks.

Tabela 3. Compromissos operacionais entre os mecanismos de classificacao

propostos.
Mecanismo Granularidade Laténcia Cenario de aplicacio Limitacao principal
Similaridade k-NN Chunk 0.22 s por bindrio Triagem sincrona e priorizagdo Precisdo sob desbalanceamento
ML supervisionado Bindrio Sub-segundo Varredura em larga escala e bloqueio Dilui¢do via Mean Pooling
Inferéncia por LLM Chunk 0.87 s por chunk Auditoria forense e Threat Intel. Laténcia e falsos positivos

Cabe registrar que os valores reunidos na Tabela 4 foram obtidos sob cor-
pora, protocolos experimentais e condi¢des de avaliacdo distintos entre si. A ta-
bela cumpre, portanto, papel de posicionamento qualitativo do método frente a lite-
ratura, e ndo de confronto experimental direto, cuja realizacdo exigiria a reexecucao
das ferramentas sob um protocolo unificado, o que se planeja como trabalho futuro
sobre o corpus publico disponibilizado. Registre-se ainda que os F1-Scores nomi-
nalmente superiores das solugdes de referéncia foram medidos antes da consolidacdo
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Tabela 4. Posicionamento indicativo do método proposto frente a solucoes de
referéncia para detecgao de cryptojacking.

Ferramenta / Autor Abordagem F1-Score
MineSweeper [Konoth et al. 2018]  Dinamica (HPC / CPU) N/A (TPR 99%)
Outguard [Kharraz et al. 2019] Dinamica (SVM / Rede) 0.9700
MinerRay [Romano et al. 2020] Estatica (Grafo ICFG) 0.9800
MINOS [Naseem et al. 2021] Estatica (Visao / CNN) 0.9890
Nossa Abordagem (SVM Linear) Estatica (Early Fusion) 0.9501

das técnicas modernas de diversificagdo de Wasm, perante as quais a literatura subse-
quente [Cabrera-Arteaga et al. 2023, Loose et al. 2023] demonstrou colapso severo de
analisadores visuais e de fluxo interprocedural, com taxas elevadas de falsos negativos.

O F1-Score de 0.9501 alcangado pela arquitetura de Early Fusion reflete, em con-
trapartida, um desempenho operacional medido em condi¢des adversas, obtido sobre gra-
nularidade fina e classes desbalanceadas, prescindindo de instrumentacdo dinamica. A
resisténcia ao polimorfismo estrutural decorre diretamente da incorporagao de métricas
deterministicas ao vetor de fusdo, as quais absorvem o ruido adversarial sem custo adici-
onal de laténcia.

7. Conclusao

Este artigo investigou a deteccdo de cryptojacking em ambientes web, com foco nas
dificuldades introduzidas pelo formato bindrio WebAssembly, propondo um método de
andlise estdtica fundamentado na fusdo precoce de embeddings semanticos da AST com
métricas deterministicas de carga aritmética de PoW, sobre a qual operam trés estratégias
independentes de classificagdo.

A avaliagdo empirica em 74 bindrios, com 53.888 chunks, sustentou trés con-
clusdes. Primeiro, a andlise isolada de fragmentos padece de ambiguidade semantica
intrinseca ao Wasm; a agregacdo via Mean Pooling mitiga essa limitacdo e permite
separacao linear das classes, com o SVM Linear atingindo F1-Score de 0.9501 + 0.036
sob validagao cruzada 5-fold. Segundo, a topologia do hiper-espaco fundido sustenta tri-
agem por similaridade com MRR de 0.92 e laténcia sub-segundo invariante ao tamanho
do bindrio. Terceiro, a inferéncia por LLM contribui com discernimento semantico fino,
apropriada para processos assincronos de threat intelligence dado o custo de laténcia de
0.87 s por chunk.

Do ponto de vista das implicacdes préticas, a separagdo arquitetural entre
representacdo vetorial e mecanismo de decisdo € o principal contributo metodolégico do
trabalho: o vetor constitui um substrato reutilizavel sobre o qual diferentes classificado-
res podem ser instanciados conforme o regime operacional, seja a triagem sincrona em
larga escala via base vetorial, seja a auditoria forense assincrona via LLM, sem reproces-
samento do bindrio. O extrator isolado em Rust, focado em contagens atdmicas, resiste
a aninhamentos maliciosos geradores de Stack Overflow, e técnicas superficiais como
minificagdo ou renomeagdo tém impacto estatisticamente nulo sobre o vetor estrutural
v-. Em sintese, os resultados sustentam a viabilidade do método no regime operacional
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para o qual foi concebido, sem qualquer execucdo dindmica e com corpus, ASTs e veto-
res publicados para reproducio independente; as limitacOes a seguir delimitam o escopo
de aplicacdo de cada mecanismo e orientam a agenda de pesquisa, sem comprometer o
nucleo da contribuicao.

7.1. Limitacoes e Trabalhos Futuros

Seis limitagdes devem ser explicitadas. Primeiro, o corpus restrito de 74 binérios limita
a generalizacdo estatistica externa e reflete a escassez de datasets publicos anotados para
mineradores Wasm; os desvios da validacdo cruzada quantificam essa incerteza. Segundo,
os modelos MPNet e Qwen sdo empregados sem ajuste fino para Wasm, o que pode limitar
a fidelidade da representacdo semantica, ao custo de preservar o baixo custo e a reprodu-
tibilidade do método. Terceiro, 0 Mean Pooling pode diluir trechos maliciosos pontuais
em bindrios com muitas fungdes benignas; a filtragem de densidade e a politica punitiva
por chunk atuam como contramedidas, mas a inflacao deliberada de c6digo benigno per-
manece em aberto. Quarto, a assinatura estrutural baseia-se em trés sinais associados aos
esquemas de PoW dominantes; familias emergentes que desloquem a carga para outras
primitivas exigiriam recalibracdo do vetor estrutural, cuja extensdo dimensional € direta
por concatenacdo. Quinto, a projecdo textual plana da AST pode ser comprometida por
nivelamento de fluxo de controle ou insercao agressiva de predicados opacos, diluindo a
densidade de 164 entre chunks artificialmente induzidos. Sexto, a inferéncia semantica
profunda apresenta laténcia e taxa de falsos positivos incompativeis com bloqueio estrita-
mente sincrono. Adicionalmente, o corpus e o extrator refletem a especificacdo consoli-
dada do Wasm 1.0: extensoes recentes, como o WasmGC, o enderecamento de 64 bits da
proposta Memory64 e o uso de threads condicionado as politicas de isolamento COOP
e COEP, alteram o repertodrio de instrugdes e os vetores de entrega dos mineradores, de-
mandando reavaliagdo da assinatura estrutural e da etapa de coleta.

Como trabalhos futuros, planeja-se investigar os limites da arquitetura perante
ofuscacdo polimérfica extrema, a exemplo do wasm-mutate modificado, com poda de
codigo morto na camada Rust; expandir um corpus de referéncia aberto, contemplando
variantes adversariais e bindrios com extensdes modernas da especificagcdo; realizar o
ajuste fino de modelos de representacdo sobre corpora Wasm; reexecutar detectores re-
presentativos do estado da arte sob protocolo unificado sobre o corpus publicado, viabili-
zando a comparacdo direta ausente na Tabela 4; medir laténcia e consumo de recursos de
ponta a ponta, da interceptacdo no navegador a decisdo; e otimizar a inferéncia por LLM
mediante destilacao de modelos especializados e caching semantico.

Disponibilidade de artefatos

Os autores declaram que os artefatos de pesquisa que apoiam as descobertas deste es-
tudo, incluindo os dados experimentais, os prompts, o codigo-fonte e os resultados, estao
disponiveis em: https://github.com/yekwim/wasm_crypto_finder.

Declaracao de Uso de Inteligéncia Artificial Generativa

Em conformidade com as diretrizes do SBSeg 2026, os autores declaram o uso da ferra-
menta Google Gemini exclusivamente para apoio a revisao de estilo e clareza redacional.
A responsabilidade integral sobre o contetido, a corre¢do das afirmagdes técnicas € a in-
tegridade dos resultados permanece exclusivamente dos autores.
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