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Abstract. Dynamic instrumentation is fundamental for Android application se-
curity analysis, but requires specialized knowledge of Frida scripting, Android
development techniques, and the internal structure of the target application.
This paper investigates whether runtime-collected context improves Frida script
generation by language models for security tasks. The investigated approach in-
corporates into the generation process information extracted from the running
application, such as loaded classes, methods, third-party libraries, native mo-
dules, and local storage mechanisms, according to the specificity level of the
query. This approach was implemented in a reference system used in the ex-
perimental evaluation. The evaluation was conducted in two complementary
scenarios: i) 10 intentionally vulnerable Android applications, encompassing
83 security tasks, 92 natural language queries, and 460 executions; and ii) 54
applications from the Ghera repository, each targeting the isolation of a specific
vulnerability. The results indicate success rates of 95.7% and 93.0%, respecti-
vely. Furthermore, in an ablation experiment conducted on a subset of 12 tasks,
the configuration without dynamic context achieved 60%, compared to 98.3%
with context.

Resumo. A instrumentacdo dindmica é fundamental para a andlise de
seguranca de aplicacoes Android, mas exige conhecimento especializado em
scripts Frida, em técnicas de desenvolvimento Android e sobre a estrutura in-
terna da aplicagdo-alvo. Este artigo investiga se o contexto coletado em tempo
de execucdo melhora a geracdo de scripts Frida por modelos de linguagem
para tarefas de seguranca. A abordagem investigada incorpora ao processo de
geracdo informacgoes extraidas da aplicacdo em execugcdo, como classes car-
regadas, métodos, bibliotecas de terceiros, modulos nativos e mecanismos de
armazenamento local, de acordo com o nivel de especificidade da consulta.
Essa abordagem foi implementada em um sistema de referéncia utilizado na
avaliacdo experimental. A avaliacdo foi conduzida em dois cendrios comple-
mentares: i) 10 aplicagoes Android intencionalmente vulnerdveis, abrangendo
83 tarefas de seguranca, 92 consultas em linguagem natural e 460 execucoes; e
ii) 54 aplicacoes do repositorio Ghera, cada uma voltada ao isolamento de uma
vulnerabilidade especifica. Os resultados indicam taxas de sucesso de 95,7% e
93,0%, respectivamente. Além disso, no experimento de ablacdo conduzido em
um subconjunto de 12 tarefas, a configuragcdo sem contexto dindmico alcangou
60%, em comparacdo com 98,3% na configuracdo com contexto.
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1. Introducao

A instrumentacdo dindmica é uma técnica fundamental na andlise de seguranca de
aplicagdes Android, pois permite observar e modificar o comportamento de programas
em tempo de execucdo para identificar vulnerabilidades, interceptar dados sensiveis e
contornar mecanismos de protecdo [Sutter et al. 2024, Enck et al. 2014]. Nesse con-
texto, o Frida [Frida 2026] consolidou-se como um dos principais frameworks para
instrumentacdo dinamica, permitindo a injecdo de scripts JavaScript em processos em
execucdo sem necessidade de recompilagcao [D’Elia et al. 2019]. Apesar de seu poder e
flexibilidade, o uso efetivo do Frida ainda exige conhecimento especializado sobre sua
API, sobre o funcionamento interno da aplicagdo-alvo e sobre técnicas de instrumentacao
adaptadas a diferentes cendrios, o que cria uma barreira de entrada significativa para ana-
listas menos experientes.

Para reduzir essa dificuldade, a comunidade de seguranca desenvolveu ferra-
mentas e repositorios que simplificam tarefas recorrentes. Solucdes como Objec-
tion [Objection 2026] e MEDUSA [MEDUSA 2026] oferecem comandos € mddulos pré-
definidos para operagdes comuns, como bypass de SSL pinning e detec¢do de root. Ja
o Frida CodeShare [Frida CodeShare 2026] disponibiliza scripts compartilhados pela co-
munidade para reutilizacdo em diferentes cendrios. Embora uteis, essas abordagens apre-
sentam limitacdes importantes: comandos embutidos restringem o analista a um conjunto
fixo de funcionalidades, enquanto scripts comunitdrios normalmente exigem selecao ma-
nual e adaptacdo ao contexto especifico de cada aplicacao.

Nesse cendrio, modelos de linguagem de grande escala (LLMs) surgem como
uma alternativa promissora, pois t€ém demonstrado forte capacidade de geracdo de
codigo a partir de descricoes em linguagem natural [Chen et al. 2021, Roziere et al. 2023,
Fan et al. 2023], inclusive em tarefas relacionadas a seguranca [Xu etal. 2025,
Pearce et al. 2023]. Entretanto, sua aplicacdo direta a geracdo de scripts de
instrumentag¢do dindmica ainda enfrenta uma limitacdo central: sem informacdes con-
cretas sobre a aplicagdo-alvo, o modelo tende a produzir scripts que referenciam clas-
ses, métodos ou bibliotecas inexistentes, comprometendo sua executabilidade. Assim, o
desafio ndo consiste apenas em utilizar um LLM para gerar c6digo, mas em estruturar
adequadamente a entrada do modelo de modo a representar adequadamente o contexto da
aplicacdo a ser instrumentada.

Este trabalho parte da hip6tese de que a incorporagao de contexto coletado em
tempo de execucdo pode melhorar a adequacao, a executabilidade e a consisténcia de
scripts Frida gerados por modelos de linguagem para anélise de segurangca Android. Para
investigar essa hipotese, propomos uma abordagem de geracao de scripts guiada por con-
texto dinamico, na qual informag¢des observadas durante a execugao da aplicagdo, como
classes carregadas, métodos disponiveis, bibliotecas de terceiros, médulos nativos e me-
canismos de armazenamento local, sdo incorporadas ao processo de geracdo. Além disso,
a quantidade e o tipo de contexto fornecido ao modelo variam conforme o nivel de especi-
ficidade da consulta formulada pelo analista de seguranca, buscando equilibrar relevancia
semantica sem introduzir detalhes irrelevantes que possam prejudicar a geracao do script.

Como prova de conceito dessa abordagem, implementamos o sistema FridaForge,
que integra coleta de contexto, constru¢do de prompts, geracao de scripts e execugao da
instrumentagdo. Avaliamos a abordagem proposta em dois cenarios complementares. No
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primeiro, utilizamos um conjunto de 10 aplicacdes Android intencionalmente vulnerdveis,
no qual definimos 83 tarefas de seguranca e 92 consultas em linguagem natural, executa-
das cinco vezes cada, totalizando 460 execugdes. No segundo, realizamos uma avaliagdo
complementar com 54 aplicacoes do repositorio Ghera [Mitra and Ranganath 2017], cada
uma voltada ao isolamento de uma vulnerabilidade especifica, o que nos permite observar
o comportamento da abordagem em cendrios mais controlados. Os resultados indicam
taxas de sucesso de 95,7% nas 10 aplicacoes do conjunto OWASP e 93,0% nas aplicagdes
do repositorio Ghera.

As principais contribui¢des deste trabalho sdo: i) uma abordagem para geracao
de scripts Frida guiada por contexto dindmico coletado em tempo de execugdo; ii) uma
estratégia progressiva de injecao de contexto condicionada ao nivel de especificidade da
consulta submetida pelo analista; ii1) uma implementacdo de prova de conceito, denomi-
nada FridaForge, que operacionaliza essa abordagem; e iv) uma avaliacdo empirica em
aplicacdes vulneraveis, analisando taxas de sucesso, modos de falha e o papel do contexto
dindmico na adequagdo dos scripts gerados.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 discute os
trabalhos relacionados; a Sec@o 3 apresenta a abordagem proposta e sua implementacao
de referéncia; a Secdo 4 descreve o desenho experimental, os resultados obtidos e as
ameacas a validade; e a Secdo 5 conclui o trabalho.

2. Trabalhos Relacionados

Os trabalhos mais proximos deste estudo situam-se na intersecao entre instrumentagao
dindmica de aplicacdes Android e geragdo de codigo assistida por modelos de lingua-
gem. No ecossistema de instrumentacdo baseado em Frida, solu¢des como Objec-
tion [Objection 2026] e MEDUSA [MEDUSA 2026] oferecem comandos e médulos pré-
definidos para tarefas recorrentes, como bypass de SSL pinning e deteccao de root.
Essas ferramentas reduzem parte do esforco operacional do analista, mas permane-
cem limitadas a um conjunto fixo de operagdes,dificultando sua adaptacio a aplicagdes
com estruturas, bibliotecas ou pontos de instrumentacdo especificos. O Frida Co-
deShare [Frida CodeShare 2026], por sua vez, amplia a disponibilidade de scripts por
meio de repositérios comunitdrios, porém mantém elevada a dependéncia de busca ma-
nual, selecao e adaptacdo ao contexto da aplicagdo-alvo.

Além dessas solugdes, o Dexcalibur [Michel 2020] combina anélise estatica par-
cial com instrumentacdo dinamica, gerando interceptagdes a partir de artefatos obtidos do
codigo da aplicac@o. Essa abordagem representa um avango em relaciao ao uso exclusivo
de scripts fixos, mas ainda depende de informacOes derivadas de codigo decompilado
e ndo de contexto efetivamente observado durante a execucdo. De modo geral, essas
ferramentas partem de uma visdo prévia da aplicacdo ou de catdlogos de scripts reuti-
liz4veis, em vez de tratar a geracdo da instrumentagdo como um processo condicionado
pela inten¢do do analista e pelo estado real do aplicativo em tempo de execugao.

Em paralelo, modelos de linguagem de grande escala vém demonstrando forte ca-
pacidade de geracao de cédigo a partir de descri¢des em linguagem natural, como eviden-
ciado por trabalhos com Codex [Chen et al. 2021] e Code Llama [Roziere et al. 2023],
e sistematizado em levantamentos recentes sobre LLLMs aplicados a engenharia de soft-
ware [Fan et al. 2023]. No dominio de segurancga, esses modelos também t€m sido em-
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pregados em tarefas como detecc¢ao de vulnerabilidades, reparo automatico de c6digo in-
seguro [Pearce et al. 2023] e andlise de malware [Xu et al. 2025]. Entretanto, a aplicacdo
direta de LLMs a geracdo de scripts de instrumentacdo dinidmica ainda enfrenta uma
limitagdo importante: sem informacdes concretas sobre a aplicagao-alvo, o modelo tende
a produzir referéncias inexistentes ou a selecionar pontos de instrumentacao inadequados,
comprometendo a executabilidade do script gerado.

O trabalho mais proximo da presente proposta € o CovAgent [Minn et al. 2026],
que emprega agentes baseados em LLM e andlise estatica de codigo Smali para gerar
scripts Frida com foco em cobertura de testes GUI em Android. Embora compartilhe a
ideia de usar modelos de linguagem na geracao de scripts Frida, o CovAgent difere deste
trabalho em trés aspectos centrais: primeiro, seu objetivo € cobertura de testes, € nao
andlise de seguranca; segundo, sua principal fonte de informacao € o cddigo decompilado,
e ndo o comportamento observado em tempo de execucao; e por dltimo, sua geragao nao
¢ estruturada em torno da especificidade da consulta formulada pelo analista.

Diante desse cendrio, a lacuna que motivou esta pesquisa nao € apenas a auséncia
de solucdes que gere scripts automaticamente, mas a falta de uma abordagem que com-
bine: i) a intencdo expressa pelo analista em linguagem natural; ii) informacdes concre-
tas coletadas da aplicacdo em execugdo; e iii) uma estratégia de fornecimento progres-
sivo de contexto ao modelo gerador. Este trabalho investiga exatamente essa lacuna por
meio de uma abordagem de geracao de scripts Frida guiada por contexto dinamico, cuja
implementagdo de prova de conceito € realizada no sistema FridaForge.

3. Geracao de Scripts Frida Guiada por Contexto Dinamico

Esta secdo apresenta a abordagem proposta para geragao de scripts Frida guiada por con-
texto dinamico observado em tempo de execucdo. Em vez de tratar a geracdo de scripts
como uma simples tarefa de sintese de codigo a partir de texto livre, a abordagem mo-
dela esse processo como a combinagdo entre: 1) a intengdo expressa pelo analista em
linguagem natural; ii) informacdes concretas coletadas da aplicacdo em execucdo; e iii)
uma estratégia de fornecimento progressivo de contexto ao modelo gerador. O sistema
FridaForge constitui a implementacdo de referéncia dessa abordagem.

3.1. Visao Geral da Abordagem

A abordagem proposta organiza a geracao de scripts em quatro etapas principais: 1)
interpretacdo da consulta formulada pelo analista; ii) coleta de contexto da aplicacdo em
execucao; iii) construgcdo da entrada de geracdo a partir da consulta e do contexto obser-
vado; e iv) geragdo, validacao e execucao do script Frida. A Figura 1 apresenta esse fluxo
de operagdo. A ideia central é que a adequacgao do script depende ndo apenas da capaci-
dade do modelo de gerar c6digo, mas também da qualidade da representacdo do alvo a
ser instrumentado.

Nesse processo, o analista ndo precisa conhecer previamente a estrutura interna
da aplicacdo nem a API do Frida em detalhe. Em vez disso, ele formula uma consulta em
linguagem natural descrevendo o objetivo da instrumentag¢do, como interceptar credenci-
ais, observar operacoes criptogréficas ou realizar contorno de mecanismos de protecdo. A
abordagem utiliza essa inten¢do como ponto de partida e a complementa com informacoes
obtidas diretamente da aplicacdo em execucao.
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Figura 1. Visao geral da abordagem proposta para geragao de scripts Frida gui-
ada por contexto dinamico.

genérica: ampliado

3.2. Modelagem da Consulta e Especificidade

As consultas submetidas pelo analista sdo classificadas automaticamente, a partir de
padrdes sintaticos identificados no texto, em trés niveis de especificidade. No nivel es-
pecifico, a consulta explicita diretamente classes e métodos da aplicacao por meio de uma
referéncia totalmente qualificada, como: pacote.Classe.metodo (), reduzindo a
ambiguidade da tarefa. No nivel semi-especifico, a consulta menciona nomes de classes,
métodos ou componentes relevantes de forma parcial, sem informar o caminho de pacote
completo. Na auséncia de qualquer um desses padrdes, a consulta é classificada como
genérica, e a entrada € tratada como uma descricao da inten¢do de analise em alto nivel.

Essa distin¢do € importante porque a quantidade de informacdo necessdria para
geragdo varia conforme o grau de detalhe presente na consulta. Consultas mais especificas
jé4 delimitam explicitamente o alvo da instrumentacao, enquanto consultas mais genéricas
exigem maior apoio de contexto para que o modelo identifique quais pontos da aplicagdo
sdo mais relevantes para a tarefa solicitada.

3.3. Coleta Dinamica de Contexto

O principal elemento diferenciador da abordagem € a coleta de contexto em tempo de
execucao antes da geracao do script. Apds estabelecer conexdo com a aplica¢do por meio
do Frida, o sistema enumera classes carregadas pertencentes ao escopo do aplicativo, seus
métodos e assinaturas, bibliotecas de terceiros detectadas, modulos nativos carregados e
mecanismos locais de armazenamento, como bancos de dados e chaves persistidas em
SharedPreferences.

Esse contexto busca reduzir a ocorréncia de referéncias inexistentes nos scripts
gerados. Em vez de depender exclusivamente de conhecimento prévio do modelo so-
bre padroes de desenvolvimento Android, a abordagem fornece evidéncias observadas
diretamente no alvo instrumentado. Com isso, a geracao passa a considerar métodos efe-
tivamente disponiveis, bibliotecas realmente carregadas e artefatos concretos da aplicagao
em execugao.

A Figura 2 apresenta um exemplo de contexto dindmico coletado da aplicacao
InsecureBankv2. Nesse caso, o sistema identifica o pacote da aplicacdo, classes rele-
vantes, permissdes declaradas, mecanismos de armazenamento local e médulos nativos
carregados, fornecendo uma representacao util para orientar a geragc@o de scripts voltados
a interceptacdo de autenticagdo e acesso a dados armazenados de forma insegura.
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Package: com.android.insecurebankv2

Classes: 27 (CryptoClass, DoTransfer, TrackUserContentProvider, ...)
Permissions: INTERNET, SEND_SMS, READ_CONTACTS, ... (19)

Database: mydb (tables: names)

SharedPreferences: superSecurePassword, EncryptedUsername)

Native modules: 1 app / 366 total (no protections)

Figura 2. Exemplo de contexto dinamico coletado pelo FridaForge para a
aplicacao InsecureBankv2.

3.4. Injecao Progressiva de Contexto

A abordagem nao fornece a mesma quantidade de contexto para todas as consultas. Em
vez disso, adota uma estratégia progressiva de injecao de contexto, condicionada ao nivel
de especificidade da entrada.

Para consultas especificas, o sistema fornece apenas a instru¢cdo do analista e re-
gras de geracdo, pois o alvo da instrumentacdo ji estd explicitamente indicado. Para
consultas semi-especificas, a entrada inclui as classes e métodos da aplicacdo identifi-
cados por seus caminhos completos de pacote, além da identificacdo das bibliotecas de
terceiros detectadas, sem aplicacdo de filtragem semantica adicional sobre esse conjunto,
permitindo ao modelo resolver referéncias parciais presentes na consulta. Para consultas
genéricas, a entrada inclui contexto mais amplo, abrangendo, além de classes e bibliote-
cas, informacdes sobre o arquivo de manifesto, mecanismos de armazenamento local e
modulos nativos.

Essa estratégia busca fornecer ao modelo informagdes uteis para a tarefa sem in-
troduzir detalhes irrelevantes que possam prejudicar a geragao do script. Em outras pala-
vras, o objetivo € ajustar a quantidade de contexto a ambiguidade da consulta: consultas
mais especificas exigem menos apoio contextual, enquanto consultas mais genéricas de-
pendem de uma visdo mais ampla da aplicagdo para que o modelo identifique pontos
adequados de instrumentagao.

3.5. Construcao da Entrada de Geracao

ApOs a coleta e selecdo do contexto, a abordagem constréi uma entrada de geracio
composta por trés elementos principais: instru¢des de sistema sobre a tarefa de
instrumentagao, descri¢do estruturada do contexto selecionado e consulta formulada pelo
analista. O objetivo é transformar a intenc¢ao do usudrio e o estado observado da aplicacao
em uma representacdo que seja util para o modelo gerador.

Esse processo permite que consultas em alto nivel sejam convertidas em scripts
potencialmente executaveis. Por exemplo, ao receber a consulta “bypass de SSL pinning”
em uma aplicacdo que carrega a biblioteca OkHttp, a entrada de geracdo pode incluir
informacdes sobre a classe CertificatePinner e seus métodos relevantes, favorecendo a
producgdo de scripts compativeis com esse cenario. A Figura 3 apresenta um exemplo
simplificado da estrutura de entrada utilizada no processo de geragao.
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[System]
You are an expert in Frida instrumentation for Android security testing.

[Context]

Package: owasp.sat.agoat

Dependency: OkHttp 3.8.0 (CertificatePinner)

Classes: EmulatorDetectionActivity,
InsecureStorageSharedPrefslActivity,

Relevant methods:
CertificatePinner.check (String, List): void
CertificatePinner.check$okhttp(...): void

[Query]
bypass SSL Pinning

[Expected Output]
Executable Frida JavaScript code only.

Figura 3. Exemplo simplificado da entrada de geracao, combinando a consulta
do analista e o contexto dinamico coletado da aplicagao.

3.6. Geracao, Validacao e Execucao

A geracdo do script € realizada por um modelo de linguagem a partir da entrada construida
nas etapas anteriores. O script retornado € entdo extraido da resposta textual e submetido
a uma validacdo sintdtica antes da execuc¢do, que verifica o balanceamento de delimita-
dores e a presenga de estruturas caracteristicas de scripts Frida; em seguida, o script é
injetado no processo da aplicacdo em execugdo. Essa etapa é importante para evitar que
explicagdes textuais, trechos incompletos ou codigo incompativel sejam encaminhados
diretamente ao ambiente de instrumentacao.

Uma vez validado, o script é executado sobre a aplica¢do-alvo, permitindo realizar
tarefas como interceptacdao de dados sensiveis, observacdo de operagdes criptogréficas e
contorno de mecanismos de prote¢do. Assim, o resultado final da abordagem nao € apenas
a sintese textual de c6digo, mas a producdo efetiva de uma instrumentacao funcional sobre
a aplicacdo em execugao.

4. Experimentos e Resultados

4.1. Desenho Experimental

Os experimentos foram conduzidos em ambiente macOS, utilizando um emulador An-
droid com API Level 36 (Android 16) e Frida versdo 17.4.1 para instrumenta¢do dindmica.
A etapa de geragao foi realizada com o modelo Claude Sonnet 4, escolhido com base
na experiéncia prévia da equipe de desenvolvimento em tarefas de geracao de codigo.
Todas as aplicagdes foram instaladas em um emulador configurado com permissdes de
root por meio do comando adb root, permitindo a injecdo de codigo via Frida. A
implementagdo de referéncia da abordagem, o FridaForge, foi executada em modo inte-
rativo, com registro das consultas submetidas, do contexto coletado e dos scripts gerados.

A avaliagdo experimental foi estruturada em trés frentes. A primeira consiste na
andlise da abordagem em aplicagdes Android intencionalmente vulnerdveis de dois re-
positérios, sempre com o uso do contexto dindmico coletado em tempo de execugao.
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A segunda consiste em um experimento sem contexto dinamico, realizado para quanti-
ficar a contribui¢do desse componente na geracdo dos scripts. A terceira consiste em
uma comparagcdo com solugdes existentes amplamente utilizadas pela comunidade de
seguranca, com 0 objetivo de situar a cobertura pratica alcancada pela abordagem pro-
posta.

No ambito da primeira frente, a avaliacio com contexto dindmico foi orga-
nizada em dois cendrios complementares. O primeiro considera um conjunto de 10
aplicacdes Android intencionalmente vulnerdveis, selecionadas a partir do catdlogo
de aplicacdes de referéncia do OWASP Mobile Application Security Testing Guide
(MASTG) [OWASP MASTG 2026]. A selecdo priorizou aplicacdes que contemplassem
diversidade de vulnerabilidades, mecanismos de prote¢do instrumentaveis e diferentes
tecnologias de implementac¢do, incluindo aplicacdes desenvolvidas em Java, Kotlin e Jet-
pack Compose. A Tabela 1 apresenta o conjunto de aplicacdes utilizado.

Tabela 1. Aplicac6es utilizadas na avaliacao experimental.

ID Aplicacao Ref. Tarefas Consultas'
Al AndroGoat MASTG-APP-0001 15 20
A2 DIVA MASTG-APP-0007 13 17
A3 DodoVulnerableBank MASTG-APP-0008 8 8
A4 InsecureBankv2 MASTG-APP-0010 8 8
A5 OVAA MASTG-APP-0013 6 6
A6  Finstergram MASTG-APP-0016 6 6
A7  MASTestApp-NETWORK  MASTG-APP-0018 6 6
A8  BugBazaar MASTG-APP-0029 6 6
A9 VulnForum MASTG-APP-0031 7 7
A10 Damn Vulnerable Bank EXT-001 8 8
Total 83 92

As 83 tarefas correspondem a objetivos de andlise e instrumentacdo definidos para
as aplicacdes avaliadas, a partir das vulnerabilidades, fluxos sensiveis e mecanismos de
protecdo presentes em cada app. Essas tarefas cobrem categorias de anélise de seguranca
alinhadas ao OWASP MASVS [OWASP MASVS 2026], incluindo contorno de mecanis-
mos de protecdo, interceptacao de dados sensiveis, extracdo de informacdes protegidas,
monitoramento de componentes de plataforma e inspecdo de praticas criptogréficas e de
rede inseguras. Para cada tarefa, foram formuladas consultas em até trés niveis de es-
pecificidade, conforme descrito na Se¢do 3. No total, foram utilizadas 92 consultas em
linguagem natural. Cada consulta foi executada cinco vezes, totalizando 460 execugoes,
de modo a capturar a variabilidade inerente a geracao por modelos de linguagem e per-
mitir observar a consisténcia dos resultados entre execucdes independentes. Esse valor
foi adotado como compromisso entre estabilidade da medida e custo experimental. En-
tre execucdes consecutivas, o estado da aplicagdo foi reiniciado com os comandos adb
shell am force-stopeadb shell pm clear, afim de reduzir interferéncias
entre rodadas experimentais.

O segundo cendrio consiste em uma avaliacdo complementar com aplicagdes do
repositorio Ghera [Mitra and Ranganath 2017], utilizada para observar o comportamento

'Algumas tarefas foram avaliadas com mais de uma consulta, variando o nivel de especificidade (es-
pecifica, semi-especifica ou genérica), o que explica a diferenga entre o total de tarefas e o de consultas.
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da abordagem em aplicacdes que isolam vulnerabilidades especificas. Os detalhes desse
cendrio complementar sdo apresentados na Subsecdo 4.2.2.

O critério de sucesso adotado foi bindrio. Uma execug¢do foi considerada bem-
sucedida quando o script gerado executou corretamente e atingiu o objetivo da tarefa
proposta, como contornar um mecanismo de protecao, interceptar o dado de interesse ou
expor a operacdo alvo. Caso o script ndo executasse, falhasse sintaticamente, ou produ-
zisse um resultado desalinhado da tarefa solicitada, a execucdo era contabilizada como
falha.

4.2. Resultados

4.2.1. Analise das Aplicacoes Vulneraveis

A Tabela 2 apresenta os resultados consolidados por aplicacio no conjunto de 10
aplicagdes Android intencionalmente vulnerdveis avaliadas neste trabalho.

Tabela 2. Resultados consolidados por aplicacao.

Aplicacao Tarefas Execucées Sucessos Taxa
Al - AndroGoat 15 100 99 99,0%
A2 - DIVA 13 85 85 100%
A3 — DodoVulnerableBank 8 40 29 72,5%
A4 — InsecureBankv2 8 40 32 80,0%
A5 - OVAA 6 30 30 100%
A6 — Finstergram 6 30 30 100%
A7 — MASTestApp-NETWORK 6 30 30 100%
A8 — BugBazaar 6 30 30 100%
A9 — VulnForum 7 35 35 100%
A10 — Damn Vulnerable Bank 8 40 40 100%
Total 83 460 440 95,7 %

No conjunto avaliado, a abordagem alcangou taxa geral de sucesso de 95,7%
(440/460 execucdes). Das 10 aplicacdes analisadas, 7 alcancaram 100% de sucesso e 2
concentraram a maior parte das falhas observadas: DodoVulnerableBank (72,5%) e Inse-
cureBankv2 (80,0%). As falhas observadas concentram-se em trés categorias principais:
incompatibilidades estruturais com bibliotecas legadas, como o Apache HttpClient, prin-
cipal causa das falhas em DodoVulnerableBank; interceptacoes em métodos genéricos ou
APIs de alto volume, o que pode sobrecarregar o ambiente de execu¢do ou nao atingir
o alvo correto; e limitacdes na visibilidade do contexto coletado, como classes inter-
nas de AsyncTask nao enumeradas ou sele¢ao incorreta de overloads em APIs de /O,
sendo essas duas ultimas categorias responsaveis pela maior parte das falhas em Inse-
cureBankv2. Em sua maioria, esses modos de falha sdo identificaveis a partir da saida
da instrumentacdo, o que sugere que refinamentos adicionais na coleta de contexto ou
na etapa de geracdao podem reduzir esse impacto. Esses resultados indicam que a aborda-
gem mantém desempenho elevado em uma diversidade de aplicagdes vulneraveis, embora
existam cendrios especificos em que a geragdo de scripts ainda apresenta dificuldades.

A Tabela 3 apresenta os resultados agregados por tipo de consulta. Consultas
especificas e semi-especificas obtiveram 100% de sucesso, enquanto consultas genéricas
alcancaram 94,8%. Todas as 20 falhas observadas ocorreram em consultas genéricas.
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Tabela 3. Resultados por tipo de consulta.

Tipo de Consulta Execucoes Sucessos Taxa

Especifica 25 25 100%
Semi-Especifica 40 40 100%
Genérica 395 375 94,8%
Total 460 440 95,7 %

Esse resultado mostra que consultas com maior grau de especificidade tendem
a reduzir a ambiguidade da tarefa de instrumentacdo. Por outro lado, como consultas
genéricas constituem a maior parte do conjunto avaliado, seu desempenho continua sendo
particularmente relevante para a caracterizacao da abordagem em cendrios de uso mais
flexiveis.

A Tabela 4 apresenta o contexto coletado por aplicacdo. Observa-se que a quan-
tidade e o tipo de informag¢des variam conforme a estrutura de cada aplicativo, refletindo
diferencas em bibliotecas, mecanismos de armazenamento € componentes nativos presen-
tes em runtime.

Tabela 4. Contexto coletado por aplicacao.

Aplicacao Classes Bibliotecas Nativos Armazenamento
A1l — AndroGoat 22 SQLite, SharedPrefs

—
)

A2 — DIVA 16 0 1 SQLite

A3 — DodoVulnerableBank 18 0 0 SQLite, SharedPrefs
A4 — InsecureBankv?2 27 0 0 SQLite, SharedPrefs
A5 - OVAA 21 3 0 SharedPrefs

A6 — Finstergram 34 0 0 SQLite, SharedPrefs
A7 —MASTestApp-NET. 12 1 0 -

A8 — BugBazaar 45 5 0 SQLite, SharedPrefs
A9 — VulnForum 198 3 0 SharedPrefs, Arquivo
A10-DVB 24 0 2 SharedPrefs

Como complemento a avaliacio nas aplicacOes vulnerdveis mais comple-
tas, analisamos também o desempenho da abordagem nas aplicagdes do repositorio
Ghera [Mitra and Ranganath 2017]. Diferentemente do conjunto anterior, no qual cada
aplicacao retine multiplas funcionalidades e multiplas tarefas de seguranca, as aplicacoes
do repositorio Ghera sdo projetadas para isolar uma vulnerabilidade especifica.

Das 60 aplicacdes disponiveis no repositorio, 54 delas foram consideradas ade-
quadas para instrumentagdo dindmica. As demais foram descartadas por envolverem
vulnerabilidades puramente declarativas® ou por exigirem infraestrutura backend indis-
ponivel. Para cada aplicac@o considerada, foi formulada uma consulta genérica descre-
vendo a intencdo de andlise, executada cinco vezes (N=5), totalizando 270 execugdes.

*Decorrentes de caracteristicas estiticas do cédigo ou configuracdo, sem manifestacio observivel em
tempo de execucao.
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A Tabela 5 apresenta os resultados consolidados por categoria.

Tabela 5. Resultados da avaliacao complementar no repositorio Ghera.

Categoria  Aplicacoes Execucoes Sucessos Taxa

Crypto 5 25 17 68,0%
ICC 13 65 64 98,5%
Networking 8 40 31 77,5%
NonAPI 1 5 5 100%
Permission 2 10 10 100%
Storage 7 35 35 100%
System 7 35 35 100%
Web 11 55 54 98,2%
Total 54 270 251 93,0 %

Nesses experimentos, a abordagem alcangou taxa geral de sucesso de 93,0%
(251/270 execugdes). As menores taxas ocorreram em Networking (77,5%) e Crypto
(68,0%), refletindo maior dificuldade em APIs menos frequentes ou estruturas mais es-
pecificas. No Crypto, falhas concentram-se em KeyStore.setEntry (0%), enquanto
no Networking o modelo confunde interfaces com implementacdes concretas e omite
overloads corretos.

Em conjunto, esses resultados mostram que a abordagem permanece eficaz mesmo
em aplicacdes de pequeno porte e com contexto limitado, ainda que evidenciando maior
variabilidade nessas categorias a0 mesmo tempo em que evidenciam categorias de vulne-
rabilidade em que a geracdo de scripts ainda apresenta maior variabilidade.

4.2.2. Impacto do Contexto Dinamico

Para avaliar a contribuicao do contexto dinamico na geragdo de scripts, conduzimos um
experimento no qual o sistema operou sem o bloco de contexto coletado em tempo de
execucdo. A fim de isolar o efeito causal do contexto, utilizamos uma amostra estra-
tificada de tarefas, deliberadamente contrastante em relacdo ao grau de dependéncia da
estrutura interna da aplicacdo, em vez do conjunto completo de tarefas avaliadas. O
protocolo manteve a entrada padrdo do FridaForge e o identificador do aplicativo alvo,
suprimindo exclusivamente o bloco de contexto dinamico; as demais condi¢des foram
mantidas: mesmo modelo, mesma consulta genérica por tarefa e N = 5 execugdes por
tarefa.

Para esse experimento, selecionamos 12 tarefas do conjunto de aplicagdes vul-
neraveis, organizadas em dois grupos segundo o grau de dependéncia em relacdo ao
contexto da aplicagdo. O primeiro grupo redne tarefas cujo objetivo pode ser atin-
gido por meio de APIs genéricas do framework Android, como bypass de SSL pinning,
interceptacdo de SharedPreferences, operagdes criptograficas e extracdo de credenciais
em SQLite. O segundo grupo reune tarefas cuja instrumentacao depende da estrutura
interna da aplicag¢do-alvo, como fluxos de autenticacdo, operacdes bancdrias e acesso a
classes especificas ndo documentadas publicamente. A Tabela 6 apresenta os resultados
das 60 execugoes realizadas sem contexto dinamico e os compara com aqueles obtidos no
experimento principal.
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Tabela 6. Comparacao entre execugcoes sem contexto dinamico e o experimento
principal (taxa de sucesso em %).

Grupo Tarefa Sem Contexto Com Contexto
APIs genéricas Bypass de SSL pinning 80 100
do framework Leitura de SharedPreferences 100 100
Interceptacdo criptografica 80 80
Exploracdo de path traversal 40 100
Extracdo de credenciais SQLite 100 100
Estrutura interna  Bypass de autenticagao 0 100
da aplicacdo Captura de credenciais de login 60 100
Interceptacdo de transferéncias 0 100
Interceptacdo de beneficiarios 20 100
Extragao de histérico bancario 100 100
Extracdo de dados de perfil 80 100
Captura de alteracdo de senha 60 100
Geral 60 98,3

Os resultados mostram que o impacto do contexto dindmico varia de acordo com
a natureza da tarefa. No primeiro grupo, predominam tarefas que podem ser resolvidas
com conhecimento amplamente disponivel sobre APIs do ecossistema Android. Nes-
ses casos, a configuracdo sem contexto dindmico obteve desempenho proximo ao expe-
rimento principal, alcancando 100% em SharedPreferences e SQLite, ¢ mantendo de-
sempenho equivalente na interceptacdo criptogrifica. A principal excecdo foi a tarefa
de path traversal, na qual a geracdo sem contexto distribuiu as interceptagdes por APIs
genéricas do framework, enquanto a geracdo com contexto instrumentou diretamente
classes especificas da aplicagdo, como TheftOverwriteProvider.openFile e
FileUtils.copyToCache, elevando a taxa de sucesso de 40% para 100%.

O comportamento muda substancialmente no segundo grupo, formado por tare-
fas que dependem da estrutura interna da aplicacdo-alvo. Nessas situagdes, a auséncia
de contexto leva o modelo a inferir fluxos e classes plausiveis, porém inexistentes na
implementagao real. Isso ocorre, por exemplo, no bypass de autenticacdo do Insecure-
Bankv2, em que a configuragdo sem contexto dinamico obteve 0% ao interceptar métodos
inexistentes, como processLogin e validateCredentials, sem identificar que
o fluxo real passa por DoLogin.doInBackground via AsyncTask. O mesmo
padrao aparece em tarefas bancdrias, nas quais a auséncia de contexto levou a geracao
de scripts baseados em uma arquitetura genérica, com referéncias a classes inexistentes
como TransferActivity, BankingService e AccountManager.

Mesmo nesse segundo grupo, observa-se que tarefas parcialmente dependentes
de estruturas internas ainda podem apresentar sucesso intermedidrio quando ha apoio
de APIs genéricas do framework. Isso ocorre na captura de credenciais de login e na
alteracdo de senha, em que a configuracdo sem contexto dinamico atingiu 60% ao ex-
plorar mecanismos como SharedPreferences e JSONOb ject. Contudo, sem o contexto
coletado em execug¢do, o modelo ndo interceptou classes internas responsdveis pelas cha-
madas de rede via AsyncTask, o que limitou a cobertura completa das tarefas.

No agregado, a diferenga entre a configuracdo sem contexto dindmico (60,0%)
e o experimento com contexto (98,3%) indica que o contexto coletado em tempo de
execugdo tem papel particularmente relevante em tarefas cuja instrumentacdo depende
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de fluxos, classes e pontos de interceptacdo especificos da aplicacdo-alvo. Esses resul-
tados reforcam que a principal contribuicido do contexto dindmico ndo estd em substituir
o conhecimento prévio do modelo sobre APIs amplamente conhecidas, mas em reduzir
ambiguidades quando a tarefa exige acesso a estruturas internas nao explicitadas na con-
sulta.

4.2.3. Comparacao com Solucoes Existentes

A Tabela 7 situa o FridaForge em relacdo a duas solugdes amplamente ado-
tadas pela comunidade de seguranca movel: Objection [Objection 2026], toolkit
de exploragdo em tempo de execugdo construido sobre o Frida, e o Frida Co-
deShare [Frida CodeShare 2026], principal repositério comunitdrio de scripts reuti-
lizaveis. O objetivo ndo é avaliar as ferramentas em condi¢des equivalentes, mas con-
trastar dois paradigmas: comandos embutidos e fixos, que caracterizam as solucgdes exis-
tentes, e a geragdao sob demanda guiada por contexto dindmico, proposta neste trabalho.

Tabela 7. Comparacao entre FridaForge, Objection e Frida CodeShare.

Critério FridaForge Objection  CodeShare
Cobertura de tarefas 83/83 (100%) 3/83 (3,6%)  0/83 (0%)
Automacio Ling. natural Built-in Manual
Contexto do app Sim Nao Nao
Requer expertise Frida Nao Parcial Sim

Nessa perspectiva, o Objection oferece suporte nativo a um conjunto bem definido
de funcionalidades recorrentes, como bypass de SSL pinning e detec¢do de root, cobrindo
3 das 83 tarefas avaliadas. Essa limita¢do ndo decorre de deficiéncia na implementacao,
mas da prépria natureza de sua arquitetura, baseada em operacdes pré-definidas que nao
se adaptam a estrutura interna de cada aplicacdo. O Frida CodeShare, por sua vez, amplia
a disponibilidade de scripts por meio de contribui¢des comunitarias, porém exige busca
manual, selecdo e adaptacdo ao contexto do alvo, razdo pela qual ndo foi contabilizado
como solu¢do com cobertura automética direta. A principal diferenca evidenciada pela
comparacao é que a abordagem proposta combina automacao via linguagem natural com
contexto dinamico da aplicacdo, permitindo gerar scripts especificos para o alvo instru-
mentado sem depender de um catalogo fixo de opera¢des nem de customizacao manual.

4.3. Ameacas a Validade

Em relacdo a validade interna, a etapa de geragdo utiliza um modelo de linguagem nao
deterministico, de modo que a mesma consulta pode produzir scripts estruturalmente dis-
tintos entre execucdes. Para reduzir esse efeito, cada consulta foi executada cinco vezes.
Além disso, o experimento sem contexto dindmico foi conduzido em um conjunto se-
lecionado de tarefas, adequado para evidenciar a contribuicdo do contexto, embora nao
esgote todas as combinagOes possiveis de tarefas e aplicacOes avaliadas neste estudo.
Adicionalmente, a avaliacao bindria de sucesso foi definida e aplicada pela mesma equipe
responsavel pelo sistema, o que introduz risco de viés de confirmagao, parcialmente miti-
gado pela objetividade do critério (execugao correta do script e captura do alvo).

Em relagdo a validade externa, a avaliacdo foi conduzida em aplicagdes intenci-
onalmente vulneraveis amplamente utilizadas na comunidade de seguranca movel e em
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aplicacdes do repositério Ghera, projetadas para isolar vulnerabilidades especificas. Esse
desenho permite observar o comportamento da abordagem em cendrios diversificados
e controlados, mas ndo cobre toda a complexidade arquitetural, o grau de ofuscagdo e
os mecanismos de protecao presentes em aplicagoes de producdo. A generalizacdo da
abordagem para aplicacdes com protecoes mais extensas, como frameworks RASP e
ofuscacdo de codigo via ferramentas comerciais, permanece como questdo em aberto.
Adicionalmente, os experimentos foram realizados com um tnico modelo de linguagem,
o Claude Sonnet 4, de modo que investigacdes futuras com outros modelos podem com-
plementar a anélise apresentada.

5. Conclusao

Este artigo investigou a geracao de scripts Frida guiada por contexto dinAmico para andlise
de seguranca Android. Partindo da hipétese de que informagdes coletadas em tempo de
execucao podem melhorar a adequacio, a executabilidade e a consisténcia dos scripts ge-
rados por modelos de linguagem, propusemos uma abordagem que combina a intencdo
expressa pelo analista em linguagem natural com contexto observado diretamente na
aplicacdo em execucdo. O sistema FridaForge foi utilizado como implementagdo de re-
feréncia dessa abordagem.

A avaliacdo empirica em 10 aplicagdes Android intencionalmente vulneraveis,
abrangendo 83 tarefas de seguranca, 92 consultas e 460 execugdes, indicou taxa de su-
cesso de 95,7%. Esse resultado foi complementado por uma avaliacdo em 54 aplicacdes
do repositorio Ghera, na qual a abordagem alcancou 93,0% de sucesso em cenarios de
vulnerabilidades isoladas. Além disso, o experimento sem contexto dinamico mostrou
uma diferenga expressiva em relagdo ao experimento principal, especialmente em tare-
fas dependentes da estrutura interna da aplicagdo, reforcando a relevancia do contexto
coletado em tempo de execugdo para a geracao de scripts mais adequados ao alvo instru-
mentado. Como trabalhos futuros, destacam-se a integragdo com mecanismos de andlise
estatica de bindrios nativos, a incorporagdo de refinamento iterativo a partir da saida da
instrumentagdo e a ampliacdo da avaliacdo para aplicacdes reais e outros modelos de lin-
guagem.
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