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Abstract. LLMs introduce new security risks in serving systems, especially th-
rough temporal side channels exploited from response latency. Recent work
shows that differences between cache hits and misses enable prompt-stealing
attacks that can infer sensitive information processed by the system. Although
mitigation proposals exist, many depend on reducing cache sharing or introdu-
cing additional communication and performance costs. This work presents a
mitigation strategy based on equalizing the latency observed by the client, re-
ducing the temporal distinction exploited by the attacker without disabling the
caching mechanisms. The results show that the proposal reduced the attack
recovery rate from up to 78.0% to 0.0%.

Resumo. Os LLMs introduzem novos riscos de seguranca em sistemas de ser-
ving, especialmente por meio de canais laterais temporais explorados a partir
da laténcia das respostas. Trabalhos recentes mostram que diferencas entre
cache hits e cache misses permitem ataques de prompt stealing, capazes de in-
ferir informagdes sensiveis processadas pelo sistema. Embora existam propos-
tas de mitigacdo, muitas dependem da reducdo do compartilhamento de cache
ou introduzem custos adicionais de comunicacdo e desempenho. Este traba-
lho apresenta uma estratégia de mitigacdo baseada na equalizacdo da laténcia
observada pelo cliente, reduzindo a distin¢do temporal explorada pelo atacante
sem desabilitar os mecanismos de cache. Os resultados mostram que a proposta
reduziu a taxa de recuperagdo do ataque de até 78,0% para 0,0%.

1. Introducao

Os Grandes Modelos de Linguagem (do inglés, Large Language Models — LLMs)
tém se consolidado como uma das tecnologias mais relevantes da computacdo contem-
poranea [Hagos et al. 2024]. Sua capacidade de compreender, gerar e transformar lin-
guagem natural possibilita sua aplicacdo em tarefas relacionadas a ciberseguranga, como
andlise de logs, triagem de alertas, identificagao de padrdes maliciosos, apoio a resposta
a incidentes, deteccdo de vulnerabilidades e andlise de c6digos potencialmente inseguros
[Zhang et al. 2025]. A medida que esses modelos sio incorporados a sistemas reais e dis-
ponibilizados para multiplos usudrios, surgem novos desafios relacionados a seguranga, a
privacidade e a protecdo de informacgdes sensiveis. Esses sistemas ampliam a superficie
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de ataque e introduzem riscos concretos de seguranca e privacidade para usudrios e pro-
vedores da tecnologia [Yao et al. 2024, Kibriya et al. 2024].

Os modelos LLMs sdo treinados com grandes volumes de dados provenientes de
fontes amplas e heterogéneas, frequentemente coletados da Internet [ Yan et al. 2025]. Es-
ses conjuntos de dados contém informacdes pessoais, documentos, credenciais e outros
dados sensiveis que, ainda que ndo intencionalmente, acabam sendo incorporados ao pro-
cesso de treinamento. Esses modelos memorizam e revelam trechos de seus dados de
treinamento, evidenciando riscos concretos de vazamento de informagdes pelo proprio
modelo [Carlini et al. 2021]. Um dos riscos € a abertura de canais laterais temporais (do
inglés, timing side-channels), nos quais diferencas observdveis no tempo de resposta do
sistema permitem inferir informacdes sensiveis sobre seu funcionamento interno. Esses
sinais incluem padrdes de execucao, comportamento operacional e variacdoes observaveis
durante o processamento das requisi¢des [Das et al. 2025]. Com a integracao dos LLMs
as arquiteturas cada vez mais complexas, os pontos de exposi¢do deixam de se limitar
ao modelo e passam a abranger também a infraestrutura de inferéncia, os mecanismos de
cache, as filas de requisi¢Oes, os servidores de aplicagdo e demais componentes auxilia-
res, ampliando os riscos relacionados a vazamentos de informacdes e canais laterais em
sistemas de serving de LLMs [Ding et al. 2025].

Na literatura, trabalhos recentes t€m demonstrado que otimiza¢des empregadas
em sistemas de serving de LLMs introduzem canais laterais capazes de comprometer a
confidencialidade de prompts e consultas de usudrios. Em [Song et al. 2025], os auto-
res investigaram o impacto do compartilhamento de KV cache e de caches semanticos
em servicos comerciais e frameworks de codigo aberto, demonstrando que diferencas de
laténcia entre cache hits e cache misses sao exploradas para inferir prefixos de prompts
e consultas semanticamente relacionadas. De forma semelhante, em [Wu et al. 2025],
os autores apresentaram o ataque PROMPTPEEK, que utiliza variacdes no tempo de
atendimento e na ordem de escalonamento das requisi¢des para reconstruir prompts de
outros usudrios em ambientes multi-inquilino. Em [Soleimani et al. 2025], os autores
mostraram que padrdes de tempo e tamanho de pacotes em APIs de streaming permitem
inferir atributos sensiveis de prompts e respostas, mesmo quando o trafego é protegido
por Transport Layer Security (TLS). Na mesma linha, em [McDonald and Bar Or 2025],
os autores apresentaram o ataque Whisper Leak, capaz de identificar topicos sensiveis
discutidos em interacdes com LLMs por meio da andlise de metadados de rede. Por
fim, em [Chu et al. 2025] mostrou mecanismo de compartilhamento seletivo de KV ca-
che voltado a reducdo de vazamentos temporais em ambientes multi-inquilino. Embora
esses trabalhos proponham mecanismos de mitigacdo, as solugdes existentes geralmente
reduzem a eficiéncia do cache, aumentam o overhead de comunica¢do ou comprometem
a interatividade do sistema.

Este trabalho propde um método para mitigacao para ataques de canal lateral tem-
poral em sistemas de serving de LLMs. A proposta busca impedir que um atacante dife-
rencie cache hits e cache misses a partir da laténcia observada nas respostas do servidor.
Para isso, o método introduz atrasos controlados em respostas do servidor, aproximando
seus tempos observados em requisi¢cdes que resultam em cache misses € em cache hits.
Dessa forma, o método reduz a distin¢ao temporal entre os dois casos, eliminando o canal
e preservando os beneficios computacionais do cache, uma vez que a resposta continua
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sendo gerada com menor custo de processamento. O método consiste em trés etapas
principais: (i) medi¢cdo dos tempos de resposta associados aos cache hits € cache misses;
(ii) definicdo de uma politica de quantizacdo dos tempos de resposta; e (iii) aplicagdo
de atrasos artificiais em respostas produzidas mais rapidamente pelo servidor. A par-
tir das medigOes realizadas, o método estabelece intervalos de referéncia para a laténcia
observavel e retarda respostas cuja geragdo ocorre abaixo desses intervalos. Com isso,
respostas originadas de cache hits tornam-se temporalmente indistinguiveis de respostas
originadas de cache misses, reduzindo a correlacio entre o estado interno do cache e a
laténcia observada externamente.

A avaliacdo do método proposto seguiu uma abordagem empirica composta por
dois experimentos principais. No primeiro experimento, foi reproduzido o ataque de
prompt stealing descrito na literatura, sem a aplicacdo de mecanismos de mitiga¢do, com
o objetivo de estabelecer uma linha de base para a efetividade do ataque em ambientes
vulnerdveis. No segundo experimento, o mesmo ataque foi executado novamente em um
ambiente com a mitigag@o proposta ativada, permitindo avaliar o impacto da equalizagdo
de laténcia sobre a capacidade do atacante de inferir informagdes a partir do tempo de
resposta do servidor. Os experimentos foram realizados em um ambiente de serving
de LLMs com compartilhamento de KV cache, utilizando modelos da familia Llama
e um conjunto de dados composto por system prompts sintéticos voltados a avaliacdo
de vazamento de informacOes em aplicagdes baseadas em LLMs [Chu et al. 2025]. A
avaliacdo considerou métricas relacionadas a recuperagdo de rokens, taxa de falsos po-
sitivos, numero médio de consultas realizadas pelo atacante, e quantidade de cache hits
mitigados. Os resultados obtidos demonstram que a politica de atrasos sintéticos redu-
ziu significativamente a diferenga temporal observavel entre cache hits e cache misses,
impedindo a inferéncia de informagdes sensiveis a partir da laténcia das respostas.

Este artigo estd organizado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. A Secdo 3 descreve o método proposto. A Secdo 4 detalha a metodologia
de avaliagdo adotada e discute os resultados preliminares obtidos. Por fim, a Secdo 5
apresenta as conclusoes do trabalho.

2. Trabalhos Relacionados

Diversos trabalhos investigam riscos de seguranca e privacidade em sistemas ba-
seados em LLMs, em especial os canais laterais introduzidos por otimiza¢des empre-
gadas durante o processo de serving [Zhao et al. 2026]. Esses estudos demonstram que
mecanismos projetados para reduzir laténcia e aumentar o throughput, como compartilha-
mento de KV cache, speculative decoding e transmissao incremental de fokens, expdem
informacodes sensiveis por meio de diferengas observaveis no tempo de resposta e nos
padroes de comunicagdo. No contexto de canais laterais em caches compartilhados,
em [Song et al. 2025], os autores investigaram como mecanismos de cache comparti-
lhada em sistemas de serving de LLMs podem introduzir canais laterais temporais ca-
pazes de vazar informacgdes sensiveis de prompts e consultas de usudrios. Os autores
demonstraram que diferencas de laténcia entre cache hits e cache misses permitem a um
adversario, com acesso apenas em modo black-box, inferir prefixos de prompts e identifi-
car consultas semanticamente relacionadas. O mecanismo foi avaliado em ataques contra
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servigos comerciais e frameworks amplamente utilizados, reportando elevadas taxas de
sucesso na reconstrucao de informacdes privadas. Como mitigacio, eles propuseram res-
tringir o compartilhamento do cache em blocos maiores de tokens e adotar mecanismos
de anonimizacdo em caches semanticos, reduzindo a granularidade do reaproveitamento
e, consequentemente, a capacidade do atacante de distinguir o estado interno do sistema.

Os autores em [Soleimani et al. 2025] analisaram canais laterais observaveis no
trafego de rede de servigos interativos de LLMs, mostrando que padrdes de tempo e tama-
nho dos pacotes permitem inferir atributos sensiveis dos prompts e das respostas, mesmo
sob protecdo do protocolo TLS. Os autores formalizam a ideia de indistinguibilidade
para transcricoes de comunicacao e demonstram ataques capazes de explorar otimizagdes
como speculative decoding. As avaliagdes em sistemas como VLLM e ChatGPT reve-
lam acuracia entre 50% e 92% na inferéncia de atributos privados. Os autores também
analisam contramedidas baseadas em agregacao e atraso no envio de fokens, destacando
0 compromisso entre protecdo, interatividade e overhead de comunicagdo. Na mesma
linha, [McDonald and Bar Or 2025] apresentaram o ataque Whisper Leak, que utiliza
sequéncias de tamanhos de pacotes e intervalos entre transmissoes para classificar topicos
sensiveis discutidos em interagcdes com LLMs. Avaliando 28 modelos comerciais, 0s
autores mostram que um observador passivo de rede identifica temas como lavagem de
dinheiro, condi¢des médicas ou assuntos politicos com elevada precisao, frequentemente
superior a 98% em termos de Area sob a Curva de Precisdo-Revocacio (AUPRC). O es-
tudo demonstrou que o vazamento independe do acesso ao conteudo das mensagens e
decorre de padrdes temporais e estruturais inerentes ao processo de geracao e transmissao
das respostas. As estratégias de mitigacdo avaliadas, como padding aleatério e agrupa-
mento de fokens, reduzem parcialmente o problema, mas ndo eliminam completamente o
risco.

Os autores em [Wu et al. 2025] apresentaram o ataque PROMPTPEEK, que ex-
plora o compartilhamento de KV cache em ambientes multi-inquilino para reconstruir
prompts submetidos por outros usudrios. A técnica utiliza alteracdes no tempo de aten-
dimento e na ordem de escalonamento das requisicdes para detectar cache hits e recu-
perar os tokens do prompt de forma incremental. Os experimentos, realizados sobre
frameworks como SGLang e vLLM, demonstram taxas de sucesso superiores a 95%
mesmo em cendrios com pouco conhecimento prévio do adversédrio. O estudo eviden-
ciou otimizagdes projetadas para reduzir uso de memoria e laténcia, comprometendo a
confidencialidade dos dados processados em ambientes compartilhados. Diante desses
riscos, trabalhos recentes também passaram a investigar mecanismos de mitigacdo para
canais laterais temporais em sistemas de inferéncia de LLMs. Em [Chu et al. 2025], os
autores propuseram o SafeKV, um mecanismo de compartilhamento seletivo de KV ca-
che voltado a reducao de vazamentos temporais em ambientes multi-inquilino. A proposta
combina isolamento parcial de entradas sensiveis, monitoramento de acessos e separagao
entre regides publicas e privadas do cache, reduzindo a capacidade de inferéncia baseada
em cache hits. Embora a abordagem reduza significativamente os ataques de canal lateral,
ela modifica a politica de gerenciamento do cache e introduz custos adicionais de controle
e isolamento, impactando o desempenho e o reaproveitamento global do KV cache.

Em todos esses casos, o vazamento de informacdes decorre principalmente da
existéncia de diferencas temporais observaveis externamente, caracterizando canais late-



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

rais temporais (timing side-channels) explordveis por atacantes em um cendrio black-box.
Embora diferentes otimizacdes de serving e mecanismos de transmissao em sistemas ba-
seados em LLMs introduzam esses canais laterais, as solugdes propostas na literatura
concentram-se na reducao do compartilhamento de cache, no aumento do volume de da-
dos transmitidos ou na modificacdo dos protocolos de comunicagdo, o que implica perda
de eficiéncia e maior custo operacional. Em contraste, este trabalho propde uma mitigagao
baseada na equalizacdo controlada da laténcia, na qual atrasos artificiais sao aplicados as
respostas do servidor para aproximar a laténcia observdvel de cache hits e cache misses.
Dessa forma, busca-se reduzir a correlacdo entre o estado interno do cache e a laténcia
observada externamente, eliminando o canal temporal no cendrio avaliado sem alterar
a estrutura do cache, sem aumentar o consumo da Unidade de Processamento Grafico
(GPU) ou memodria e preservando os beneficios computacionais do serving.

3. Proposta

Esta secdo descreve o método proposto para mitigar ataques de canal lateral tem-
poral em sistemas de serving de LLMs que utilizam mecanismos de cache compartilhada.
A proposta atua sobre a laténcia observada pelo cliente, introduzindo atrasos sintéticos
em respostas produzidas mais rapidamente pelo servidor. O objetivo € reduzir a diferenca
temporal entre requisi¢des que resultam em cache hits e requisi¢des que resultam em ca-
che misses, dificultando que um atacante utilize o tempo de resposta como indicador do
estado interno da memoria cache. A ideia central do método € separar o ganho computa-
cional interno da memoria cache da laténcia externamente observdvel. Em um funciona-
mento tradicional, uma requisicao beneficiada por cache hit tende a ser respondida mais
rapidamente, pois parte do processamento foi previamente realizado. Essa reducdo de
tempo, embora desejdavel do ponto de vista de desempenho, revela ao cliente informagdes
sobre requisi¢des processadas anteriormente. A proposta, portanto, mantém o uso do ca-
che para reduzir o custo de processamento, mas retarda o envio de determinadas respostas
para mascarar a vantagem temporal associada ao cache hit.

O método utiliza estimativas dos tempos de resposta associados a cache hits e
cache misses. A partir dessas estimativas, define-se uma politica de normaliza¢do da
laténcia, responsavel por determinar o intervalo de tempo no qual as respostas devem ser
observadas pelo cliente. Durante a execug¢ao, o servidor aplica atrasos sintéticos as respos-
tas de modo que tanto respostas de requisicoes associadas a cache hits quanto respostas de
requisi¢oes associadas a cache misses sejam retornadas dentro de uma mesma faixa tem-
poral. Como os cache misses naturalmente demandam maior tempo de processamento, o
atraso aplicado a essas respostas tende a ser menor, ja que respostas associadas a cache
hits, por serem produzidas mais rapidamente, recebem atrasos maiores. Dessa forma, as
respostas internamente rapidas deixam de apresentar uma diferenga temporal facilmente
distinguivel em relagdo as respostas que ndo se beneficiam do cache. A Figura 1 apresenta
uma visdo geral do método proposto, ilustrando como a mitigagdo atua sobre a laténcia
observada externamente para reduzir a capacidade de inferéncia do atacante.

O método compreende trés etapas principais: (i) estimativa da laténcia associada a
cache hits e cache misses, utilizada para caracterizar a diferenca temporal explordvel pelo
atacante; (ii) definicao da politica de quantizacao, responsdvel por agrupar as respostas em
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faixas temporais de referéncia; e (iii) aplicacdo dos atrasos sintéticos, que ajusta a laténcia
observada pelo cliente de acordo com a politica definida. As proximas subsecoes deta-
lham cada uma dessas etapas e discutem como elas contribuem para reduzir a correlaciao
entre o estado interno do cache e a laténcia observada pelo cliente.

(i). Estimativa da (ii). Politica de (iii). Atrasos
Laténcia :> Quantizagio :> Sintéticos
Coleta os tempos (TTFT) Definir intervalos Aplicar atrasos
de cache hits e misses D de referéncia em respostas
Resposta Resposta
Usuario A i rapida ajustada
Requisicdo ——— Servidor CACHE HIT At i
. (Prefixo Y) LLM faso sintetico
tempo (ms) Atacante
— -
—
o Resposta lenta OIZtséer:Z;:S
- CACHE MISs
Usuério B Atraso semelhantes
Requisicdo —> C
) ache
. (Prefixo Y) tempo (ms)

Figura 1. Visao Geral do Método Proposto

3.1. Estimativa da Laténcia

Essa etapa tem como objetivo caracterizar a diferenca temporal observavel entre respostas
associadas a cache hits e cache misses. Para isso, o método realiza medi¢des de laténcia
sobre requisicdes de controle e requisicdoes candidatas, permitindo estimar a separacdo
temporal entre os dois comportamentos e identificar o grau de distin¢do explordvel pelo
atacante. A principal métrica utilizada é o TTFT (Z7ime To First Token), correspondente
ao tempo transcorrido entre o envio da requisi¢ao e o recebimento do primeiro foken da
resposta. Essa métrica representa o custo da etapa de prefill, na qual o modelo processa
os tokens do prompt de entrada antes do inicio da gerag¢do da resposta.

Durante a fase de estimativa, o método coleta multiplas medi¢cdes de TTFT para
diferentes pares de requisi¢des. A requisi¢ao de controle corresponde a uma entrada sem
reaproveitamento esperado de cache, enquanto a requisicdo candidata representa a en-
trada avaliada quanto a ocorréncia de cache hit. Para cada par de medicdes, calcula-se a
diferenca temporal entre as respostas observadas, definida na Eq. 1.

A =TTFToonirote — TTFTeandidata ()

Valores positivos indicam que a requisi¢do candidata foi respondida mais rapi-
damente, sugerindo a ocorréncia de um cache hit. A distribui¢cdo das medicdes obtidas
permite estimar a separacdo temporal entre os dois comportamentos, caracterizando a in-
tensidade do canal lateral observdvel externamente. As distribui¢des estimadas sdo utili-
zadas posteriormente para definir os parametros da politica de quantizagdo, especialmente
a largura dos intervalos temporais empregados para normalizar as respostas do sistema.
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3.2. Politica de Quantizacao

ApoOs a estimativa das laténcias associadas a cache hits e cache misses, o método define
uma politica de quantizacio para reduzir a precisdo temporal disponivel ao atacante. Essa
politica substitui a laténcia exata observada pelo cliente por faixas discretas de tempo.
Assim, em vez de retornar cada resposta imediatamente apds sua geracdo, o servidor
libera as respostas apenas em instantes pertencentes a intervalos previamente definidos.
A defini¢do desses intervalos € feita na inicializa¢ao do servidor, a partir das distribui¢des
de laténcia estimadas para cache hits e cache misses. Seja t o tempo interno necessario
para gerar uma resposta, e seja I/ a largura do intervalo de quantizag¢do. A politica divide
a linha do tempo em faixas consecutivas de tamanho W, dadas pela Eq. 2.

T) representa o tempo inicial de referéncia e & indica o indice do intervalo. Para
cada resposta, o método identifica a faixa a qual sua laténcia interna pertence e retarda seu
envio até o limite superior dessa faixa, definindo uma faixa de liberacio comum. Dessa
forma, a laténcia observada pelo cliente deixa de ser o tempo exato de processamento e
passa a ser uma versao quantizada desse tempo. A escolha de W utiliza como referéncia
a separagao temporal observada entre as distribuicdes de cache hits e cache misses. Como
0s cache misses naturalmente apresentam maior tempo de processamento, por exigirem a
execucao completa do prefill, seus tempos de resposta servem como referéncia para definir
uma faixa que também englobe as respostas associadas a cache hits. Assim, respostas
originadas de cache hits e cache misses sao liberadas dentro de um mesmo intervalo
temporal curto, reduzindo a distin¢do entre elas do ponto de vista do cliente.

A Figura 1 ilustra esse funcionamento. Sem a politica de quantizagdo, respostas
associadas a cache hits sao observadas antes das respostas associadas a cache misses,
criando uma diferenca temporal explordvel. Com a politica proposta, ambas as respos-
tas sdo liberadas dentro de uma mesma faixa temporal, fazendo com que o atacante ob-
serve tempos de resposta proximos, mesmo quando o tempo interno de processamento
¢ diferente. A escolha dos intervalos de quantizacio representa um compromisso entre
seguranca e desempenho. Os intervalos muito pequenos preservam melhor a laténcia ori-
ginal do sistema, mas mantém diferencas temporais explordveis por medi¢des repetidas.
Por outro lado, os intervalos amplos aumentam a semelhanga temporal entre cache hits e
cache misses, mas introduzem maior atraso percebido pelo usudrio. Assim, a politica de
quantiza¢do deve reduzir a separacdo temporal explordvel pelo ataque sem impor atrasos
excessivos as respostas do servidor.

Como saida dessa etapa, sdo definidos os parametros que orientam a mitigacao
em tempo de execucdo: o tempo de referéncia, a largura dos intervalos de quantizagdo e
a regra que determina lat€ncia-alvo de liberacdo de cada resposta. Esses pardmetros sao
utilizados na etapa seguinte para calcular os atrasos sintéticos aplicados antes do envio
das respostas ao cliente.

3.3. Aplicacao dos Atrasos Sintéticos

Esta etapa recebe, como entrada, os paradmetros definidos pela politica de quantizacdo: o
tempo de referéncia, a largura dos intervalos e a regra de liberagdo das respostas. A partir
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desses valores, o servidor calcula, para cada requisi¢do, se a resposta deve ser enviada
imediatamente ou se deve ser retardada para se enquadrar na faixa temporal definida pela
politica de mitigagdo. Apos a defini¢do da politica de quantizagdo, o servidor passa a
aplicar atrasos sintéticos as respostas antes de envid-las ao cliente. Esse procedimento €
configurado na inicializacao do servidor, quando sdo carregados os parametros da politica
de mitigacdo, como o tempo de referéncia, a largura dos intervalos de quantizagcdo e os
limites de laténcia definidos a partir das medi¢des de cache hits e cache misses. A partir
desses parametros, o servidor determina a faixa temporal na qual cada resposta deve ser
observada pelo cliente.

Durante a execucdo, para cada requisi¢ao recebida, o servidor registra o instante
de chegada da requisi¢do e executa normalmente o processamento interno do modelo.
Quando a resposta estd pronta, o servidor calcula a laténcia interna de processamento,
isto €, o tempo decorrido entre o recebimento da requisi¢do e a geracdo da resposta. Em
seguida, essa laténcia é comparada com o instante de liberacdo definido pela politica
de quantizacdo. Caso a resposta tenha sido produzida antes desse instante, o servidor
retarda seu envio por meio de um atraso sintético. Formalmente, seja ¢;,,; a lat€ncia interna
medida pelo servidor para uma determinada requisi¢ao, € seja t;; o instante de liberagcdao
definido pela politica de quantizacdo. A Eq. 3 define o atraso sintético aplicado a resposta.

d = max(0, t;;p — tint) (3)

Assim, quando a resposta ja se encontra dentro ou acima do tempo de liberacao
definido pela politica, nenhum atraso adicional € aplicado, conforme definido pela Eq. 4.

tint = Tiip 4)

Quando a resposta € gerada antes desse limite, o servidor retarda seu envio por
d unidades de tempo. Dessa forma, respostas com tempos internos diferentes passam a
ser observadas pelo cliente dentro de uma mesma faixa temporal de referéncia. Assim,
o método aplica atrasos tanto em respostas originadas de cache hits quanto em respostas
originadas de cache misses. A diferenca estd na magnitude do atraso aplicado. Como
respostas associadas a cache misses naturalmente demandam maior tempo de processa-
mento, o atraso necessario para enquadra-las na faixa temporal definida tende a ser menor.
Por outro lado, respostas associadas a cache hits, por serem produzidas mais rapidamente,
recebem atrasos maiores para que sua laténcia observavel se aproxime da mesma faixa de
resposta dos cache misses.

A aplicagdo de atraso também em respostas associadas a cache misses € necessaria
para evitar que o proprio mecanismo de mitigacdo introduza um novo padrao temporal ob-
servavel. Caso apenas respostas associadas a cache hits fossem retardadas, essas respostas
tenderiam a se concentrar em um comportamento artificial especifico, enquanto respostas
associadas a cache misses continuariam apresentando sua distribuicao natural de laténcia.
Essa diferenca ainda poderia ser explorada por um atacante por meio de medig¢des re-
petidas. Ao ajustar ambos 0s casos para uma mesma faixa temporal, a politica reduz a
distin¢do disponivel ao atacante sem desabilitar o uso da cache. A Figura 1 ilustra esse
procedimento. Internamente, uma resposta associada a cache hit é produzida mais rapi-
damente do que uma resposta associada a cache miss. Entretanto, apds a aplicagdo dos
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atrasos sintéticos, ambas sdo liberadas dentro da mesma faixa temporal observavel. Com
1sso, 0 cache continua sendo utilizada para reduzir o custo computacional do servidor,
mas sua vantagem temporal deixa de ser diretamente percebida pelo cliente.

4. Avaliacao

A avaliacdo do método proposto foi realizada empiricamente por meio de dois experi-
mentos principais. No primeiro experimento, foi reproduzido o ataque de prompt stealing
baseado no trabalho de [Song et al. 2025], sem a aplicacdo de mecanismos de mitigacao,
com o objetivo de estabelecer uma linha de base para a taxa de sucesso do ataque em um
ambiente vulnerdvel. No segundo experimento, o mesmo ataque foi executado novamente
em um ambiente com o método proposto implementado, permitindo avaliar o impacto
da mitigac@o sobre a capacidade do atacante de inferir informacdes a partir da laténcia
das respostas. Em ambos os experimentos, foi utilizado um conjunto de dados com-
posto por system prompts sintéticos voltados a avaliagdo de vazamento de informagdes
em aplicacoes baseadas em LLMs [Chu et al. 2025]. Os experimentos foram realizados
com dois modelos da familia Llama: TinyLlama-1.1B e Llama-3.2-3B. Em ambos os ca-
sos, os modelos foram executados no servidor de serving e utilizados para geracdo dos
tokens de saida, permitindo medir o TTFT e avaliar a diferenca temporal entre requisicoes
associadas ao cache hits e cache misses.

A avaliagdo foi conduzida a partir da perspectiva de um cliente atacante que inte-
rage com um servidor de serving de LLMs por meio de requisicdes comuns. Em sistemas
que utilizam compartilhamento de cache, miltiplos usudrios podem se beneficiar de es-
tados internos previamente aquecidos por outras requisicoes. Embora esse mecanismo
reduza o custo de inferéncia e melhore o desempenho do servidor, ele também cria um
canal lateral temporal, no qual € dificil diferenciar um cliente legitimo de um cliente
mal-intencionado tentando explorar o estado interno do cache. Requisi¢des que resultam
em cache hits tendem a apresentar menor laténcia do que requisicdes que resultam em
cache misses, diferenca explorada pelo atacante. Nesse cendrio, a avaliagdo reproduz o
fluxo do ataque de prompt stealing. Inicialmente, sdo enviadas requisi¢des que simulam
o comportamento de um cliente legitimo, aquecendo o estado interno do cache do servi-
dor. Em seguida, um cliente atacante realiza consultas candidatas e mede a laténcia das
respostas obtidas. A partir dessas medi¢des, o atacante busca distinguir quais consultas
se beneficiaram do cache, inferindo informagdes sobre prompts previamente processados
pelo sistema. A comparacdo entre os dois experimentos permite verificar se a politica de
atrasos sintéticos reduz a diferenca temporal exploravel entre cache hits e cache misses e,
consequentemente, diminui a efetividade do ataque.

4.1. Conjunto de Dados

Para a avaliacao, foi utilizado 0 conjunto de dados
system-prompt-leakage [Chua2024], composto por system prompts sintéticos
desenvolvidos para estudos de vazamento de informacdes em aplicacdes baseadas em
LLMs. O conjunto de dados contém 283.353 amostras para treinamento e 71.351
amostras para teste, incluindo exemplos de vazamento direto e indireto de prompts do
sistema. Nos casos de vazamento direto, as respostas reproduzem total ou parcialmente o
conteudo do prompt original, frequentemente por meio de pequenas substituicdes lexicais
ou parafrases simples. Ja os casos de vazamento indireto envolvem reformulacdes mais
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complexas, nas quais a resposta preserva o significado ou as instru¢cdes contidas no
prompt sem reproduzi-lo. O conjunto de dados foi originalmente projetado para avaliagdao
de mecanismos de deteccdo de prompt leakage, sendo utilizado neste trabalho para
reproduzir cenérios de compartilhamento de KV cache e analisar diferencas temporais
entre cache hits e cache misses em sistemas de serving de LLMs.

4.2. Métricas de Avaliacao

Para comparar os dois experimentos, foram utilizadas métricas relacionadas tanto a efeti-
vidade do ataque quanto ao custo necessdrio para executd-lo. A métrica tokens avaliados
representa o numero total de posi¢des do prompt consideradas no experimento. Os tokens
recuperados, ou verdadeiros positivos (TP), correspondem aos casos em que o atacante
identifica corretamente o proximo token a partir da diferenca de laténcia entre a requisi¢ao
candidata e a requisicao de controle. As falsas identificacdes, ou falsos positivos (FP), re-
presentam os casos em que o atacante classifica incorretamente um candidato como o
proximo token correto. Ja as falhas de detecgdo, ou falsos negativos (FN), correspondem
aos casos em que o foken correto nao € recuperado pelo ataque.

A taxa de recuperacdo do ataque € calculada pela razdo entre o nimero de fo-
kens recuperados e o total de fokens avaliados. A taxa de falsos positivos corresponde a
razao entre o numero de falsas identificacdes e o total de rokens avaliados. Além dessas
métricas, também foram medidas as tentativas médias por token recuperado, que indicam
quantos candidatos sdo testados, em média, até a identificacao correta de um roken, e as
consultas médias por token, que representam o nimero médio de requisi¢Oes realizadas
ao servidor durante o processo de ataque. Nos experimentos com mitigacdo, também foi
considerada a quantidade de cache hits mascarados pela mitigacao, isto €, os casos em que
uma requisicao candidata produziria reaproveitamento interno do cache, mas a politica de
equalizacdo de laténcia impediu que essa informacao fosse inferida pelo atacante.

4.3. Detalhamento do Processo de Mitigacao

A primeira etapa da avaliacdo consistiu na reproducao do ataque de prompt stealing pro-
posto por [Song et al. 2025]. A ldgica central do ataque consiste em explorar diferencas
no TTFT entre requisi¢des que resultam em cache hits e requisi¢des que resultam em ca-
che misses. Como o reaproveitamento do KV cache reduz o custo da etapa de prefill, uma
requisicao cujo prefixo ja foi previamente processado pelo servidor tende a receber o pri-
meiro foken da resposta mais rapidamente do que uma requisi¢ao equivalente que nao se
beneficia do cache. Essa diferenca permite ao atacante inferir se determinada sequéncia
de rokens ja esta presente no estado compartilhado do cache. Assim, o ataque foi realizado
a partir de dois papéis simulados: um cliente legitimo e um cliente atacante. Inicialmente,
o cliente legitimo envia requisi¢des ao servidor, fazendo com que determinados prefixos
ou trechos de prompts sejam armazenados no KV cache. Em seguida, o atacante tenta re-
cuperar o contetido previamente processado de forma incremental. Para cada posicao do
prompt, 0 atacante gera um conjunto de tokens candidatos e constrdi requisicoes contendo
o prefixo ja recuperado acrescido de cada candidato. Cada requisi¢ao candidata € enviada
ao servidor e sua laténcia é medida.

A principal métrica utilizada foi o TTFT (Time To First Token), que representa o
intervalo entre o envio da requisic@o e o recebimento do primeiro foken da resposta. Essa
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métrica foi extraida em modo streaming, pois captura diretamente o custo inicial de pro-
cessamento do prompt, antes da geracao completa da saida. Dessa forma, o TTFT eviden-
cia diferencas entre requisi¢des que reutilizam prefixos presentes no cache e requisicoes
que exigem o processamento completo do prefill. Antes da recuperagao dos tokens, foi re-
alizada uma fase de calibracdo do canal temporal. Nessa fase, foram coletadas medicoes
de laténcia para requisi¢cdes conhecidamente associadas a cache hits e cache misses. Essas
medi¢Oes permitiram estimar a separacao temporal entre os dois casos e definir limiares
de decisdo para classificar novas requisi¢des. Como o TTFT varia de acordo com o ta-
manho do prompt e com ruidos do ambiente de execucao, a classificagao nao foi baseada
apenas em uma laténcia absoluta. Comparou-se a laténcia de cada requisicao candidata
com a laténcia de uma requisicao de controle, construida para produzir cache miss.

A classificacdo de cada token candidato foi feita a partir da diferenca entre o TTFT
da requisicdo de controle e o TTFT da requisicdo candidata. Valores positivos e acima do
limiar definido na fase de calibracdo indicam que a requisi¢ao candidata foi respondida
mais rapidamente que a requisi¢ao de controle, sugerindo a ocorréncia de cache hit. Nesse
caso, o token testado € considerado uma provavel continuacdo correta do prompt. Caso
contrario, o candidato € descartado e o préximo foken é testado. Para reduzir o impacto
de ruidos, as medicoes foram agregadas utilizando a mediana do TTFT de 10 requisicdes
iguais. No procedimento realizado, a busca incremental foi limitada a um nlimero maximo
de 80 tentativas por posi¢cdo do prompt, interrompendo a busca quando o foken correto
ndo era identificado dentro desse limite. A efetividade do ataque foi avaliada por métricas
como taxa de recuperacio dos tokens, nimero médio de consultas por foken recuperado,
taxa de falsos positivos, e taxa de falsos negativos.

4.4. Resultados Preliminares

Esta subsecdo apresenta os resultados dos experimentos descritos anteriormente. Inicial-
mente, sdo apresentados os resultados do ataque de prompt stealing sem mitigacao, utili-
zados como linha de base para avaliar a efetividade do ataque. Em seguida, sdo apresenta-
dos os resultados obtidos com a mitiga¢do ativada no modelo de 3 bilhdes de parametros,
que apresentou a maior taxa de recuperacao no cendrio sem defesa. A Tabela 1 apresenta
os resultados obtidos sem mitigacdo. No modelo de 1,1 bilhdo de parametros, o ataque re-
cuperou 255 dos 500 fokens avaliados, resultando em uma taxa de recuperacao de 51,0%.
Nesse cendrio, também foram observadas 89 identificacdes falsas, correspondentes a uma
taxa de falsos positivos de 17,8%. O ataque exigiu, em média, 19,7 tentativas por token e
1156 consultas por token recuperado.

No modelo de 3 bilhdes de pardmetros, o ataque apresentou melhor desempenho.
Foram recuperados 390 dos 500 tokens avaliados, resultando em uma taxa de recuperacdo
de 78,0%. Além disso, nao foram observadas identificacdes falsas, produzindo uma taxa
de falsos positivos de 0,0%. O custo médio do ataque também foi menor, com 10,3 tenta-
tivas por token e 852,7 consultas por foken. Esses resultados indicam que, nesse cendrio
experimental, o modelo maior apresentou uma separagdo temporal mais exploravel entre
cache hits e cache misses, permitindo maior recuperagao de tokens com menor nimero
médio de tentativas.

ApOs a caracterizacdo do ataque sem defesa, a mitigagdo proposta foi aplicada
ao modelo de 3 bilhdes de parametros, por ter sido o cendrio em que o ataque apresen-
tou maior efetividade. A Tabela 2 apresenta os resultados apds a aplicagdo dos atrasos
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Tabela 1. Resultados do ataque de prompt stealing sem mitigacao.

Métrica LLM1,1B LLM 3B
Tokens avaliados 500 500
Tokens recuperados (TP) 255 390
Falsas identificacoes (FP) 89 0
Falhas de deteccao (FN) 156 110
Taxa de recuperacao 51,0% 78,0%
Taxa de falsos positivos 17,8% 0,0%
Tentativas médias por token recuperado 19,7 10,3
Consultas médias por token 1156,0 852,7

sintéticos. Com a mitigacao ativada, o ataque ndo recuperou nenhum dos 500 fokens ava-
liados, resultando em taxa de recuperagdo de 0,0%. Além disso, ndo foram observadas
falsas identificacdes, mantendo a taxa de falsos positivos em 0,0%. O mecanismo de de-
fesa bloqueou 9872 ocorréncias de cache hits que poderiam ser exploradas pelo atacante,
resultando em uma taxa de mitigacdo de 100,0% no cenério avaliado.

Esse resultado ocorre porque, mesmo nos casos em que a requisi¢ao candidata cor-
responderia ao proximo foken correto e produziria um cache hit internamente, a politica
de equalizacdo de laténcia impede que essa diferenca seja observada externamente. As-
sim, a laténcia da requisi¢cdo candidata deixa de se diferenciar de forma confidvel da
laténcia da requisi¢do de controle. Como consequéncia, o atacante ndo consegue classifi-
car o candidato como cache hit e passa a tratd-lo como erro ou cache miss. Dessa forma,
a mitigacdo ndo impede necessariamente a ocorréncia interna do reaproveitamento de ca-
che, mas remove o sinal temporal utilizado pelo ataque para identificar o foken correto.
Esses resultados indicam que, no cendrio avaliado, a politica de equalizacdo de laténcia
eliminou a diferenca temporal explordvel entre cache hits e cache misses, impedindo que
o0 atacante use o tempo de resposta como indicador confidvel do estado interno do cache.

Tabela 2. Resultado do ataque com a mitigacao aplicada ao modelo LLM 3B.

Métrica LLM 3B com mitigacao
Tokens avaliados 500
Tokens recuperados (TP) 0
Cache hits mitigados/bloqueados 9872
Falsas identificacoes (FP) 0
Falhas de deteccao (FN) 500
Taxa de recuperacao do ataque 0,0%
Taxa de mitigacao da defesa 100,0%
Taxa de falsos positivos 0,0%
Tentativas médias por token recuperado 0,0
Consultas médias por token 2400,0

Discussao dos resultados

Os resultados obtidos mostram que o ataque de prompt stealing € efetivo quando nao
ha mecanismos de mitigagdo sobre a laténcia observavel pelo cliente. Nos dois mode-
los avaliados, o atacante conseguiu recuperar parte dos fokens-alvo a partir da distin¢cdo
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temporal entre requisicoes associadas a cache hits e requisi¢coes associadas a cache mis-
ses. Esse comportamento confirma que o tempo de resposta funciona como um canal
lateral capaz de revelar informacdes sobre o estado interno do cache. Nesse contexto, a
diferenca de desempenho entre os modelos também € relevante. No modelo de 1,1 bilhdo
de parametros, o ataque recuperou 51,0% dos tokens avaliados, enquanto no modelo de 3
bilhdes de parametros a taxa de recuperacao chegou a 78,0%. Além disso, o modelo de
3 bilhdes de parametros apresentou menor numero médio de tentativas por foken e menor
numero médio de consultas por foken recuperado. No cendrio avaliado, o0 modelo maior
apresentou condi¢des mais favoraveis a exploragao do canal temporal.

Uma explicacdo € que modelos maiores tendem a apresentar maior custo de pro-
cessamento na etapa de prefill, tornando mais evidente a diferenca entre requisi¢cdes que
reutilizam dados do cache e requisi¢des que exigem processamento completo. No entanto,
esse ndo € o unico fator que pode influenciar o resultado. A maior taxa de recuperagcao
também estd associada a capacidade preditiva do modelo de 3 bilhdes de parametros, que
tende a produzir distribuicdes de probabilidade mais tteis para ranquear candidatos ao
proximo token. Assim, o ataque se beneficia tanto de uma separacao temporal mais clara
entre cache hits e cache misses quanto de uma melhor priorizacdo dos fokens testados.
Aspectos como implementagdo do cache, politica de escalonamento, gerenciamento de
memoria, tamanho de lote e variagdes no tempo de prefill afetam diretamente o TTFT
observado pelo atacante. Portanto, embora os resultados indiquem maior efetividade do
ataque no modelo de 3 bilhdes de parametros, essa diferenga ndo deve ser atribuida exclu-
sivamente ao tamanho do modelo. Para isolar esse efeito, seriam necessarios experimen-
tos adicionais controlando separadamente o modelo utilizado, o motor de inferéncia e os
parametros de execugao.

Com a mitigacdo ativada no modelo de 3 bilhdes de parametros, a taxa de
recuperacdo do ataque foi reduzida de 78,0% para 0,0%. Esse resultado indica que
a politica de equalizacdo de laténcia removeu o sinal temporal utilizado pelo atacante
para classificar uma requisicao candidata como cache hit. Mesmo nos casos em que a
requisicao candidata correspondia ao proximo foken correto e produzia reaproveitamento
interno do cache, a diferenca de tempo em relacdo a requisicdo de controle deixou de ser
observavel de forma confidvel. Assim, o atacante passou a classificar esses casos como
erro, impedindo a recuperagdo dos fokens-alvo. Esse comportamento também explica os
valores observados para o numero de consultas e tentativas no cendrio com mitigacao.
Mesmo sem recuperar tokens, o ataque continua executando consultas candidatas para
cada posicao do prompt, respeitando o limite maximo de tentativas definido no experi-
mento. No cendrio avaliado, foram consideradas até 80 tentativas por token, repetidas 30
vezes para reduzir o efeito de ruidos nas medi¢des de laténcia. Dessa forma, o niimero de
consultas por token avaliado € dado por 80 x 30 = 2400. Esse valor representa o esfor¢o
realizado pelo atacante para cada roken-alvo, mesmo quando nenhuma tentativa resulta
em recuperacdao bem-sucedida.

Por outro lado, o valor de tentativas médias por token recuperado torna-se igual a
0,0, pois nenhum token foi efetivamente recuperado apds a aplicacdo da mitigacao. Em
outras palavras, a métrica nao indica auséncia de esfor¢o do atacante, mas sim auséncia de
sucessos a partir dos quais calcular a quantidade média de tentativas até a recuperagio. A
politica de equalizagdo de laténcia faz com que, mesmo quando uma requisi¢ao candidata
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corresponde ao foken correto e produz reaproveitamento interno do cache, a diferenca
temporal em relag@o a requisi¢do de controle ndo seja suficiente para classifica-la como
cache hit. Esse resultado também evidencia uma caracteristica importante da proposta: a
mitigacao ndo desabilita o uso do cache. O reaproveitamento interno continua ocorrendo
e preserva os ganhos computacionais do servidor, mas a vantagem temporal associada ao
cache hit ¢ mascarada antes que a resposta seja observada pelo cliente. Dessa forma, o
método atua sobre o canal lateral explorado pelo ataque, e ndo sobre 0 mecanismo em si.

Esse aspecto € relevante em ambientes reais de inferéncia compartilhada, em que
multiplos usudrios utilizam ao mesmo tempo o mesmo servidor de serving. Para reduzir
custos computacionais € melhorar o desempenho das respostas, o compartilhamento de
KV cache é empregado em plataformas comerciais de acesso publico, agentes conversa-
cionais e aplicagdes corporativas que sdo integradas a LLMs. No entanto, esse mesmo
mecanismo amplia a superficie de ataque ao permitir que informacdes relacionadas ao
estado interno do cache sejam inferidas por clientes externos. Nesse contexto, a pro-
posta apresentada mostra que € possivel reduzir a exposi¢@o ao canal lateral temporal sem
desabilitar os mecanismos de otimizacao responsaveis pelos ganhos de desempenho do
servidor. Dessa forma, o método busca equilibrar requisitos de segurancga e efici€éncia
computacional, preservando os beneficios do reaproveitamento de cache enquanto reduz
a capacidade de exploracao do canal temporal por usudrios mal-intencionados.

Apesar dos resultados obtidos demonstrarem a efetividade da proposta no cenario
avaliado, a avaliag¢do ainda apresenta algumas limitacdes. Os experimentos foram condu-
zidos com dois modelos e com um conjunto especifico de dados e parametros de ataque.
Além disso, a mitigagc@o foi avaliada de forma mais detalhada no modelo de 3 bilhdes
de pardmetros por ter apresentado maior taxa de sucesso no cendrio sem defesa. Traba-
lhos futuros devem avaliar a proposta em outros modelos, diferentes tamanhos de prompt,
cargas concorrentes no servidor, diferentes valores de intervalo de quantizacao e cendrios
com maior variabilidade de laténcia. Também € necessario medir de forma mais detalhada
o impacto da mitigacao sobre a laténcia percebida pelo usuario, uma vez que a seguranca
adicional € obtida por meio da introdugdo de atrasos sintéticos nas respostas.

5. Conclusao

Este trabalho apresentou um método de mitigacdo para ataques de canal lateral
temporal em sistemas de serving de LLMs com compartilhamento de KV cache. A pro-
posta reduz a distin¢do temporal entre cache hits e cache misses por meio da equaliza¢ao
da laténcia observada pelo cliente, utilizando atrasos sintéticos sem desabilitar os meca-
nismos de cache. Diferentemente de abordagens da literatura que reduzem o comparti-
lhamento da cache ou introduzem custos adicionais de comunicagdo e processamento, o
método proposto atua diretamente sobre o sinal temporal explorado pelo atacante. Os
resultados experimentais mostraram que, sem mitigacdo, o ataque de prompt stealing re-
cuperou até 78,0% dos fokens avaliados. Com a mitigagao ativada, a taxa de recuperagao
foi reduzida para 0,0%, eliminando a diferenca temporal exploravel entre cache hits e
cache misses no cendrio avaliado. Como trabalhos futuros, pretende-se avaliar a proposta
em diferentes modelos, cargas concorrentes e politicas de quantiza¢do, além de investigar
com maior detalhe o impacto da mitigacdo sobre a laténcia percebida.
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