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Abstract. This paper presents msgX, a secure messaging protocol for replacing
Olm-based session distribution in governmental Matrix rooms, combining stan-
dardized and government-developed cryptography to support interoperability
and digital sovereignty. To mitigate quantum threats, msgX integrates Post-
Quantum Extended Diffie—Hellman (PQXDH), a modified Double Ratchet, and
msgGX, a Megolm adaptation for scalable group encryption. In 14,040 An-
droid runs across two devices, 30 each, and 234 parametrized configurations,
a branch-level cost decomposition against Olm was performed, isolating the
msgX-1" and msgX-. profiles. The results show that each profile keeps new-
member key agreement at O(1), preserves stable per-message latency, and in-
curs a one-time session-establishment overhead of approximately +38% (msgX-
') and +53% (msgX-X) relative to Olm. The protocol enables gradual migra-
tion from Olm without breaking Matrix federation.

Resumo. Este artigo apresenta o msgX, um protocolo de mensagens seguras
para substituir a distribuicdo de sessoes baseada no Olm em salas Matrix go-
vernamentais, combinando criptografia padronizada e desenvolvida pelo go-
verno para apoiar interoperabilidade e soberania digital. Para mitigar ame-
acas quanticas, o msgX integra POXDH, um Double Ratchet modificado e o
msgGX, uma adaptacdo do Megolm para criptografia escaldvel em grupos. Em
14.040 execucoes Android, distribuidas em dois dispositivos, 30 repeticoes cada
e 234 configuragoes parametrizadas, foi realizada uma decomposicdo de custo
por ramo em relagdo ao Olm, isolando os perfis msgX-1' e msgX->.. Os resulta-
dos mostram que cada perfil mantém o acordo de chaves para novos membros
em O(1), preserva laténcia por mensagem estdvel e apresenta sobrecarga tinica
de estabelecimento de sessdo de aproximadamente +38% (msgX-I") e +53%
(msgX->J) em relagdo ao Olm. O protocolo permite migracdo gradual a partir
do Olm sem romper a federacdo Matrix.

1. Introducao

Mensagens seguras evoluiram de sistemas de bate-papo na Internet em texto claro para
plataformas de criptografia de ponta a ponta (E2EE) que protegem as comunicagdes
mesmo em ambientes de rede hostis (e.g., Signal). Contudo, modelos modernos de segu-
ran¢a enfrentam a perspectiva de computadores quanticos. Mecanismos de chave publica,
como Rivest-Shamir-Adleman (RSA) e criptografia de curvas elipticas (ECC), baseiam-se
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em hipéteses de dificuldade vulnerdveis ao algoritmo de Shor [Shor 1994]. Em resposta,
o processo de criptografia pos-quantica (PQ) do Instituto Nacional de Padrdes e Tecno-
logia (NIST) levou a padronizagdo de novos algoritmos, incluindo o CRYSTALS-Kyber,
padronizado como ML-KEM na FIPS-203 [Nist 2024]]. Embora o computador quantico
criptanaliticamente relevante (CRQC) ainda nao esteja disponivel, a ameaca de coletar
agora, descriptografar depois (HNDL) torna urgente a migragdo, pois o trafego cripto-
grafado capturado hoje pode ser descriptografado no futuro. Assim, a prote¢do PQ ¢é
essencial para o estabelecimento de chaves e para a confidencialidade das mensagens.

Protocolos modernos de mensagens seguras jd iniciaram essa transi¢ao. Por exem-
plo, o Signal introduziu o Extended Diffie-Hellman P6s-Quantico (PQXDH) [Kret and
Schmidt 2023]], que amplia o Diffie-Hellman de curvas elipticas (ECDH) classico com
um mecanismo de encapsulamento de chaves (KEM) PQ, sugerindo que construcdes hi-
bridas podem melhorar a resiliéncia durante o periodo de transicdo, preservando a segu-
ranga ainda que a componente cldssica ou PQ seja posteriormente enfraquecida. Contudo,
criptografia isoladamente € insuficiente nas comunicagdes governamentais. Soberania E],
controle da infraestrutura e independéncia em relagdo a provedores estrangeiros de tecno-
logia também sao requisitos centrais. Esse contexto levou ao desenvolvimento de iniciati-
vas soberanas de mensageria segura baseadas no Matrix [Matrix.org 2024, um protocolo
aberto e descentralizado de comunicac¢@o, como o Tchap [Francaise 2019].

Este artigo apresenta o msgX, um protocolo criptografico para a distribui¢do de
sessOes em salas Matrix para mensagens governamentais de alta garantia, adotando um
projeto hibrido e de dois ramos. O ramo padrao utiliza algoritmos amplamente implanta-
dos, incluindo mecanismos PQ alinhados aos esforcos atuais de padronizacdo, para pre-
servar a interoperabilidade com clientes e federagdes Matrix. Seu ramo governamental
incorpora primitivas criptogréficas soberanas, implementadas por meio da libharpia [Pa-
checo et al. 2022], para fortalecer a resiliéncia e a soberania digital.

As contribui¢gdes deste artigo sdo trés: (i) o projeto do msgX, um protocolo crip-
tografico de dois ramos que substitui o0 Olm em implantacdes governamentais do Matrix,
preservando a compatibilidade retroativa com clientes existentes; (ii) a especificacdo do
msgX-PQXDH e do msgX-ratchet, bem como sua integracdo com o protocolo de men-
sagens em grupo msgGX; e (iii) uma avaliagdo experimental por decomposic¢ao de custo
por ramo em hardware Android de uso corrente, isolando os perfis msgX-I' e msgX-
em relagdo ao Olm e mostrando que os resultados sdo consistentes com a preservacao dos
custos O(N) para distribui¢do de chaves de grupo e O(1) para entrada de novos membros
do Megolm, ao mesmo tempo que cada perfil adiciona um fator pds-quantico constante.

2. Fundamentacio

A arquitetura dos protocolos modernos de mensagens seguras foi fortemente influenci-
ada pelo Signal e posteriormente incorporada a sistemas como o Matrix. O Extended
Triple Diffie-Hellman (X3DH) [Marlinspike and Perrin 2016] permite o estabelecimento
assincrono de sessdes a partir do pacote de pré-chaves do destinatdrio, mesmo quando ele
estd offline. Em seguida, o Double Ratchet (DR) [Perrin and Marlinspike 2016|] evolui a

'Usamos soberania digital como a capacidade de uma implantagio nacional controlar, auditar e substi-
tuir as primitivas criptograficas usadas para comunicagdo, evitando dependéncia de um tnico fornecedor,
implantagdo ou autoridade.
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chave raiz, as chaves de cadeia e as chaves de mensagem. Esse processo contribui para
o sigilo direto (FS) ao limitar a exposicdo de mensagens anteriores € para a seguranca
pos-comprometimento (PCS) ao permitir a recuperagdo da seguranga apds a incorporacao
de novo material secreto. Para enfrentar ameacas quanticas, o PQXDH [Kret and Schmidt
2023|] combina ECDH cléssico com um KEM pdés-quantico e deriva o segredo da sessao
a partir das duas contribuicdes, reduzindo a exposi¢ao ao risco de HNDL.

Esses mecanismos também fundamentam a E2EE do Matrix, protocolo descen-
tralizado e federado no qual usudrios de diferentes servidores podem se comunicar sem
uma autoridade central [Matrix.org 2024]]. O Megolm protege o plano de dados de todas
as salas criptografadas, inclusive chats entre dois usudrios, por meio de uma sessdo de
remetente por dispositivo. O Olm, baseado no DR do Signal, atua no plano de controle
ao estabelecer canais entre dispositivos para distribuir o material das sessdes Megolm.
Ap6s essa distribuicdo, cada mensagem pode ser cifrada uma tnica vez e publicada para
todos os participantes [Matrix.org 2019, Matrix.org 2022]. A renovacao periddica dessas
sessoOes limita a exposi¢ao futura apds comprometimentos. A Vodozemac implementa em
Rust os protocolos Olm e Megolm usados no ecossistema Matrix [Matrix.org Foundation
|. Embora modernize a base criptografica dos clientes e preserve a retrocompatibilidade
das sessoes, a biblioteca nao possui mecanismos PQ para acordo ou renovagdo de chaves.

Em um contexto mais amplo de mensageria segura, diferentes propostas tém in-
vestigado mecanismos de renovacao PQ. O Triple Ratchet [Dodis et al. 2025]], por exem-
plo, distribui material criptografico PQ ao longo de varias mensagens com o uso de codi-
gos de apagamento. Essa abordagem reduz a sobrecarga de banda e aumenta a robustez
em fluxos de comunicacdo desbalanceados, embora introduza maior complexidade de
sincronizacdo e gerenciamento de estado.

Outros trabalhos concentram-se na avaliagdo e otimizagdo dessa transi¢cao. Auer-
bach et al. [Auerbach et al. 2025]] propdem uma metodologia baseada em Sparse Continu-
ous Key Agreement (SCKA) e na métrica Vulnerable Message Set (VMS), que quantifica
as mensagens expostas apds o comprometimento de um estado criptogréfico, fundamen-
tandoo ML-KEM Braid do Signal [Schmidt and Connell 2025], que fragmenta e transmite
progressivamente o material PQ em ambientes com restricdo de banda. Esses trabalhos
evidenciam o compromisso entre frequéncia de renovagdo, volume de dados e recupera-
¢do apds comprometimentos.

No contexto de grupos, o Messaging Layer Security (MLS), padronizado pela
IETF no RFC 9420 [Barnes et al. 2023, organiza os participantes em uma arvore crip-
togréfica e faz o estado do grupo avancar por épocas. Inclusdes, remogdes e atualizagdes
sdo consolidadas por mensagens de compromisso, permitindo FS e PCS com custos de
atualizacdo logaritmicos. A comunidade Matrix investiga 0o MLS como uma possivel evo-
lucao de sua criptografia de grupos [Hodgson and Chathi 2023]]. Essa integracao enfrenta
um desafio de conciliar a sequéncia linear de épocas do MLS com o complexo ambiente
federado do Matrix. Em paralelo, a IETF desenvolve suites PQ e hibridas para MLS
baseadas em ML-KEM [Mahy and Barnes 2026].

Essas iniciativas representam trajetorias complementares para a evolu¢cdo das men-
sagens seguras. O msgX atua na distribuicdo e renovagao de sessdes de grupo em implan-
tacdes governamentais federadas, com o objetivo de preservar a interoperabilidade com
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0 Matrix, incorporar mecanismos criptograficos soberanos e reduzir a exposicao ao risco
de HNDL no ecossistema. Para isso, substitui os canais Olm usados no transporte do
material de sessdo por mecanismos hibridos PQ, mas mantém o modelo operacional do
Megolm. Assim, preserva a distribui¢do de chaves de grupo em O(N) e a entrada de
novos membros em O(1) sob a camada PQ adicionada, oferecendo uma trajetdria incre-
mental de migra¢do com sobrecarga constante.

3. O Protocolo msgX

Alice (Remetente) Servidor A (HS_A) Servidor B (HS_B) Bob (Destinatario)
( FASE 1 — INICIALIZAGAO \
@ Requisita key bundle de Bob ® Consulta de federagao 3 @ Publica key bundles I e =
S @Repassabundle R @Bundelez

FASE 2 — ACORDO DE CHAVES E RATCHET

@ Verifica assinaturas e executa msgX-PQXDH
r.msgX-PQXDH - T.initkeys — IRo, ICo,o0
2.msgX-PQXDH - Z.initkeys — X.Ro, Z.Co,0

@ Cria sessdo msgGX
Deriva Mo,0 € Z.Mo,0 — cifra setup em dupla camada

® EnviaPreKeyMessage msgX
+ setup msgGX cifrado

> © Roteamento de federacéo ® Entrega PreKeyMessage msgX

+ setup msgGX cifrado

® Decifra setup msgGX - inicializa sessdo msgGX local
.msgX-PQXDH - Mo,0
2.msgX-PQXDH — =.Mo,o

[ ‘ FASE 3 — TROCA DE MENSAGENS

@ Cifra com msgGX
(ratchet simétrico avancga por mensagem)
Um ciphertext para todos os membros da sala

@ Publica evento cifrado

@ Roteamento de federagéo @ Entrega — Decifra [OK]

® Limiar de renovagao atingido
| r.advanceRootKey — F.M_{i,j}
L5 advanceRootkey - =.M_{i,j}
Novo setup msgGX + cifra em dupla camada

| ® Distribui novo setup msgGX cifrado ! ® Roteamento de federagéo

(N1 canais msgX) 3 ® Entrega novo setup msgGX cifrado

® Decifra dupla camada - reinicializa sessao msgGX
: IadvanceRootKey — F.M_{i,j}
>.advanceRootKey - Z.M_{i,j}

[retorna a FASE 3 (plano de dados) com nova sessdo msgGX — repete ao atingir préximo limiar de politica] |

Legenda " — ramo de criptografia padréo Mensagem enviada (rede / federagdo)—
Computagéo local (T/Z) | £ — ramo de criptografia governo ~ ===--===========-- Resposta / entrega-----------==--- >

Figura 1. Fluxo fim a fim dos protocolos msgX e msgGX.

Embora o msgX introduza uma arquitetura distinta, seu desenvolvimento € orien-
tado por ideias centrais do PQXDH e do Olm. Ao longo desta se¢do, I' denota o ramo de
criptografia padrdo e > o ramo desenvolvido pelo governo. Todas as chaves, algoritmos
e procedimentos recebem prefixos correspondentes. Antes de detalhar a estrutura interna
do msgX, é importante explicar como ele se integra as salas Matrix e ao seu protocolo
complementar de mensagens em grupo, o msgGX.

No Matrix, conversas criptografadas sdo salas, incluindo chats 1:1; portanto, o
msgX mira o cendrio de grupo ao proteger a distribui¢do e a renovacdo do material de
sessdo de grupo. O trafego de grupo de alto volume € criptografado pelo msgGX, uma
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adaptagdo do protocolo Megolm com quatro modificacdes principais: (i) dois ratchets si-
métricos paralelos, um por ramo, em vez de um unico ratchet; (i) criptografia autenticada
com dados associados (AEAD) em dupla camada usando message keys especificas de
cada ramo; (ii1) constantes Hash-based Message Authentication Code (HMAC) separadas
por dominio para garantir que as duas cadeias evoluam de forma independente; e (iv) dis-
tribuicdo de sessdo por canais msgX em vez de Olm, possibilitando o estabelecimento
de sessdo PQ descrito na Secdo [3.1] Isso preserva a comunicagio eficiente em grupo,
mas mantém o compromisso do Megolm: o comprometimento de um estado simétrico de
grupo atual pode afetar mensagens futuras até a préxima renovacao de sessao.

Para mitigar essa limitacdo, msgX e msgGX sdo usados em conjunto. O msgGX
renova periodicamente sua sessdo ao gerar um sefup inicial novo, que deve ser entregue
com seguranca a cada participante da sala. O msgX fornece esse canal de entrega: ele
transmite o setup da sessdo msgGX individualmente a cada membro da sala. Nesse pro-
jeto, o msgX protege a distribui¢io da sessdo de grupo, enquanto o msgGX criptografa as
mensagens de grupo efetivamente trocadas na sala. Uma visdo geral da interacdo entre um
remetente € um membro da sala (i.e., Alice e Bob) é apresentada na Figura |1} a mesma
etapa de distribuicdo € repetida para cada membro da sala. Como ilustrado, o msgX é
estruturado em quatro fases principais: inicializa¢cdo; acordo de chaves e ratchet; troca de
mensagens; € renovacao de sessao.

3.1. Inicializacao

Esta fase envolve a geracdo e publicacdo antecipada das chaves publicas de Bob, que gera
varios pares de chaves e envia a parte publica de cada um ao seu homeserver( vide etapa
de setup @ na Figura[l)). Para suportar tanto I" quanto 3, Bob gera dois pares de identity
keys: I'.IKp e 2.IKp. Ele também gera um conjunto de pares de ephemeral keys: I'.EKp,
Y.EK g, e ephemeral keys pds-quénticas I'.PQE g e X.PQEp. Todas as chaves associadas
a criptografia padrdo sdo assinadas usando a identity key privada de Bob T".IK% " en-
quanto as chaves governamentais sdo assinadas com X.|K% " Note-se que identity keys
fornecem uma identidade criptogréifica de longo prazo, permitindo autenticacio e esta-
belecimento de confianca. Ephemeral keys, por sua vez, sdo usadas para FS, garantindo
que, mesmo se chaves de longo prazo forem comprometidas posteriormente, chaves de
sessOes passadas permanecam seguras.

Bob entdo cria um key bundle composto pelas partes publicas de todas as chaves
geradas, seus identificadores e assinaturas correspondentes. Esse key bundle € enviado ao
homeserver, onde fica disponivel para recuperag@o por outros usudrios @. Isso permite
que Alice inicie um acordo de chaves com Bob mesmo quando ele esta offline, viabili-
zando o estabelecimento assincrono e seguro de sessao.

3.2. Acordo de Chaves e Ratchet

Esta fase comeca quando Alice recupera o key bundle de Bob a partir do homeserver.
Ela verifica cada assinatura digital incluida no bundle usando F.IK%“I’ para a criptografia
padrdo e E.IK%“I’ para a criptografia governamental. Se qualquer verificacdo falhar, o
protocolo ¢ imediatamente abortado para evitar uma potencial violagdo de seguranca.
Uma vez que todas as assinaturas sejam verificadas com sucesso, Alice executa o msgX-
PQXDH, como indicado em @. O procedimento completo € descrito na Figura 2]
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Cada ramo do msgX-PQXDH, isto €, o ramo padrao (I') e o ramo governamen-
tal (), realiza um encapsulamento KEM, denotado apenas por Enc na Figura [2} e trés
operagdes ECDH. O encapsulamento KEM produz um ciphertext e um shared secret para
cada ramo, denotados por I'.ct,I".ss e X.ct, Y.ss, respectivamente. As operacdes ECDH
envolvem combinar as chaves privadas de Alice com as chaves publicas de Bob, usando
identity keys e ephemeral keys. Como resultado, cada ECDH produz trés shared secrets
adicionais por ramo: I'.DH;,[".DH,, I".DH3 e ¥.DH;, ¥.DHs, >.DH3. Para cada ramo, o
shared secret do encapsulamento e os trés segredos derivados por ECDH sdo concatena-
dos para formar os segredos combinados I'.S e 3.S. Esses valores sdo entdo usados como
entradas para a HKDF dentro do procedimento msgX-ratchet.initKeys(:), responsavel por
derivar as root keys e chain keys iniciais do msgX-ratchet: I'.Ry, I".Cy o € 2.Rp, £.Co p.

Figura 2. Protocolo msgX.

I'.msgX-PQXDH( I".IKY ™ T".EKY™, .msgX-PQXDH( X.IKY™, ¥ EKK™,
I.EKZ T .PQER™) > .EK2 5 PQER)
1: I'.ss,T.ct < F.Enc(F.PQE%”b) 1: X.ss,Y.ct Z.Enc(Z.PQE%“b)
2: T.DH; « T.ECDH(T.IKY™ T.EKZ) 2: Y.DH; + S.ECDH(S.IKE™, 3. EKP)
3: D.DHy  T.ECDH(I.EK} ™ T.IKP®) 3: Y.DHy  S.ECDH(Z.EKY™, S.IKD)
4: T.DH3 « I.ECDH(T.EKY™, I'.EKE) 4: Y.DH3 + X.ECDH(Z.EKY™, 3. EKP)

5: IS« FDH1HFDH2HFDH3HFSS

wn

5.5 « X.DH,||S.DHa||X.DH3 | S.ss

I".msgX-ratchet.initKeys(I'.S) Y .msgX-ratchet.initKeys(>:.S)
1: F.RQHF.CQQ — 1: Z.R()HZ.COQ —
HKDF(0,T.S, “OLM_ROOT”, 64) HKDF(0, £.S, “GC_ROOT"”, 64)

A sessdo msgGX é entdo criada @. Seu setup inicial € criptografado sob a sessdo
msgX estabelecida, permitindo que Bob reconstrua o mesmo estado msgGX. As root keys
e chain keys previamente derivadas produzem duas chaves de criptografia de mensagens,
I'"My e .My, usadas com AEAD nos ramos PQ. O setup inicial criptografado da sessdo
msgGX, juntamente com as chaves publicas usadas por Alice no protocolo msg-PQXDH
e os ciphertexts I'.ct e ¥.ct, é enviado a Bob @. Do seu lado, Bob recebe e processa
a mensagem @. Usando os dados recebidos, Bob executa o protocolo msgX-PQXDH
e deriva os mesmos shared secrets combinados que Alice. A partir deles, ele obtém as
mesmas root keys e chain keys do ratchet para a sessdo msgX padrdo e governamental.
Com isso, Bob consegue derivar as chaves de criptografia de mensagens I'.M; o e .M
usadas por Alice para criptografar o setup inicial da sessdo msgGX. Em seguida, Bob
descriptografa o setup inicial e inicializa sua prépria sessdo msgGX.

3.3. Troca de Mensagens

Os membros da sala trocam mensagens via msgGX, que avanga seu proprio ratchet a cada
nova mensagem @. A sessdo msgGX deve ser renovada apés um nimero predeterminado
de mensagens trocadas ou um intervalo de tempo especificado, i.e., um novo setup inicial
para a sessao msgGX deve ser gerado e transmitido com seguranca aos membros da sala.
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3.4. Renovacao de Sessao

A sessdo msgX ja estabelecida € reutilizada para renovar a sessao msgGX.No entanto,
antes de criptografar o novo setup inicial, o msgX-ratchet deve ser avangado @. Isso
envolve atualizar as root keys e chain keys para derivar uma nova chave de criptografia de
mensagens, que serd usada para transmitir com seguranca o novo setup inicial da sessao
msgGX. A Figura[3|apresenta o msgX-ratchet.advanceRootKey(-), um procedimento para
avancar a root key e derivar uma nova chain key. A abordagem proposta se baseia no
algoritmo DR [Perrin and Marlinspike 2016], com alguns aprimoramentos introduzidos
para atender aos requisitos de seguranga e projeto do msgX.

Figura 3. Avancando as root keys no msgX-ratchet.

I".msgX-ratchet.advanceRootKey( Y..msgX-ratchet.advanceRootKey(
[.Ry_y, D.TP™ DT T.cty) SR, STV TP 5 ct;)
1: I'.ss; + null 1: X.ss; < null
2: if3n|i=2¥n—1then 2: if3In|i=2"n—1then
3: (D.PQTP T.PQTY™) « I'.KGen() 30 (ZPQTP S.PQTY™) « 3.KGen()
4: elseif In|i=2"nthen 4: elseif In|i=2"nthen
s T.ss; « I.Dec(I.ct;, I.PQTY"™) 51 Y.ss; + N.Dec(X.ct;, £.PQTY™)
6: endif 6: endif
7: T.Ry||T.Cso < HKDF(T.R;_1, 7: N.R||L.Cio + HKDF(Z.Ri_y,
[.ECDH(D. TP T.T7“%)||Tss;, S.ECDH(S. T 3. 77| |3 ss;,
“OLM_RATCHET”, 64) “GC_RATCHET”, 64)

O algoritmo da Figura[3|define o procedimento para atualizar as root keys e derivar
chain keys em ambos os ramos criptograficos, padrao e governamental, sendo invocado
sempre que uma renovacao da sessdo msgGX € necessdria. Recebe-se como entrada as
root keys anteriores I'.R;_; e X.R;_1, as ephemeral keys anteriores e atuais . T, 1, [".T; e
3. T, 1,2.T;, juntamente com os ciphertexts cI'.T; e ¢X.T;, que podem conter segredos
encapsulados PQ.

Dois tipos de operagdo sdo realizados dependendo do indice de etapa atual 7. Se ¢
corresponde ao padrdo 2Vn — 1, em que N € Z € um valor predeterminado, novos pares
de chaves pés-quanticas (I'.PQT? ub .PQTY e ¥.PQTY ub Y.PQTY ") 30 gerados para
cada ramo, e seus componentes publicos sdo enviados ao par anexados 2 mensagem msgX
atual. Se i = 2%n, os ciphertexts c[.T; e ¢X.T; sdo recebidos anexados 2 mensagem
msgX e decapsulados usando as chaves privadas correspondentes para recuperar os shared
secrets PQ I'.ss; e 2J.ss;. Esses segredos sdo usados apenas em intervalos especificos para
injetar periodicamente entropia PQ no processo de evolugdo das chaves.

Por fim, as novas root keys e chain keys I'.R;,I'.C; o, ¥.R;, X.C; ¢ sdo derivadas
usando uma HKDF, que recebe como entrada as root keys anteriores I'.R; _; e X.R;_1,
o resultado de duas operagcdes ECDH separadas, o shared secret PQ opcional I'.ss; e
>..ss;, € um rétulo especifico de dominio. Uma operagao usa criptografia padrio e a outra
usa criptografia desenvolvida pelo governo, entre as ephemeral keys relevantes. Esse
mecanismo mantém FS e habilita PCS contra adversarios cldssicos, a0 mesmo tempo que
fornece PCS parcial na presenca de atacantes com capacidade quéntica. Quanto menor o
valor de IV, mais rdpido € o efeito de “healing” em caso de ataque quantico.
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Observe que o algoritmo executado pelo destinatario difere ligeiramente. No in-
dice i = 2%n, em vez de gerar um par de chaves ou realizar decapsulamento, o des-
tinatdrio deve realizar um encapsulamento KEM para derivar os shared secrets I'.ss; e
¥..ss;, usando as chaves publicas recebidas I'.PQT? ub o X.PQTY ub. respectivamente. O
restante do algoritmo permanece inalterado. Se a mesma parte que renovou anterior-
mente a sessdo msgGX atual tentar renova-la novamente, ela nio terd recebido uma nova
ephemeral key do outro par (isto é, I.T?*" e X.T"") e, portanto, ndo poderd avancar
as root keys. Nesse caso, apenas as chain keys sdo avangadas usando o procedimento
msgX-ratchet.advanceChainKey(-), conforme descrito na Figura 4]

Para avancgar apenas as chain keys I".C; ; e ¥.C, ;, as chain keys anteriores I'.C; ;_;
e X.C;;—1 sdo usadas como chaves em HMACs separados, com um valor fixo usado
como mensagem de entrada. Uma vez atualizadas as chain keys, as message keys cor-
respondentes também podem ser derivadas seguindo um procedimento semelhante, o
msgX-ratchet.deriveMessageKey(-). As novas message keys I'.M; ; e X.M; ; sdo gera-
das usando HMACs (Figura [5)), em que as chain keys atualizadas I'.C; ; e X.C; ; servem
como chaves dos HMACs e um valor fixo é usado como mensagem de entrada.

Figura 4. Evolucao das chain keys no msgX-ratchet.

I".msgX-ratchet.advanceChainKey(I'.C, ;_;)  X.msgX-ratchet.advanceChainKey(2.C; ;_;)

1: F-Ci,j — HMAC(F.Ci’j_l,OXZ) 1: E.Ci’j — HMAC(E.Ci,j_l,OXZI-)

Figura 5. Derivacao das message keys no msgX-ratchet.
I".msgX-ratchet.deriveMessageKey(I'.C; ;) ¥..msgX-ratchet.deriveMessageKey(2.C; ;)
1: F.Mi,j — HMAC(FCZ’],OXI) 1: E.Mi’j — HMAC(ZCZ7],OX3)

Com as novas message keys, o setup inicial da sessdo pode ser compartilhado com
seguranca com cada membro da sala usando o esquema de criptografia em dupla camada
baseado em criptografia simétrica padrao e desenvolvida pelo governo. No lado recep-
tor, a mensagem criptografada contendo o novo setup inicial da sessdo msgGX pode ser
descriptografada ao avancar as root keys, chain keys e message keys correspondentes @.
Uma vez descriptografada, a sessdo msgGX pode ser reconstruida por cada destinatario,
e a sala retoma a troca de mensagens usando a sessao atualizada.

3.5. Compatibilidade Retroativa

O msgX oferece suporte a um perfil de implantacdo compativel com Olm para interope-
rabilidade com clientes Matrix existentes no qual as etapas criptograficas desenvolvidas
pelo governo sdo omitidas. No ramo padrao, o msgX-PQXDH (Figura2)) inclui um com-
ponente opcional I'.ss, que pode ser desabilitado para corresponder ao comportamento
original do Olm baseado em X3DH. Analogamente, operacdes PQ envolvendo I'.ss; sdo
omitidas em [".msgX-ratchet.advanceRootKey(-). Quando implementado de forma modu-
lar, 0o msgX pode emular o Olm ao desabilitar recursos PQ e desenvolvidos pelo governo,
permitindo migragdo gradual em vez de uma transi¢ao obrigatéria em data Unica.
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3.6. Algoritmos Padrao

A Tabela [I[| resume as primitivas criptogréificas usadas nos ramos padrio e desenvolvido
pelo governo do protocolo msgX. A arquitetura hibrida assegura agilidade criptogréfica e
aumenta a resili€ncia contra adversdrios cldssicos e quanticos.

Tabela 1. Algoritmos usados no protocolo msgX.

Criptografia padrao Criptografia desenvolvida pelo governo
Simétrica AES-256-CBC Seguranca equivalente a 256 bits
Curva eliptica (acordo de chaves) Curve25519 ou Curve448 Seguranca equivalente a 256 ou 448 bits
Curva eliptica (assinatura) Ed25519 ou Ed448 Seguranca equivalente a 256 ou 448 bits
PQC (encapsulamento de chaves) ML-KEM ou Katana KEM PQC com nivel de seguranca de 256 bits
HMAC HMAC-SHA-256 HMAC-SHA-256
HKDF Baseada em HMAC-SHA-256 Baseada em HMAC-SHA-256

4. Analise de Seguranca

4.1. Contexto de Seguranca Herdado

O Olm [Matrix.org 2024] fornece confidencialidade, autenticidade, FS e PCS para canais
par a par, embora a PCS dependa da assinatura de pré-chaves que a especificacdo nio
impoe por padrao [Albrecht et al. 2024]], deixando espaco para ataques de compartilha-
mento indevido de chaves e personificagdo. O Megolm estende o Olm para grupos com
um ratchet simétrico unidirecional, enfraquecendo FS e PCS pois estados anteriores do
ratchet podem persistir em armazenamento, e a renovagdo de sessio € necessaria para res-
taurar a seguranca futura apds um comprometimento. No nivel do ecossistema, anélises
anteriores [Albrecht et al. 2023 L1 et al. 2023|] mostram que um homeserver malicioso
pode explorar seu controle sobre a associagdo as salas, as listas de dispositivos e o ro-
teamento de eventos para comprometer a confianca dos clientes. Essas vulnerabilidades
decorrem da propria arquitetura do ecossistema e também afetam o msgX. Ainda assim,
sua camada criptogréfica foi projetada para preservar a seguranca mesmo diante de um
servidor malicioso que atue de forma passiva.

4.2. Propriedades de Seguranca do msgX

Sao considerados adversdrios capazes de interceptar ou modificar ciphertexts, homeser-
vers potencialmente maliciosos, adversdrios com capacidade quéntica que empreguem
HNDL e adversarios capazes de comprometer apenas um dos ramos criptograficos. Para
mitigar essas ameacas, todas as chaves incluidas no bundle de Bob sao assinadas e ve-
rificadas por Alice antes da execucdo do msgX-PQXDH. Além disso, a integridade dos
dados € protegida por AEAD em ambos os ramos.

O msgX-ratchet fornece FS em dois niveis: cada chamada advanceRootKey
descarta root keys e chain keys anteriores, tornando irrecuperaveis setups passados de ses-
soes msgGX, e o ratchet simétrico do msgGX deriva uma chave tnica por mensagem. A
PCS segue a mesma estrutura: advanceRootKey reinjeta entropia assimétrica a cada
2N renovagdes via ECDH e, nas fronteiras de KEM, um encapsulamento PQ novo, permi-
tindo recuperacdo apds um ciclo completo. O intervalo de renovacdo 12 do msgGX entio
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controla quao rapidamente um estado de sessdo de grupo comprometido € substituido,
conforme detalhado na Secéo[5]

O projeto de dois ramos fornece redundincia contra ameagas ortogonais: o setup
da sessdo msgGX € criptografado independentemente sob I" e 32, de modo que um adver-
sdrio deve comprometer ambos os ramos simultaneamente. Um futuro CRQC capaz de
quebrar o ramo padrdao ndo comprometeria o ramo Y. Da mesma forma, uma eventual fra-
queza nas primitivas soberanas ndo afetaria o ramo I'. A resisténcia a HNDL decorre da
mesma construgdo, pois 0 msgX-PQXDH vincula o segredo de sessdo tanto a um compo-
nente ECDH cléssico quanto a um componente KEM PQ em cada ramo. Por fim, o msgX
exige a assinatura das pré-chaves, mitigando a fraqueza identificada no Olm [Albrecht
et al. 2024]. Os ataques no nivel do homeserver [Albrecht et al. 2023||L1 et al. 2023,
por sua vez, permanecem fora do escopo criptografico e devem ser tratados por meca-
nismos de seguranca da implantacdo. As propriedades de seguranca acima dependem de
hipéteses de composicao que devem ser verificadas formalmente em trabalhos futuros.

S. Avaliacao Experimental

5.1. Objetivo, Perfis e Configuracao Experimental

A avaliacdo teve como objetivo quantificar o custo marginal dos ramos criptograficos do
msgX em relagdo ao Olm. Para isso, foram considerados trés perfis de execucdo. O
primeiro perfil corresponde ao Olm, linha de base classica com X3DH e Double Ratchet.
O segundo perfil corresponde ao msgX-I', que isola o ramo padrao com msgX-PQXDH,
ML-KEM-1024 e Curve25519. O terceiro perfil corresponde ao msgX->., que isola o
ramo governamental com KEM PQC de nivel 256 bits em conjunto com Curve448. Cada
execucao isola um unico perfil de protocolo, permitindo decomposicao do custo por ramo
sem confundir as sobrecargas dos dois ramos do msgX.

Os experimentos foram executados em dois dispositivos: um Samsung Galaxy
S25 Ultra (Snapdragon 8 Elite, ARM64, Android 15, 12 GB RAM, Wi-Fi 5) e um Sam-
sung Galaxy S23 (Snapdragon 8 Gen 2, ARM64, Android 15, 8 GB RAM, Wi-Fi 5),
ambos conectados a0 mesmo homeserver Synapse local com PostgreSQL 15. Os resulta-
dos quantificam a sobrecarga em rede local controlada, portanto, a laténcia de federacao
em escala de Internet constitui trabalho futuro. Synapse e banco de dados foram apagados
antes de cada execucao individual para eliminar contamina¢do de estado.

5.2. Plano Experimental e Métricas

O plano experimental organiza-se em doze cendrios de benchmark. As métricas coletadas
abrangem laténcia de bootstrap, laténcia média por mensagem em regime estaciondrio,
overhead nas mensagens de renovacdo do ratchet, custo de rotagdo de sessao msgGX,
tempo de distribui¢do de chave de grupo, laténcia de entrada de novo membro (handshake
PQXDH), tamanho do payload de OTK e consulta de chaves.

Trés fatores foram variados, cada um com 4 niveis: (i) fator R (intervalo de re-
keying), com niveis R € {16, 32, 64, 128} mensagens, que controla de quantas em quantas
mensagens uma nova sessao OLM PQ é negociada; (ii) fator N (comprimento de sessao),
com niveis N € {32, 64, 128, 256} mensagens, que verifica se hd degrada¢do com sessdes
mais longas; e (iii) fator G (tamanho do grupo), com niveis G' € {8, 16, 32,64} membros,
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que caracteriza a escalabilidade da distribuicao de chaves Megolm. Cenadrios cujo resul-
tado ndo depende de R, N ou G sdo executados com R = 32 fixo. A Tabela[2]detalha os
doze cendrios, que foram repetidos 30 vezes por dispositivo. O conjunto de dados totaliza
14.040 execugdes: 78 cfg. x 3 protocolos x 30 repeti¢des X 2 dispositivos.

Tabela 2. Plano experimental por fator e numero de configuragdes por protocolo.

Fator Cendrios Cfg.
Fixo (R=32) Bootstrap; rotagao msgGX; payload OTK; consulta de chaves; persisténcia; reposicido de OTKs 6x1
R Renovacio do ratchet; broadcast de re-key em grupo 2x4
RXN Laténcia sustentada por mensagem 16
RxG Distribui¢do de chave de grupo; entrada de novo membro; saida de membro 3x16
Total 78

5.3. Metodologia Estatistica e Hipoteses

Adotamos o seguinte protocolo de andlise para cada comparacdo. (1) Normalidade:
Shapiro-Wilk; (2) Duas amostras independentes: teste-¢ de Welch quando as duas amos-
tras sdo compativeis com normalidade; Mann-Whitney U caso contrdrio; (3) Trés protoco-
los: ANOVA unidirecional quando a comparagao é paramétrica; Kruskal-Wallis quando
a normalidade ¢ rejeitada; (4) Tendéncia com GG: Spearman para verificar associa¢cdo mo-
notdnica entre tamanho do grupo e laténcia.

Todos os resultados reportam média £ ICgy5¢,. Cada hipétese define explicitamente
Hy, H 4, nivel de significancia o = 0,05 e decisdo baseada no valor-p: rejeita-se H, se
p < «; caso contrdrio, ndo hé evidéncia suficiente para rejeitd-la. Foram definidas 7 hip6-
teses (H1—H7, a = 0,05), organizadas em 2 grupos. O primeiro grupo (/{,—H5) avalia o
comportamento dos protocolos em ambos os dispositivos: [1;—H3 comparam laténcias de
bootstrap entre os 3 perfis (Mann-Whitney e Welch-t); H, avalia se hé diferenca global
na laté€ncia sustentada entre os protocolos por meio do teste de Kruskal-Wallis; H veri-
fica auséncia de custo de renovagdo do ratchet (pareado por execucao). O segundo grupo
(H¢—H7) compara os 2 dispositivos: Hg e Hr testam se bootstrap e laténcia sustentada
PQ diferem entre S23 e S25 Ultra (Welch-¢/Mann-Whitney).

5.4. Custo de Estabelecimento e Laténcia Sustentada

A Figura [6] compara as laténcias de estabelecimento da sessdo e de processamento sus-
tentado das mensagens nos dois dispositivos, enquanto a Tabelad]retine as principais mé-
tricas de desempenho. O custo de estabelecimento do msgX concentra-se no handshake
msgX-PQXDH. No S25 Ultra, a laténcia de bootstrap aumenta de 717 £ 20 ms com o
Olm para 989 + 36 ms com o msgX-I', correspondendo a um acréscimo de 38%. Para o
msgX-Y., a laténcia alcanga 1095 4+ 38 ms, um aumento de 53% em relagdo ao Olm. Am-
bas as diferencas sdo estatisticamente significativas (H; e Hy, p < 107'). A diferenca
entre os perfis I e 3 também ¢ significativa (H3, p < 1073), evidenciando a sobrecarga
adicional do perfil governamental em relagdo ao baseado em ML-KEM-1024.

O mesmo comportamento € observado no S23, cujas laténcias de bootstrap sao de
934 4 28 ms para o Olm, 1286 + 48 ms para o msgX-I" e 1425 & 57 ms para o msgX->..
Em comparagdo com o S25 Ultra, as diferengas sao estatisticamente significativas para os
tr€s protocolos (H rejeitada, p < 0,001), refletindo o maior custo de processamento no
dispositivo menos recente.

11



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

Tabela 3. Hipoteses estatisticas avaliadas na Segéo [5

Hip. Pergunta Hy Hy Teste Valor-p

Hi Bootstrap msgX-I" vs. UT = HOIm LD # HOIm Mann-Whitney < 0,001
Olm (ambos disp.)

Hy Bootstrap msgX-X vs. Uy = HOIm Uy # HOIm Mann-Whitney < 0,001
Olm (ambos disp.)

H3 Bootstrap msgX-3 vs. us = pr us # pr Welch-t 0,001
msgX-I" (ambos disp.)

H, Laténcia sustentada entre  poym = pr = ux Pelo menos uma média  Kruskal-Wallis < 0,001
protocolos (ambos disp.) difere

Hjs Renovagdo do ratchet vs.  pirekey = Hnormal Hrekey 7 HMnormal Pareado (t) Olm: 0,29; I
mensagem normal 0,67; 3: 0,02

Hg Bootstrap S23 vs. US23 = US25U Us23 # US25U Welch-t/Mann- < 0,001
S25 Ultra Whitney

Hr7 Sustentado PQ S23 vs. HS23 = US25U Us23 # US25U Welch-t/Mann- < 0,001
S25 Ultra Whitney

1 representa a média populacional da métrica avaliada. A escolha paramétrica/nao-paramétrica é determinada pelo teste de Shapiro-
Wilk (« = 0,05). Hs: ndo rejeitada para Olm e msgX-I'; rejeitada para msgX-% (+2,2%, p = 0,02), diferenca de magnitude
negligencidvel na prética.

Tabela 4. Resumo de desempenho nos dois dispositivos (médias + ICy59, n =
30). Métricas algoritmicas independem do dispositivo.

Olm msgX-I" msgX-%
Métrica S25 Ultra S23 S25 Ultra S23 S25 Ultra S23
Bootstrap (ms) T17+£20 934428 989436 1286+48 1095438 1425457
Sustentado (ms/msg) 44442 42146 65142 705+£10 79449 853+12
Overhead ratchet (R=128) ~0% ~0% ~0%
Overhead rotagio msgGX +12,1% +9,0% +11,2%
Payload OTK (B) 395 3.700 4.042
Distrib. grupo G=64 (s) 21,1 22,1 34,3 37,0 39,7 42,6

PQXDH novo membro (ms)  489+5 525+1 T87+£8 852+2 942424 102243

Hs nio rejeitada para Olm e I'; overhead marginal (+2,2%) para 3. Payload OTK: 9,4x/10,2x o Olm (independe do dispositivo).
PQXDH com novo membro: custo O(1) em G (sem tendéncia monotdnica detectada).

ApOs o estabelecimento da sessdo, a laténcia por mensagem permanece estavel
para todos os niveis do fator N € {32,64, 128,256}, sem evidéncia de degradacdo a
medida que a sess@o se prolonga. No S25 Ultra, foram observadas laténcias de 444 +
2ms/msg para o Olm, 651 & 2 ms/msg para o msgX-I' e 794 4+ 9 ms/msg para o msgX->..
O teste global de Kruskal-Wallis indica diferencas estatisticamente significativas entre as
trés distribui¢des (Hy, p < 10710).

No S23, a laténcia sustentada do Olm é de 421 + 6 ms/msg, valor préximo aos
444 ms/msg observados no S25 Ultra. Esse resultado é consistente com o predominio da
componente de rede no protocolo cldssico. Como os dois dispositivos utilizam o mesmo
servidor Synapse, as diferencas de processamento entre os respectivos SoCs permanecem
dentro da variabilidade de rede observada.

Por outro lado, o maior peso das operagdes criptograficas torna mais percepti-
vel a diferenca entre os dispositivos nos protocolos PQ. O S23 apresenta laténcias de
705 + 10 ms/msg para o msgX-I', um aumento de 8,2% em relacdo ao S25 Ultra, e de
853+ 12 ms/msg para o msgX-X, correspondente a um aumento de 7,4%. Embora estatis-
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(a) Laténcia de bootstrap (b) Laténcia sustentada por mensagem
I S25 Ultra
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Figura 6. (a) Laténcia de bootstrap (descriptografia da 12 mensagem, handshake
PQXDH) e (b) laténcia sustentada por mensagem (R = 32), para os trés proto-
colos em dois dispositivos. Barras solidas: S25 Ultra; barras hachuradas: S23.
Barras de erro: + ICy5¢, (n = 30).

(a) Distribuicao de chave de grupo (b) Entrada de novo membro via PQXDH
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Figura 7. Escalabilidade de grupo (média e ICy5¢, n = 30). Linhas continuas:
S25 Ultra; tracejadas: S23. (a) Distribuicao de chave cresce aproximadamente
O(G) para todos os niveis do fator G. (b) PQXDH de novo membro permanece
aproximadamente constante em G.

ticamente significativas (H7, p < 1071°), essas diferengas possuem magnitude moderada.

5.5. Overhead de Ratchet, Escalabilidade de Grupo e Payload OTK

A renovagdo do ratchet ndao apresenta custo estatisticamente significativo no S25 Ultra
para o Olm (p = 0,29) nem para o msgX-1' (p = 0,67), de modo que H5 ndo € rejeitada
nesses casos. Para o msgX-Y, observa-se uma sobrecarga marginal de +2,2% (p = 0,02),
equivalente a ~17 ms por mensagem de renovacao, valor pequeno diante da variabilidade
de rede observada. A sobrecarga da rotagcdo de sessdao msgGX também permanece mode-
rada, com +12,1% para o Olm, +9,0% para o msgX-I" e +11,2% para o msgX-%, pois a
rotacdo reutiliza a sessdo existente sem realizar um novo claim de OTK.
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Quanto a escalabilidade de grupo, a Figura [/| mostra que o tempo de distribui¢ao
de chaves cresce linearmente com os niveis do fator G em ambos os dispositivos, con-
forme esperado do modelo O((G) do Megolm. Para G = 64, os tempos sdo 21,1s/22,1s
para o Olm, 34,3s /37,0 s para o msgX-I' e 39,7s /42,6 s para o msgX->., sendo cada par
correspondente ao S25 Ultra e ao S23, respectivamente.

Em contraste, o handshake PQXDH para a entrada de um novo membro nao apre-
senta crescimento monotdnico com o nimero de participantes existentes. Embora o teste
de Kruskal-Wallis detecte varia¢do entre os niveis de (G, ndo se observa tendéncia de au-
mento. No msgX-Y executado no S25 Ultra, por exemplo, a laténcia diminui de 979 ms
em G = 8 para 885 ms em G = 64. Os valores médios sao 489 ms / 525 ms para o Olm,
787ms / 852ms para o msgX-I' e 942ms / 1022 ms para o msgX->. Assim, o msgX
adiciona um custo PQ constante ao estabelecimento da sessdo com o0 novo membro, pre-
servando o comportamento assintético O(G) do Megolm na redistribuicdo de chaves.

Por fim, o maior custo de largura de banda € o payload de OTK, que cresce de
395 B no Olm para 3.700 B no msgX-I" (9,4x) e 4.042 B no msgX->J (10,2x). Tais valores
sdo determinados pelos algoritmos e independem do dispositivo. Como a laténcia de
claim permanece entre 18 e 22 ms, o principal impacto prético estd no volume de material
criptografico armazenado e distribuido pelo homeserver quando hd muitos usudrios.

5.6. Sintese e Ameacas a Validade

Os resultados mostram que msgX-I" e msgX->. introduzem sobrecarga constante em rela-
¢do ao Olm, sem alterar as propriedades assintéticas herdadas do Megolm. Os principais
custos concentram-se no bootstrap e no payload de OTK. A laténcia sustentada por men-
sagem, por sua vez, ¢ predominantemente influenciada pela rede no protocolo cléssico e
apresenta diferencas moderadas entre os dispositivos nos protocolos PQ. Todavia, os ex-
perimentos realizados em uma rede local controlada suscitam avaliacdes adicionais para
generalizagdo a redes com maior laténcia.Além disso, os ramos I' e Y foram avaliados
isoladamente, e o custo da configuragdo combinada ['+ 3. ndo foi medido diretamente.

6. Conclusao

A ameaca de ataques HNDL torna urgente a transi¢do pds-quintica em mensagens gover-
namentais, enquanto a soberania digital exige independéncia de primitivas cujas futuras
vulnerabilidades ndo possam ser auditadas nem substituidas pelo operador nacional. O
msgX combina criptografia PQ padronizada e primitivas soberanas de forma interdepen-
dente: a quebra isolada de um ramo nao revela texto claro, e o estabelecimento de sessdao
via msgX-PQXDH vincula o segredo a ambos os componentes de cada ramo, mitigando
HNDL mesmo se um tnico vetor criptografico for comprometido.

Ademais, o custo da protecdo PQ soberana € vidvel em hardware Android atual
e escaldvel para grupos de até 64 membros, oferecendo um caminho concretopara im-
plantacdes nacionais do Matrix. Prioridades futuras incluem: (i) verificagdo formal das
propriedades de composicao dos dois ramos, requisito para adogao por 6rgaos de padroni-
zacdo; (ii) avaliacao da configuracdo combinada I'+32, que representa a implantacio plena
e ndo teve custo medido diretamente; (iii) experimentos em hardware restrito e redes de
maior laténcia;e (iv) otimizagdo do payload de OTK, cujo aumento de 9,4x/10,2x frente
ao Olm € o principal impacto de largura de banda em servidores com muitos usuérios.
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