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Abstract. This paper presents an exploratory investigation on the application
of the WiSARD and ClusWiSARD architectures to image-based malware detec-
tion using the MaleVis dataset. Performance is evaluated in two scenarios: the
conventional one, where all malware families are available for training, and a
zero-day emulation scenario, where entire families are withheld from training.
In the first scenario, the models achieved a mean balanced accuracy of approxi-
mately 91%. In the second, the binary detector maintained similar performance
on known families, while recall for the withheld family varied widely depending
on the visual characteristics of each class, exceeding 60% in approximately 40%
of the evaluated classes.

Resumo. Este trabalho apresenta um estudo exploratorio sobre a aplicagdo das
arquiteturas WiSARD e ClusWiSARD a detec¢do de malware baseada em visu-
alizagdo de bindrios como imagens, utilizando o conjunto de dados MaleVis. O
desempenho é avaliado em dois cendrios: o convencional, com todas as fami-
lias disponiveis para treinamento, e o de emulagdo de zero-day, em que familias
sdo omitidas do treinamento. No primeiro, os modelos atingiram acurdcia ba-
lanceada média em torno de 91%. No segundo, o detector bindrio manteve
desempenho semelhante sobre as familias conhecidas, enquanto a revocagdo
da familia omitida variou amplamente dependendo das caracteristicas visuais
de cada classe, superando 60% em cerca de 40% das classes avaliadas.

1. Introducao

A detecgdo eficaz de programas maliciosos, ou malwares, sendo uma tarefa critica para
a seguranca dos sistemas computacionais, tem sido alvo de intensa investigagdo cienti-
fica. Para fazer frente a continua sofisticacao das ameacas e das técnicas de evasao, como
ofuscagdo de cédigo e metamorfismo [Brezinski and Ferens 2023, a pesquisa em méto-
dos de deteccdo baseados em aprendizado de maquina tem avancado consideravelmente,
explorando tanto abordagens estéticas, que extraem caracteristicas diretamente dos bi-
ndrios, quanto dindmicas, que monitoram o comportamento do programa em execucao
[Uccretal. 2019]. Nao obstante os avancos obtidos, a deteccdo de malwares de fami-
lias desconhecidas, ndo representadas no conjunto de treinamento, referida na literatura
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como deteccao de dia zero (zero-day), permanece um desafio em aberto para os modelos
supervisionados convencionais [Guo 2023].

Redes Neurais sem Pesos, ou WNN (Weightless Neural Networks) constituem
uma classe de modelos de aprendizado de maquina que se distingue pelo treinamento
extremamente rapido e pela inferéncia eficiente, sem o custo computacional associado
ao ajuste de pesos sindpticos [Aleksander et al. 2009]. Essas caracteristicas tornam as
WNN particularmente atraentes para aplicacdes onde a velocidade de resposta € critica,
como sistemas de deteccdo de intrusdo e andlise de malware em tempo real. Apesar de
seu potencial, a aplicacdo de WNN ao problema de detec¢dao de malware € uma linha de
pesquisa ainda pouco explorada na literatura.

Este trabalho apresenta um estudo exploratdrio sobre a aplicagdo de redes neurais
sem pesos — especificamente as arquiteturas WiSARD e ClusWiSARD — a deteccdo de
malware baseada em visualiza¢do de bindrios como imagens, utilizando o conjunto de
dados MaleVis [HUMIR Lab 2019]. O desempenho das arquiteturas é avaliado em dois
cendrios: o convencional, em que o modelo € treinado e testado sobre todas as familias do
conjunto de dados, e o de zero-day, em que familias inteiras sdo omitidas do treinamento
para simular a detec¢do de malware desconhecido. Em ambos os casos, adota-se valida-
cdo cruzada k-fold e estratégias para mitigar o efeito do desbalanceamento de classes.

O restante deste artigo estd organizado da seguinte forma. A Segdo [2] discute os
trabalhos relacionados publicados na literatura. A Sec¢do [3|apresenta o referencial tedrico
sobre redes neurais sem pesos, com &nfase nas arquiteturas WiSARD e ClusWiSARD. A
Segdo ] descreve a metodologia de detecgdo de malware proposta. A Segdo [5] apresenta
os experimentos realizados para sua avaliacdo. Por fim, a Secdo|6|apresenta as conclusdes
do trabalho.

2. Trabalhos Relacionados

A detecgdo de malware por aprendizado de maquina tem sido amplamente investigada
na literatura [Ucci et al. 2019]]. Abordagens baseadas em anélise estdtica exploram carac-
teristicas extraidas diretamente dos bindrios executdveis sem a necessidade de execugao,
enquanto abordagens dindmicas monitoram o comportamento do programa em tempo de
execugdo [Egele et al. 2012]]. Métodos hibridos, que combinam as duas estratégias, tam-
bém tém sido propostos [Gopinath and Sethuraman 2023]]. Entre as técnicas dinamicas
recentes, destaca-se o uso de sequéncias de chamadas de API processadas por mode-
los baseados em transformers [Quertier et al. 2024]], enquanto abordagens baseadas em
aprendizado federado tém sido exploradas para detec¢do de malware em dispositivos IoT
com restri¢des de recursos e privacidade de dados [Rey et al. 2022].

Uma linha de pesquisa particularmente relevante para o presente trabalho € a abor-
dagem baseada em visualiza¢do de bindrios como imagens. Nataraj [Nataraj 2015] de-
monstrou que arquivos executdveis podem ser convertidos diretamente em representagcdes
visuais e analisados como imagens, revelando padrdes de textura caracteristicos de cada
familia de malware. Explorando essa ideia, Bozkir et al. [Bozkir et al. 2019] avaliaram
diversas arquiteturas de redes neurais convolucionais profundas — como ResNet, Incep-
tion, DenseNet, VGG e AlexNet — sobre um conjunto de dados préprio, denominado
MaleVis, demonstrando a eficicia da abordagem baseada em visdo computacional para
classificacdo estética de malware. O MaleVis € composto de imagens coloridas em for-
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mato PNG, codificadas no espaco de cores RGB e com resolucdo de 224 x 224 pixels,
geradas a partir de arquivos executdveis bindrios de programas maliciosos e benignos, por
um processo de conversdo definido pelos autores.

Esse acervo foi disponibilizado publicamente pelos autores [HUMIR Lab 2019, e
tem sido explorado em trabalhos mais recentes: Bavishi e Modi [Bavishi and Modi 2024
propuseram a arquitetura LeViT-MC, baseada em transformers de visdo, obtendo 96,6%
de acuricia na classificacdo multiclasse sobre o MaleVis, enquanto Salas e de Geus
[Salas and de Geus 2024 alcancaram resultados competitivos com o MobileNet ajustado
por transferéncia de aprendizado em multiplos conjuntos de dados, incluindo o MaleVis.
O presente trabalho também explora essa mesma base de imagens.

A despeito dos avancos em acurdcia, a deteccao de malware zero-day ainda carece
de solugdes eficazes. Modelos baseados em aprendizado supervisionado tendem a gene-
ralizar mal para familias ndo vistas, como apontado por Guo [Guo 2023]. Abordagens
propostas para mitigar esse problema incluem o uso de aprendizado semissupervisionado
[Comar et al. 2013]] e redes adversariais generativas [Kim et al. 2018]], mas a questdo con-
tinua sendo um problema relevante e ativo de pesquisa, especialmente em cendrios onde
a velocidade de resposta € critica.

O uso de redes neurais sem pesos para detec¢do de malware foi investigado por
Ramos et al. [Ramos et al. 2020], que aplicaram a WiSARD tanto para andlise estatica
quanto dindmica, utilizando o MaleVis como conjunto de dados para o cendrio estético.
Esse trabalho € o mais diretamente relacionado ao presente. Do ponto de vista metodo-
l6gico, Ramos et al. utilizaram particdes fixas de treino e validagdo, enquanto o presente
trabalho emprega validagdo cruzada k-fold. Adicionalmente, os autores reportaram um
classificador degenerado na deteccdo binédria com a WiSARD, atribuido ao desbalancea-
mento do conjunto de dados, problema tratado explicitamente na metodologia do presente
trabalho. Os autores avaliam também um cendrio de andlise dindmica com um segundo
conjunto de dados, ndo considerado no presente trabalho. Até onde é do conhecimento
dos autores, nao ha trabalhos anteriores que combinem redes neurais sem pesos com de-
tec¢do de malware baseada em visualizagdo de bindrios além do j4 citado.

A combinagdo dessas duas linhas de pesquisa — detec¢@o por imagem e mode-
los WNN — abre oportunidades pouco exploradas. Modelos baseados em redes neurais
profundas, embora precisos, impdem custos computacionais elevados de treinamento e
inferéncia, o que dificulta sua aplicacdo em contextos com restricdes de recursos, como
dispositivos embarcados e sistemas de detec¢do em tempo real. As WNN, por sua vez,
oferecem treinamento extremamente rapido e inferéncia eficiente [Susskind et al. 2022,
caracteristicas desejaveis em ambientes onde a velocidade de resposta € critica. A investi-
gacdo de sua aplicabilidade ao problema de detec¢do de malware por imagem, incluindo a
andlise de seu comportamento frente a amostras de familias nao vistas, constitui, portanto,
uma direcdo promissora de pesquisa.

3. Redes Neurais sem Pesos

Redes Neurais sem Pesos, ou WNN (Weightless Neural Networks), constituem uma classe
de modelos de aprendizado de mdquina que utiliza tabelas de consulta, ou LUT (lookup
table), para realizar inferéncias. Suas origens remontam ao classificador por n-tuplas,
que Bledsoe e Browning propuseram na década de 1950 [Bledsoe and Browning 1959].

3



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

Ao contrdrio das redes neurais tradicionais, as WNN n@o armazenam pesos sindpticos:
o sistema realiza o aprendizado diretamente pela escrita em posi¢cdes de memoria RAM,
enquanto a inferéncia executa leituras dessas mesmas posigoes [Aleksander et al. 2009].
Essa caracteristica confere as WNN vantagens expressivas em termos de eficiéncia com-
putacional: o treinamento e a classificacdo envolvem operacdes extremamente simples,
o que resulta em baixa laténcia e consumo energético reduzido em comparagdo a redes
neurais convencionais de porte equivalente.

Essas propriedades tém motivado avangos na pesquisa de WNN, especialmente
para aplicagdes de computacdo na borda (edge computing), onde restricdes de energia,
memoria e poder de processamento sdo determinantes. Trabalhos recentes propuseram
novas arquiteturas de WNN, tais como a BTHOWeN [Susskind et al. 2022, a ULEEN
[Susskind et al. 2023]] e a DWN [Bacellar et al. 2024]]. Tais modelos alcancam desem-
penho competitivo com redes neurais profundas, porém exigem apenas fracdes do custo
energético e da laténcia, o que os torna particularmente adequados para dispositivos em-
barcados. No presente trabalho, empregam-se dois modelos de WNN — a WiSARD e a
ClusWiSARD —, cujos fundamentos tedricos aparecem nas se¢oes e respectiva-
mente.

3.1. WiSARD

Aleksander, Thomas e Bowden propuseram a WiSARD (Wilkie, Stonham and Aleksan-
der’s Recognition Device) em 1984 [Aleksander et al. 1984], o que representou um marco
no desenvolvimento das redes neurais sem pesos, servindo de base para o desenvolvi-
mento de muitos modelos de WNN subsequentes. E uma arquitetura de aprendizado
supervisionado destinada primariamente a tarefas de classificacdo. Sua estrutura bésica
estd representada na Figura [l A entrada do modelo, independentemente de sua forma
original, € tratada como um vetor bindrio de [ bits.

Discriminador

Entrada RAM 0 AN
(I bits) (0...00 | 0) N
.| M/ N 0...01 |1 AN
0 N
Z T.11]0) N WiSARD
1

> RAM1

\4
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¢ Predita

A

Figura 1. Estrutura basica da WiSARD.

A rede é composta por M discriminadores, um para cada classe a ser reconhe-
cida. Cada discriminador é formado por uma tnica camada de N n6és RAM, onde cada
n6 RAM consiste numa LUT de n entradas e 2" posi¢des, sendo N = I/n. Os bits do
vetor de entrada sdo particionados em N tuplas de n bits cada, por meio de um mape-
amento pseudo-aleatério fixo, e cada tupla serve como entrada para um dos nés RAM,
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compondo um endereco que aponta para uma posi¢ao da LUT. Esse mapeamento € defi-
nido na inicializacdo do modelo e permanece fixo durante o treinamento e a classificacdo.
Opcionalmente, todos os discriminadores podem compartilhar o mesmo mapeamento, ou
cada um pode ter o seu proprio. A calibragdo do tamanho das tuplas, n, € crucial para o
bom desempenho do modelo.

A rede € inicializada com todas as LUT zeradas. No treinamento, apresenta-se
cada observagdo rotulada somente ao discriminador correspondente a sua classe, e entdo,
escreve-se o valor 1 nas posi¢des das LUT acessadas em cada n6 RAM, de acordo com os
enderecos definidos pelas tuplas que o vetor de entrada compds. Dessa forma, o treina-
mento resume-se a operacgdes de escrita em memoria, sem qualquer calculo de gradiente
ou ajuste iterativo de parametros.

Na fase de classificacdo, uma observagao de entrada desconhecida é apresentada
a todos os discriminadores, e os enderecos gerados pelo mapeamento sao utilizados para
realizar leituras nas LUT. A resposta de um discriminador corresponde a soma dos valores
lidos em todos os seus nds RAM, representando, portanto, o nimero de enderecos que
coincidem com padrdes previamente aprendidos. A observacdo € entdo atribuida a classe
cujo discriminador apresentou a maior resposta.

Um mecanismo importante associado a classificacio, desenvolvido posteriormen-
te a0 modelo WiSARD original, é o bleaching, que consiste em registrar, durante o treina-
mento, ndo apenas a ocorréncia de cada endereco, mas a frequéncia com que ele € ativado
[Carvalho et al. 2013]]. Na classificacdo, um limiar minimo de frequéncia (bleaching th-
reshold) é aplicado: enderecos ativados com frequéncia abaixo desse limiar sdo tratados
como 0. Isso permite a0 modelo discriminar padrdes mais frequentes dos esporadicos,
reduzindo a possibilidade de ocorrer overfitting.

Um ponto crucial nessa arquitetura é o tipo de codificagdo bindria utilizado para
representar os dados de entrada. Para atributos numéricos, sao preferiveis codificacdes em
que a distancia de Hamming reflita a distincia numérica entre os valores, como o c6digo
de Gray e a codificacdo undria. CodificacOes que ndo possuem tal caracteristica, como
o cddigo bindrio natural e o padrao IEEE 754, devem ser evitadas. Para atributos cate-
goricos, técnicas usuais como o one-hot encoding podem ser empregadas diretamente. A
escolha do tipo de codificacdo influencia diretamente o desempenho do modelo, e dife-
rentes abordagens t€ém sido investigadas na literatura [Kappaun et al. 2016].

3.2. ClusWiSARD

A ClusWiSARD [Cardoso et al. 2016]] é uma extensdo da WiSARD que incorpora um
mecanismo de agrupamento (clustering) interno ao processo de treinamento, com o obje-
tivo de aumentar a capacidade do modelo de representar classes com distribui¢des mul-
timodais . Na WiSARD cldssica, cada classe € representada por um tnico discrimina-
dor, o que pode levar ao reconhecimento indevido de padrdes de teste muito dissimilares
dos aprendidos anteriormente — consequéncia da natureza multiplicativa do modelo. A
ClusWiSARD contorna esse problema permitindo que cada classe seja representada por
multiplos discriminadores, cada um correspondendo a um agrupamento distinto de obser-
vagoes, denominado microcluster.

No treinamento da ClusWiSARD, para cada nova observacdo rotulada apresen-
tada ao modelo, calcula-se sua pontuagdo de reconhecimento em relagdao a cada discri-
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minador da classe correspondente. Todo discriminador cuja pontuagdo para a observacao
seja maior ou igual ao seu limiar de aceitacdo aprende a observagdo. Caso nenhum dis-
criminador aceite a nova observacdo, um novo discriminador é criado para aprendé-la.
O limiar de aceitacdo de cada discriminador € dindmico: ele cresce proporcionalmente
ao nimero de observacdes ja aprendidas pelo discriminador, a partir de um valor inicial,
s, denominado pontuacao minima (minimum score), e em funcao de dado fator de cresci-
mento, 7, denominado periodo de crescimento do limiar (threshold growth interval). Esse
mecanismo de limiar dindmico evita a saturagdo dos discriminadores, tornando progres-
sivamente mais dificil a incorporacdo de novas observagdes a um discriminador que ja
representa um grande nimero de padrdes [Cardoso et al. 2016)]. Opcionalmente, pode-se
utilizar um parametro adicional D, denominado limite de discriminadores (discriminator
limit), que estabelece uma quantidade maxima de discriminadores por classe, evitando
uma subdivisao excessiva das observacoes.

Na fase de classificacdo, uma observagao desconhecida é submetida a todos os dis-
criminadores de todas as classes. A resposta de cada discriminador € calculada da mesma
forma que na WiSARD cldssica, a classe predita serd a correspondente ao discriminador
com a maior pontuacao de reconhecimento. Para lidar com empates entre discriminado-
res, 0 mecanismo de bleaching pode ser utilizado, de forma andloga a WiSARD original.
No presente trabalho, o conjunto de microclusters associados a uma mesma classe serd
denominado cluster. Assim, uma ClusWiSARD com k classes € composta por k clusters,
cada um contendo um nimero varidvel de microclusters determinado pelo processo de
treinamento.

4. Metodologia

Este trabalho propde o emprego das Redes Neurais sem Pesos (WNN), especificamente
os modelos WiSARD e ClusWiSARD, na detecc@o de programas maliciosos. A Figura 2]
ilustra a metodologia proposta por meio de um diagrama de blocos. O sistema recebe
como entrada uma imagem representativa do arquivo executavel, gerada a partir da con-
versao do bindrio original segundo o processo do conjunto de dados MaleVis. Essa ima-
gem possui dimensdes de 224 x 224 pixels com trés canais de cor (RGB) e profundidade
de 8 bits por canal. Ap6s uma etapa de pré-processamento, a imagem alimenta o classifi-
cador WNN (WiSARD ou ClusWiSARD), que gera o diagndstico final quanto a natureza
benigna ou maliciosa do software.

A primeira etapa da metodologia compreende o pré-processamento da imagem de
entrada, subdividido em trés processos. Inicialmente, o sistema converte a imagem para
escala de cinza e, em seguida, reduz a resolucao para 112 x 112 pixels. Ambas as etapas
s@0 opcionais: elas visam diminuir a dimensao das entradas e acelerar tanto o treinamento
quanto a operacdo da rede neural, desde que ndo comprometam criticamente a acuricia
de deteccdo do sistema.

O terceiro processo, a binarizacdo, adequa a codificagdo da entrada para o uso
com modelos baseados na WiSARD. O projeto adota a técnica de binariza¢ao por limiar:
o algoritmo compara cada valor representativo do pixel com um limiar definido entre O
e 255. Em imagens RGB, cada pixel possui trés valores de 8 bits (um por canal); em
imagens em escala de cinza, apenas um. O sistema codifica valores superiores ao limiar
como 1 e os inferiores como 0. Por fim, o detector trata o valor do limiar como um

6



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

<

Imagem
binarizada

Benigno ou
Malicioso

Imagem RGB | Pré-processamento
224x224 px g

Figura 2. Diagrama em blocos da metodologia proposta. A saida multiclasse da
WIiSARD é colapsada em uma resposta binaria: Benigno (B), se y = Be-
nigno; Malicioso (M), caso contrario. A ClusWiSARD produz diretamente
uma resposta binaria.

—_~—_ = =

hiperparametro, exigindo calibracio experimental para maximizar o desempenho.

A segunda etapa da metodologia consiste na classificagdo da entrada pré-processa-
da por meio de uma rede WiSARD ou ClusWiSARD. Embora ambos os modelos utilizem
o mesmo conjunto de dados, seus processos de treinamento diferem. A configuracdo da
WiSARD compreende 26 discriminadores, cada um associado a uma das classes listadas
na Tabela[I] provenientes do conjunto MaleVis. A primeira classe representa programas
benignos, enquanto as demais abrangem 25 familias de malwares distribuidas em cinco
categorias: adware, backdoor, trojan, virus € worm. Nessa estrutura, a WiSARD atua
como um classificador multiclasse, cuja saida alimenta um teste condicional para deter-
minar a classificacdo final da entrada como maliciosa ou benigna.

Tabela 1. Composicao do conjunto de dados MaleVis.

Classe Categoria Qtd. Classe Categoria Qtd.
Benignos — 1832 Win32/Injector Trojan 495
Win32/Adposhel Adware 494 Win32/Regrun.A Trojan 485
Win32/Amonetize Adware 497 Win32/Snarasite.D!tr ~ Trojan 500
Win32/BrowseFox Adware 493 Win32/VBKrypt Trojan 496
Win32/InstallCore.C ~ Adware 500 Win32/Vilsel Trojan 496
Win32/MultiPlug Adware 499 Win32/Expiro-H Virus 501
Win32/Neoreklami Adware 500 Win32/Neshta Virus 497
Win32/Androm Backdoor 500 Win32/Sality Virus 499
Win32/Stantinko Backdoor 500 VBA/Hilium.A Virus 500
Win32/Agent-fyi Trojan 470 Win32/Allaple.A Worm 478
Win32/Dinwod!rfn Trojan 499 Win32/AutoRun-PU Worm 496
Win32/Elex Trojan 500 Win32/Fasong Worm 500
Win32/HackKMS. A Trojan 499 Win32/Hlux!IK Worm 500

No caso da ClusWiSARD, o sistema associa as observagdes a apenas dois rétulos
durante o treinamento: um para amostras benignas e outro para todas as amostras malici-
osas, independentemente da familia a qual pertencam. Dessa forma, apds o treinamento,
a rede compreende apenas dois clusters — um vinculado aos programas maliciosos € ou-
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tro aos benignos. Portanto, a rede gera uma saida bindria, que corresponde diretamente a
classificacdo final da entrada como benigna ou maliciosa.

S. Avaliaciao Experimental

Esta secdo apresenta os experimentos realizados para avaliar a capacidade de detec¢ao de
programas maliciosos da metodologia proposta. Na Secao[5.1] descreve-se a configuragio
dos experimentos, incluindo informacdes sobre conjunto de dados, métricas e métodos de
validacdo, e estratégia de busca de hiperparametros, entre outras. Os resultados dos ex-
perimentos sdo apresentados separados em duas partes. Na Secdo [5.2] discutem-se os
experimentos convencionais, enquanto a Secao [5.3| trata especificamente dos experimen-
tos de emulac¢do de deteccdo zero-day.

5.1. Configuracao dos experimentos

Os experimentos utilizaram o conjunto de dados MaleVis, que compreende 14.226 ima-
gens distribuidas em 26 classes: 25 relativas a diferentes familias de programas maliciosos
e uma referente a programas benignos. A Tabela[I|detalha a distribuigéo das observagdes.
Visto que a metodologia visa a deteccdo de programas maliciosos, o computo de acertos
e erros divide o conjunto em apenas duas categorias: Malicioso e Benigno.

Como o MaleVis resulta de uma compilacdo arbitrdria, ele ndo representa uma
distribuicdo real de programas. Além disso, o conjunto apresenta um desbalanceamento
significativo, com cerca de 6,8 vezes mais observagoes maliciosas do que benignas. Por
esse motivo, a avaliacdo de desempenho concentrou-se em trés métricas: a revocacao da
classe Malicioso, a revocagdo da classe Benigno e a acurdcia balanceada. A Tabela 2]
apresenta as defini¢cOes formais desses indicadores.

Tabela 2. Definic6es formais das métricas de avaliacao utilizadas.

Métrica Definicao formal Interpretacao
.. V Py ..
Revocacao — Malicioso (Recy, Rec); = ———————— Proporc¢éao de observacoes maliciosas
¢ (Reca) M=V Py + FNy pore ¢
corretamente classificadas
Revocacdo — Benigno (Recp) Recp = VP Proporcio de observacdes benignas
¢ g B B= P+ FNg por¢ ¢ g

corretamente classificadas

_ Recy + Recp

Acuracia Balanceada (BA) BA 5

Média aritmética das revocagdes;

independente do desbalanceamento

V Py, V Pp: verdadeiros positivos das classes Malicioso e Benigno. F'Ny;, F'Np: falsos negativos das
classes Malicioso e Benigno.

O protocolo de obtenc¢do das métricas variou conforme o modelo avaliado, em-
bora ambos tenham utilizado a validacdo cruzada do tipo k-fold estratificado com k& = 10.
No caso da WiSARD, para equilibrar os discriminadores da rede, dividiu-se a classe de
programas benignos em trés segmentos de tamanhos equivalentes. A cada iteracdo, o
procedimento selecionava um desses segmentos € o reunia ao conjunto completo de pro-
gramas maliciosos; sobre essa unido, o algoritmo aplicava o 10-fold estratificado. A repe-
ticao desse processo para cada um dos trés segmentos totalizou trés execucdes do 10-fold.
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Visto que o mapeamento das entradas nas tuplas da WiSARD ocorre de forma pseudoale-
atoria e introduz variabilidade, repetiu-se todo o procedimento para cinco mapeamentos
distintos. As métricas reportadas para a WiSARD correspondem, portanto, a média e ao
desvio padrdo (D.P.) calculados sobre 5 x 3 x 10 = 150 avaliacdes.

Para a ClusWiSARD, o experimento dispensou a segmentacio da classe benigna
e aplicou o 10-fold estratificado diretamente sobre o conjunto de dados completo. Esse
procedimento ocorreu dez vezes, resultando em métricas baseadas na média e no desvio
padrdao de 10 x 10 = 100 avaliacdes. A avaliacdo adequada da metodologia exigiu a
calibracdo de diversos pardmetros do sistema: o limiar de binarizaco, [; e o tamanho de
tupla, n. Especificamente para a ClusWiSARD, o ajuste incluiu a pontuagdo minima, s;
o periodo de crescimento do limiar, 7; e o limite de discriminadores, ). Ambas as redes
operaram com a técnica de bleaching permanentemente ativada.

Além disso, a investigacdo contemplou a melhor configura¢do de pré-processa-
mento entre trés cendrios: auséncia de conversdo e reducdo; uso de escala de cinza sem
reducdo de resolucdo; e, finalmente, a aplicacdo conjunta de escala de cinza e reducao
de resolucdo. O método convert(‘L’) da biblioteca PIL (Pillow) do Python, em sua ver-
sdo 12.0.0, realizou a conversdo para escala de cinza por meio da transformacdo luma
ITU-R 601-2 [Pillow Development Team 2025al]. Para a reducdo de resolugdo, o sistema
utilizou a técnica de vizinho mais préximo, padrao do método resize() da mesma biblio-
teca [Pillow Development Team 2025b].

A estratégia de calibracdo dos hiperparametros seguiu um protocolo de refina-
mento sucessivo, para evitar o alto custo computacional de uma busca exaustiva (grid
search). A acurécia balanceada média foi adotada como critério principal de selecdo.
Comecando pela calibracio da WiSARD, fixou-se inicialmente o limiar em | = 127 e
varreu-se o tamanho de tupla em n € {4; 8; 16; 32; 64}. Identificada a regido de me-
lhor desempenho em torno de n = 16, fixou-se esse valor e varreu-se o limiar em [ €
{111; 119; 127; 135; 143}. Por fim, uma busca com passo fino cobriu simultaneamente
n € {14;...; 18} el € {115; 117; 119; 121; 123}. Para a calibra¢do da ClusWiSARD,
utilizou-se a melhor combinacgao de n e [ encontrada com a WiSARD, e entdo, executou-
se uma busca entre as combinagdes de s € {0; 0,1; 1}, v € {103 10%; 10°; 10°} e
D e {5,...,10}.

Por fim, cabe ressaltar que o mapeamento constitui um hiperpardmetro tanto da
WiSARD quanto da ClusWiSARD. Como a técnica preconiza a geragdo pseudoaleato-
ria dessa estrutura, a estratégia de busca pelo melhor mapeamento consiste em repetir
os experimentos multiplas vezes, gerando um novo mapeamento a cada iteracdo, com os
demais pardmetros constantes, para entdo reter aquele que produz o melhor resultado.
Todos os experimentos utilizaram um computador equipado com processador Intel Core
15-7200U (2,50 GHz) e 16 GB de meméria RAM. O desenvolvimento dos c6digos empre-
gou a linguagem Python 3.10.11 e o médulo wisardpkg [Filho et al. 2020]] na versao 1.6.3
— uma biblioteca de cédigo aberto para aplicagdo de modelos baseados na WiSARD.

5.2. Experimentos convencionais

Esta secdo apresenta os resultados da avaliagdo convencional da metodologia, utilizando
todas as familias de programas maliciosos presentes no conjunto de dados tanto no trei-
namento quanto na validagdo. A Tabela [3(a) detalha o desempenho da WiSARD com
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entradas em escala de cinza e resolucao reduzida, sob o primeiro conjunto de hiperpara-
metros de teste. Os dados indicam um pico de desempenho em torno de n = 16.

Tabela 3. Resultados da WiSARD com imagens 112 x 112 em escala de cinza: (a)
variacao de n, com | = 127; (b) variacao de I, com n = 16.

(a) (b)
Recys (%) Recp (%) BA (%) I Recys (%) Recp (%) BA (%)
Média D.P. Média D.P. Média D.P. Média D.P. Média D.P. Média D.P.
4 9492 1,57 3558 9,17 6525 4,12 111 95,83 045 78,14 7,01 86,99 3,50
8 98,56 045 2816 6,67 6336 333 119 93,92 0,64 86,63 4,78 90,28 2,38
16 9297 0,67 7247 6,99 82,72 3,59 127 9297 0,67 72,47 699 82,72 3,59
32 9438 0,62 64,10 7,38 79,24 3,73 135 93,62 0,84 6342 595 7852 296
64 99,00 031 2149 544 6024 270 143 9592 0,66 2640 557 61,16 275

Com base nesses resultados iniciais, o experimento avangou para o segundo con-
junto de hiperpardmetros, cujas métricas a Tabela [3(b) detalha. Nota-se que a redugdo do
limiar de binarizagdo de 127 para 119 elevou a acurécia balanceada média de 82,72% para
90,28%, configurando o melhor desempenho para esse grupo de combinagdes. Na etapa
final de refinamento, cujos resultados encontram-se na Tabela 4] a combinacdon = 17 e
[ = 121 alcancou a maior acurdcia balanceada média: 90,89% =+ 2,22%.

Tabela 4. Resultados da WiSARD, com imagens 112 x 112, em escala de cinza,
variando n e [ simultaneamente.

Recps (%) Recp (%) BA (%)
Média D.P. Média D.P. Média D.P.

14 9505 050 79,50 6,60 87,28 3,28
15 9493 051 80,72 621 87,82 3,11
115 16 9500 055 8095 631 8797 3,17
17 9503 052 81,05 636 8804 3,19
18 95,11 049 81,01 6,08 8806 3,04

14 9479 051 80,63 6,79 87,71 3,41
15 9465 056 81,71 6,77 88,18
117 16 94,55 053 83,11 571 88,83
17 9440 0,58 83,66 573 89,03
18 9449 0,62 8435 527 8942

14 9447 059 83,13 6,23 88,80
15 94,12 0,62 8508 543 89,60
119 16 93,92 064 86,63 4,78 90,28
17 93,71 0,60 87,36 4,60 90,54
18 9345 0,60 87,50 481 9048

3
2
2
2
3
2
2
2
2
14 94,18 056 8485 527 89,52 2
2
2
2
2
2
2
2
2
2

OO RY | —NLWAD | LWNWI— | Voo s
RO UA | —RRNOR | XS~ | RS

15 93,62 057 87,08 494 90,35
121 16 93,11 0,58 8849 459 90,80
17 92,66 0,61 89,11 442 90,89
18 92,29 0,62 89,05 422 90,67

14 94,00 0,61 8427 554 89,14
15 9329 0,66 8680 485 90,05
123 16 92,64 0,63 87,72 435 90,18
17 92,00 0,63 8920 436 90,60
18 91,63 0,65 8945 394 90,54

Embora diversas combinacdes de n e [ apresentem acurdcias balanceadas proxi-
mas, elas podem diferir na distribui¢do do erro entre as classes — aspecto que a acuricia
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Tabela 5. Melhor resultado da WiSARD com imagens 224 x 224: (a) em escala de
cinza; (b) coloridas.

(a) (b)
! Recys (%) Recp (%) BA (%) I Recys (%) Recp (%) BA (%)
Média D.P. Média D.P. Média D.P. Média D.P. Média D.P. Média D.P.
119 17 89,89 0,68 92,76 341 91,33 1,72 115 16 90,22 0,69 9247 345 91,35 1,71

balanceada ndo captura integralmente. Como demonstram os resultados, a revocacio da
classe Malicioso supera consistentemente a da classe Benigno, indicando um viés siste-
matico em direcdo a classe majoritaria. Esse viés se manifesta em diferentes graus: na
melhor configuracdo (I = 121, n = 17), a diferenca entre as revocagdes das duas classes
¢ de apenas 3,5 pontos percentuais, mas se exacerba progressivamente a medida que os
hiperparametros se distanciam dessa combinag¢do, podendo levar o modelo ao colapso —
como ilustra a configuragio | = 127, n = 64, em que Recy; = 99,00% e Recp = 21,49%.

Ap6s a calibrag@o do limiar de binarizac@o e do tamanho de tupla, os experimentos
avaliaram o impacto do pré-processamento no desempenho do detector. As Tabelas [5[a)
e [5[b) detalham os melhores resultados da WiSARD sob duas condigdes: primeiro, ao
desativar a reducao de resolucdo das entradas, mas mantendo a conversao para escala de
cinza; e, posteriormente, ao desabilitar também essa conversdo, processando as entradas
em sua forma original. Nota-se que as desativacdes provocaram aumentos sucessivos da
acurdcia balanceada média, porém, marginais, além da reversao do viés do modelo. Como
o objetivo do sistema € detectar malwares, esse resultado nao representa uma melhora de
desempenho, ja que a falha de detecc¢ao (entrada maliciosa classificada como benigna) é
tipicamente mais grave do que o falso alarme (entrada benigna classificada como malici-
osa). Portanto, nao ha ganhos de desempenho que justifiquem o significativo aumento da
carga computacional provocado pela ndo utilizacdo desses pré-processamentos, de modo
que ambos foram mantidos nos experimentos seguintes.

Concluido o procedimento planejado para avaliagdo da deteccdo com a WiSARD,
prossegue-se com a avaliacdo da detec¢do usando a ClusWiSARD. O ponto de partida
€ a melhor configuracdo encontrada com a WiSARD: conversdo para escala de cinza e
reducdo de resolugdo ativadas, [ = 121 e n = 17. A Tabela [f[a) apresenta os resultados
quando o limite de discriminadores € igual a 9. Observa-se que o melhor resultado ocorre
com v = 10° e s = 0, obtendo-se uma acurdcia balanceada média de 90,96%, com um
desvio padrdo de 1,35%. Para os outros valores de D, o melhor resultado também ocorreu
com a mesma combinac¢do de 7y e s, e assim, obtém-se a Tabela @b), que compila esses
melhores resultados para identificagdo do valor ideal para o limiar de discriminadores,
que € justamente D = 9.

Comparando os melhores resultados obtidos com cada rede, observa-se que, em
termos de acurécia balanceada, ambas tiveram desempenho semelhante: 90,89% para a
WiSARD e 90,96% para a ClusWiSARD. Considerando os desvios padréo, essa diferenca
de 0,07 pontos percentuais ndo pode ser interpretada como uma vantagem expressiva da
ClusWiSARD. Contudo, a ClusWiSARD apresenta uma vantagem qualitativa relevante:
suas revocagdes sdo mais equilibradas entre as classes (A = 1,12%), ao passo que a
WiSARD exibe uma assimetria mais pronunciada (A = 3,55%).
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Tabela 6. Resultados da ClusWiSARD: (a) com D = 9; (b) com s = 0 e ~ = 105.

(a) (b)
~ Recys (%) Recp (%) BA (%) D Recys (%) Recg (%) BA (%)
Média D.P. Média D.P. Média D.P. Média D.P. Média D.P. Média D.P.

0 97,30 097 61,39 12,45 7934 596

10° 01 9733 200 5790 1926 7762 880 > 9305 081 87,70 248 9037 1,29
1 9473 137 8057 549 87.65 228 6 9247 0,79 8850 2,61 9049 1,37
0 90,16 106 9130 244 9073 121 ; g%’g? 8’23 SS’ST 5’32 gg’gé i’;‘g

10' 01 9629 188 7152 1089 8390 467 810, o212, 361,
1 9465 143 8097 572 8781 233 9 91,52 082 90,40 2,64 9096 1,35
10 9144 095 90,20 2,72 90,82 1,47

0 91,52 0,82 9040 264 90,9 1,35
10° 0,1 9607 174 7467 825 8537 3,40
1 9457 123 81,56 543 8806 231

0 98,60 042 6044 3,83 7952 1,87
10 0,1 96,24 1,57 73,68 8,68 8496 3,71
1 9472 138 80,64 534 87,68 221

5.3. Emulacao de deteccao zero-day

Esta secdo apresenta os resultados da avaliacdo da metodologia num cendrio emulado de
deteccao zero-day. O protocolo adotado foi o seguinte: para cada uma das 25 classes de
programas maliciosos presentes no conjunto de dados, todas as observacdes pertencentes
aquela classe foram removidas do conjunto de dados — sendo essa classe denominada,
daqui em diante, classe emulada. Sobre o conjunto reduzido resultante, realizou-se a
validagdo cruzada estratificada com 10 folds, inserindo, a cada fold, as observacdes da
classe emulada no conjunto de validagao.

Além das métricas anteriormente definidas, mediu-se a revocagdo especifica para
o subconjunto da classe emulada — formalmente definida na Tabela [/, Foram utilizadas
as melhores configuracdes de hiperparametros encontradas na avaliacdo convencional,
para cada modelo, incluindo o mapeamento, no caso da WiSARD. Portanto, com esse
modelo, a avaliacdo de cada classe emulada consistiu de 30 repeticdes: trés segmenta-
coes do subconjunto de benignos combinadas com os 10 folds. Com a ClusWiSARD,
foi mantido o mesmo protocolo de antes, com 10 repeti¢des do 10-fold, totalizando 100
avaliagOes por classe emulada.

Tabela 7. Definicao formal de Rec¢ .

Métrica Definicao formal Interpretaciao
V Pog
Revocacdo — Classe Emulada (Reccp) Recop = L R— Propor¢do de amostras da classe emulada
VPep+ FNcg

corretamente classificadas como Malicioso

V Pcog: observacdes da classe emulada classificadas como Malicioso. F'N¢opg: observacdes da classe emu-
lada classificadas como Benigno.

A Tabelamostra os intervalos de variagcdo de Rec);, Recp e BA ao longo das 25
iteragdes, calculadas apenas sobre o subconjunto das classes ndo removidas. Observa-se
que o impacto da remocdo de uma classe no desempenho do detector em relacdo as classes
remanescentes € negligencidvel para ambos os modelos — os valores permanecem muito
proximos aos obtidos na avaliacdo convencional, sem remog¢do de nenhuma classe. Esse
resultado indica que nenhuma classe exerce influéncia dominante sobre o treinamento, e
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Tabela 8. Variacao das métricas de desempenho sobre as familias remanescen-
tes ao longo das iteracoes do experimento de emulacado de deteccao zero-

day.
Modelo Rec,; / Recg / BA (média, %)
Recps Recp BA
WiSARD — avaliag¢do convencional 92,5 89,5 91,0
WiSARD — emulagdo zero-day [92,1; 93,7] [89,5; 90,6] [90,8; 92,1]
ClusWiSARD — avaliagdo convencional 91,5 90,4 91,0
ClusWiSARD — emulagio zero-day [90,5; 91,9] [90,1; 92,8] [90,5; 92,1]

que o desempenho geral do detector € robusto a auséncia de qualquer classe individual no
conjunto de treinamento.

Os resultados da emulacdo de deteccdo zero-day para cada uma das classes de
programas maliciosos sdo apresentados na Tabela 9] Nota-se que, para a maioria das
classes, houve pouca diferenca entre o desempenho da WiSARD e da ClusWiSARD. Nos
casos em que a diferenca foi expressiva, por vezes a WiSARD saiu-se melhor, por outras,
a ClusWiSARD, sem uma predominancia clara de um modelo sobre o outro.

Tabela 9. Emulacao de deteccao zero-day com as melhores configuracdes da

WiSARD e da ClusWiSARD.

ClusWiSARD WiSARD
Classe emulada Categoria Recep (%) Recop (%)

Média D.P. Média D.P.
Win32/Amonetize Adware 94,0 9,8 88,0 19,9
Win32/Allaple. A Worm 90,7 3,1 78,9 1,9
Win32/Dinwod!rfn Trojan 89,5 4,8 81,6 3,4
Win32/Regrun.A Trojan 80,1 6,8 47,0 7,0
Win32/InstallCore.C  Adware 78,6 12,1 96,5 2,8
Win32/MultiPlug Adware 63,9 6,0 59,6 1,9
Win32/HackKMS.A  Trojan 63,3 16,0 65,2 0,2
Win32/Adposhel Adware 62,5 2.7 65,4 2,7
Win32/Snarasite.D!tr  Trojan 60,8 31,7 100,0 0,0
Win32/AutoRun-PU  Worm 60,0 13,0 54,1 9,7
Win32/Elex Trojan 59,0 6,2 33,8 8,0
Win32/Agent-fyi Trojan 54,7 2,9 55,8 1,4
Win32/Androm Backdoor 53,4 1,3 4,7 0,7
Win32/Injector Trojan 49,9 52 57,8 9,5
Win32/Expiro-H Virus 48,0 4,7 67,6 3,0
Win32/VBKrypt Trojan 48,0 13,7 55,0 9,8
‘Win32/BrowseFox Adware 44,9 1,6 40,5 0,4
Win32/Neshta Virus 36,2 3,1 28,9 0,9
Win32/Sality Virus 35,4 2,9 46,2 1,6
Win32/Stantinko Backdoor 34,9 7.4 12,3 1,7
Win32/Neoreklami Adware 15,5 1,5 16,9 0,4
Win32/Fasong Worm 6,6 5,0 0,7 1,6
‘Win32/Vilsel Trojan 0,4 0,1 0,2 0,0
Win32/Hlux!IK Worm 0,2 0,0 0,2 0,1
VBA/Hilium.A Virus 0,0 0,0 0,0 0,0

Observa-se uma ampla variagdo na revocagdo entre as diferentes classes, suge-
rindo que a capacidade de generalizacdo depende fortemente das caracteristicas visuais de
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cada familia. Classes com alta revocagdo — como Win32/Amonetize, Win32/Allaple.A
e Win32/Dinwod!rfn — possivelmente compartilham padrdes visuais com outras fami-
lias vistas no treinamento. No extremo oposto, classes com revocagdo proxima de zero
— como Win32/Vilsel, Win32/Hlux!IK e VBA/Hilium.A — apresentam representacoes
visuais suficientemente distintas das demais para que o modelo seja incapaz de generaliza-
las. Classes com revocacao intermedidria corresponderiam a um cendrio de ambiguidade
visual, resultando em desempenho préximo ao de uma classificacdo aleatdria.

6. Conclusao

Este trabalho apresentou um estudo exploratério da aplicacdo das arquiteturas WiSARD
e ClusWiSARD a deteccdo de programas maliciosos baseada em visualizacdo de binarios
como imagens, utilizando o conjunto de dados MaleVis. A metodologia proposta converte
as imagens RGB do conjunto para escala de cinza e as redimensiona para 112 x 112 pixels
antes de submeté-las as redes neurais sem pesos. O desempenho dos modelos foi avaliado
sob duas perspectivas: o cendrio convencional, em que todas as familias do conjunto de
dados participam do treinamento, e o cendrio de emulagdo de zero-day, em que familias
inteiras sao omitidas do treinamento para simular o advento de um novo malware. Em
ambos os cendrios, foram adotadas validacao cruzada k-fold e estratégias para mitigar o
efeito do desbalanceamento de classes.

No cendrio convencional, a WiSARD atingiu 90,89% de acurdcia balanceada mé-
dia, com revocagdo de 92,66% para a classe Malicioso e 89,11% para a classe Benigno. A
ClusWiSARD obteve acurdcia balanceada média de 90,96%, com revocagdes de 91,52%
para Malicioso e 90,4% para Benigno — resultados similares aos da WiSARD em ter-
mos de acurdcia, porém com distribui¢do mais equilibrada entre as classes. No cendrio
de emulacdo de detec¢do zero-day, a remogdo de qualquer uma das 25 familias do con-
junto de treinamento ndo impactou significativamente o desempenho do detector sobre as
familias remanescentes, cujas métricas permaneceram proximas as obtidas na avaliacao
convencional. A revocacdo da classe emulada variou amplamente entre as 25 familias
avaliadas: 10 familias (40%) tiveram revocagdo superior a 60% em ao menos um dos
modelos; 8 familias (32%) apresentaram revocacio entre 40% e 60%; e 7 familias (28%)
obtiveram revocagdo inferior a 40% em ambos os modelos. Esse padrio sugere que a
capacidade de generalizacdo para malware desconhecido depende fortemente do grau de
semelhanca visual entre a familia omitida e as demais presentes no treinamento.

Os resultados obtidos indicam que a aplicacdo de redes neurais sem pesos a detec-
cdo de malware baseada em imagem € uma direcdo de pesquisa promissora, motivando
investigagcdes futuras. No cendrio convencional, destacam-se as seguintes diregdes: ex-
plorar estratégias de pré-processamento que realcem os padroes visuais distintivos de cada
classe; investigar ensembles de modelos WNN com tamanhos de tupla distintos; avaliar a
metodologia em outros conjuntos de dados baseados em imagem; e comparar sistemati-
camente as WNN com modelos de aprendizado profundo em termos de acuricia e custo
computacional. No cendrio zero-day, uma direcdo interessante € explorar a capacidade de
aprendizado online das WNN em conjunto com a cronologia de surgimento das familias
de malware, avaliando os modelos na ordem histérica em que as ameagas emergiram.
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