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Abstract. PLCs are critical components because they translate control decisi-
ons into actions on sensors and actuators. In this context, LLB represent a
relevant threat due to their ability to remain stealthy within the PLC control
logic. This work evaluates the static detection of LLB based on attributes ex-
tracted from PLC programs, organized into structural and topological, logical,
semantic, and sequential groups. Supervised and unsupervised techniques were
applied to analyze the discriminative potential of these attributes. The models
trained with logical and semantic attributes achieved the best F1-scores, both
reaching 0.9692. The clustering of logical attributes also indicated separability,
with a Silhouette score of 0.8529 and a Davies-Bouldin index of 0.2155.

Resumo. Os PLCs sdo elementos criticos por traduzirem decisoes de controle
em agoes sobre sensores e atuadores. Nesse contexto, LLB representam uma
ameacga relevante devido a sua capacidade furtiva na légica de controle do PLC.
Este trabalho avalia a detecgdo estdtica de LLB a partir de atributos extraidos
de programas PLC, organizados em grupos estruturais e topologicos, logicos,
semdnticos e sequenciais. Foram aplicadas técnicas supervisionadas e ndo su-
pervisionadas para analisar o potencial discriminativo desses atributos. Os
modelos treinados com atributos logicos e semanticos alcancaram os melhores
Fl-scores, ambos iguais a 0,9692. A clusterizagdo dos atributos légicos indicou
separabilidade, com Silhouette de 0,8529 e Davies-Bouldin de 0,2155.

1. Introducao

As Infraestruturas Criticas (IC), cuja evolugdo tem sido impulsionada pela emergente In-
dustria 4.0, constituem a base operacional e estratégica das sociedades modernas. Esses
ambientes tornaram-se mais integrados, automatizados e dependentes de sistemas com-
putacionais. Os sistemas de controle industrial (Industrial Control Systems - 1CS) repre-
sentam o conjunto de tecnologias que integram sensores, atuadores e controladores com
o objetivo de monitorar, automatizar e controlar processos industriais e fisicos, viabili-
zando a operagdo continua de setores como energia, transportes, abastecimento de dgua e
saneamento e nuclear [Asghar et al. 2019].

Dentro das arquiteturas ICS, os controladores 16gicos programéaveis (Programma-
ble Logic Controllers — PLC) exercem papel central, pois executam a légica de controle e
fazem a interface direta com sensores e atuadores de campo [Langmann and Stiller 2019].
Alertas recentes de seguranga cibernética indicam que PLC tem sido alvo direto em am-
bientes de infraestrutura critica. A Cybersecurity and Infrastructure Security Agency
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(CISA) e agéncias parceiras relataram o comprometimento de PLC utilizados em mul-
tiplos setores, incluindo sistemas de dgua e esgoto, energia, manufatura, alimentos e be-
bidas e saide [Cybersecurity and Infrastructure Security Agency et al. 2023].

Como PLC podem ser fornecidos por diferentes fabricantes, a IEC 61131-
3 padroniza as linguagens de programacdo empregadas nesses controladores, in-
cluindo Ladder Diagram (LD), Function Block Diagram (FBD), Sequential Func-
tion Chart (SFC) ou Structured Text (ST), assim como os diferentes tipos de Pro-
gram Organization Units (POU), definidos como program, function block ou function
[International Electrotechnical Commission 2013].Complementarmente, o formato PL-
Copen XML, incorporado a IEC 61131-10, permite a representacdo estruturada de proje-
tos PLC facilitando o intercambio de POU entre diferentes ambientes de desenvolvimento
[International Electrotechnical Commission 2019].

O conceito de Ladder Logic Bombs (LLBs), inicialmente introduzido por
[Govil et al. 2017], descreve esse tipo de ameagca como um c6digo malicioso que pode
ser inserido diretamente na linguagem IEC 61131-3, permanecer oculto entre blocos legi-
timos de codigos e ser ativado apenas sob condi¢des especificas. Devido a complexidade
da légica de controle, multiplas linguagens, diferentes blocos funcionais interconectados
e a auséncia de um mecanismo automatizado de inspec¢do, identificar LLB manualmente
torna-se extremamente dificil. A modelagem do atacante aqui admitida, consiste de com-
prometimento da cadeia de suprimentos, na qual o atacante tenha acesso a l6gica do con-
trolador e conhecimento do processo industrial.

A deteccdo de ameagas em PLCs pode ser realizada por abordagens dindmicas,
que observam o comportamento do controlador durante a execucdo, como comandos
enviados, escritas em memoria e varidveis de processo ou emissdes eletromagnéticas
[Boateng and Bruce 2022, Vaidyan and Tyagi 2022, Serhane et al. 2019]. Embora rele-
vantes, essas técnicas dependem da cobertura das condi¢des de ativagao da LLB. A andlise
estdtica proposta neste trabalho busca identificar a presenca de LLB antes da ocorréncia
do gatilho, além de apoiar a priorizacdo de trechos suspeitos e a defini¢cdo de cendrios de
teste mais direcionados.

O restante deste artigo estd organizado da seguinte forma. A Secdo II discute os
trabalhos relacionados, abordando pesquisas voltadas a deteccdo de LLB, andlise de c6-
digo PLC e identificacdo de anomalias em logicas de controle. A Secdo III descreve a
metodologia empregada para andlise dos programas PLC. Em seguida, a Se¢do IV apre-
senta os resultados obtidos, incluindo a avaliagdo comparativa dos modelos, a andlise da
importancia de atributos e dos grupos de atributos. A Secdo V discute as limita¢des do
trabalho, oportunidades de melhorias e possiveis dire¢des futuras. Por fim, a Secdo VI
apresenta as conclusdes do trabalho e os aspectos relevantes que ensejam a continuidade
da pesquisa.

2. Trabalhos relacionados

A literatura apresenta diferentes perspectivas para tratar esse problema, variando desde a
modelagem conceitual da ameaca até abordagens baseadas em verificacdo formal, anélise
dindmica, deteccao de alteracdes, mineracao de processos e aprendizado de miquina.

Trabalhos mais recentes passaram a explorar a deteccao de anomalias conside-
rando a estrutura da légica de controle. Algumas abordagens utilizam representagdes
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sequenciais da l6gica do PLC, como lista de instru¢des (Instruction List — IL), separando
elementos como opcode e operand para alimentar modelos de aprendizado profundo,
incluindo LSTM, Autoencoders e Transformers. Esse tipo de representacao permite cap-
turar padroes sequenciais da 16gica e explorar relagdes sintdticas entre instrugdes. Con-
tudo, tais métodos dependem da conversdo da légica para IL e tendem a apresentar menor
interpretabilidade direta. Além disso, quando instru¢des individuais sdo tratadas como
instancias de treinamento, € necessario cuidado metodolégico para evitar vazamento de
dados entre programas derivados da mesma amostra original [Lee et al. 2025].

Outra linha de pesquisa relevante utiliza verificacdo formal para analisar pro-
gramas PLC. Trabalhos como os de [lacobelli et al. 2024] e [Rinieri et al. 2024] pro-
pdem arquiteturas voltadas a detec¢do de LLB por meio de propriedades formais, gra-
fos de fluxo de controle e model checking. Essas abordagens apresentam rigor mate-
madtico e sdo adequadas para verificar comportamentos especificos da légica de con-
trole. Entretanto, podem exigir especificacdo formal do comportamento esperado, tra-
ducdo da logica para modelos verificaveis ou hipoteses especificas sobre o processo
analisado. Isso pode limitar sua aplicacdo em ambientes com POU complexos, multi-
plas linguagens IEC 61131-3 ou auséncia de documentagdo completa da ldgica esperada
[Tacobelli et al. 2024, Rinieri et al. 2024].

Também existem trabalhos voltados a andlise dindmica e a0 monitoramento em
tempo de execugdo. Nesse grupo, incluem-se abordagens que observam eventos do pro-
cesso, estados internos, variaveis de entrada e saida, comandos enviados ao controla-
dor, enderecos de memoria ou comportamento operacional do sistema. Essas técnicas
sdo uteis para detectar efeitos de ataques quando eles se manifestam durante a execugao,
aproximando-se do comportamento real do processo sob controle. Entretanto, no caso de
ataques do tipo LLB, a 16gica maliciosa pode permanecer inativa até que uma condi¢do de
disparo seja satisfeita. Assim, métodos puramente dindmicos dependem da cobertura dos
cendrios testados e da capacidade de exercitar os gatilhos maliciosos durante a simulagdo
ou operagao monitorada [Boateng and Bruce 2022, Vaidyan and Tyagi 2022].

H4 ainda estudos voltados a andlise de vulnerabilidades em cédigos LD e a segu-
rancga de sistemas baseados em PLC. Esses trabalhos apontam que vulnerabilidades no ni-
vel da légica de controle podem decorrer tanto de mas préticas de programacdo quanto da
insercdo intencional de trechos maliciosos. Eles contribuem para evidenciar que a segu-
ranca de PLC nio deve se limitar a redes, firmware ou hardware, mas também considerar
o cddigo de controle carregado no controlador [Serhane et al. 2018, Serhane et al. 2019].

Outra vertente relacionada é a deteccdo forense de alteracdes na l6gica de controle.
Técnicas desse tipo sdo uteis para auditoria e identificagdo de mudangas ndo autorizadas
em logicas de controle de PLC. Porém, a simples detec¢do de modificacdo ndo implica ne-
cessariamente que a alteracdo seja maliciosa. Em ambientes industriais, mudancas legiti-
mas podem ocorrer durante manuten¢ao, atualiza¢ao ou adaptagao do processo. Portanto,
identificar que a légica foi modificada é diferente de determinar se a alteracdo introduz
comportamento compativel com uma LLB [Yau and Chow 2015].

Além disso, ha trabalhos que investigam anomalias em sistemas baseados em PLC
por meio de métodos ndo supervisionados, como Isolation Forest, One-Class SVM ou
ensembles. Contudo, em geral, elas se concentram em dados operacionais do processo,
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varidveis de memoria, sinais ou comportamento em tempo de execucdo, e nao diretamente
na andlise da 16gica de PLC [Boateng and Bruce 2022]. De forma semelhante, trabalhos
baseados em mineracdo de processos ou logs de entrada e saida podem inferir mode-
los comportamentais do sistema, mas dependem de dados de operacdo e nao identificam
diretamente a preseng¢a de LLB no cédigo exportado [Theis et al. 2019].

Diante dessa andlise, observa-se uma oportunidade de investigacdo ainda pouco
explorada: embora existam muitos trabalhos sobre seguranca em PLC, ainda sao limitadas
as técnicas especificamente direcionadas a deteccdo de LLB. Este trabalho tem como
objetivo contribuir para a detec¢do de LLB a partir de abordagens baseada na extracdo e
andlise de atributos de programas PLC. A abordagem proposta busca oferecer uma etapa
preliminar de triagem baseada em atributos extraidos automaticamente da logica PLC.
Assim, o método € uma maneira complementar nos processos de revisdo de cédigo ao
indicar 16gicas de controle com caracteristicas que merecem andlise mais detalhada.

3. Metodologia

A metodologia deste trabalho parte da andlise de programas PLC pertencentes a um da-
taset publico, detalhado na Secdo 3.4. Tais programas sdo analisados estaticamente e
convertidos em uma representacio vetorial de atributos, abrangendo caracteristicas estru-
turais e topoldgicas, 16gicas, semanticas e sequenciais. Em seguida, os atributos extraidos
sao avaliados por algoritmos de aprendizado de miquina supervisionados e por uma ana-
lise ndo supervisionada, buscando verificar quais grupos de atributos apresentam maior
capacidade discriminativa entre programas PLC normais e programas contendo LLB.

3.1. Modelagem do atacante

Neste trabalho, considera-se um modelo de atacante voltado ao comprometimento da 16-
gica de controle do PLC ao longo do ciclo de vida do processo controlado. Para isso,
assume-se a insercdo furtiva de LLB com condicao de gatilho, utilizando a cadeia de su-
primento do ambiente ICS como vetor de ataque. O ataque pode ocorrer em fases como
desenvolvimento, instalacdo, comissionamento, manutencao e atualizacdo da logica de
controle. O atacante possui capacidade de atuar tanto de forma externa, remota, quanto
interna ao ambiente da ICS. Os objetivos do atacante podem incluir espionagem, sabota-
gem, degradacdo operacional, indisponibilidade de processos criticos, mantendo discri¢dao
quanto aos mecanismos de detec¢ao [Plachkinova and Vo 2022].

3.2. Caracterizacao do programa PLC

O objetivo desta etapa do estudo foi extrair dados do programa PLC, originalmente repre-
sentados em arquivos no padrao OpenPLC XML, e transformd-los numa representacao
vetorial para que fosse possivel construir um modelo de aprendizagem de maquina.

A extragdo foi realizada por meio de um parser automatizado detalhado na pré-
xima subsecdo. Por se tratar de uma andlise experimental, buscou-se tornar o processo
de obtencdo de dados o mais amplo possivel. O parser extraiu inicialmente 96 campos
brutos dos arquivos PLCopen XML. Esses campos incluem atributos numéricos e boole-
anos, além de metadados e campos textuais, como nomes e caminhos de arquivos, listas
de variaveis, nomes de POUs e outros elementos auxiliares. Os campos corresponden-
tes a metadados e informagdes textuais foram descartados na etapa de preparacao dos
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dados para evitar que o modelo aprendesse padrdes especificos do dataset, associados a
identificagdo dos arquivos ou dos elementos da lgica de controle.

3.3. Parser

O parser € um script desenvolvido em Python responsdvel por processar arquivos PLCO-
pen XML e extrair dados do programa PLC. O algoritmo 1 apresenta o fluxo de execugao
do parser. O conjunto D representa os programas PLC analisados, enquanto cada z;
corresponde a um arquivo XML individual. Para cada arquivo, é gerada uma arvore es-
truturada 7;, da qual sdo extraidas informagdes sobre POUs (F;), varidveis (V;), corpos
de programa (B;) e tarefas (R;). Quando a légica contém elementos em LD, o algoritmo
identifica contatos, bobinas, blocos, varidveis e conexdes, construindo um grafo l6gico
G; = (V;, E;) para representar as relagdes entre os componentes. Nos trechos em ST, sdo
analisadas instrucdes textuais, como atribui¢des, operadores, condicionais e lagos. Ao
final, todas as caracteristicas estruturais, 16gicas e sequenciais sdo reunidas em um vetor
v;, que passa a compor a matriz ' € R™ ¢, em que n representa o niimero de programas
analisados e d representa os diferentes atributos extraidos.

Para a reprodutibilidade dos experimentos, o cddigo-fonte desen-
volvido neste trabalho estd disponivel publicamente de forma an6nima em
https://github.com/dsmirandax/Projeto-LLB-detection.

3.4. Dataset utilizado

Para constru¢do dos modelos, foi empregado o dataset correspondente aos programas
PLC no formato OpenXML, proposto em [lacobelli et al. 2024]. Esse dataset é composto
por 60 amostras de programas PLC, balanceado entre programas legitimos e programas
que contém LLB, os quais modelam a 16gica de controle de um sistema fisico. Trata-se de
uma das primeiras iniciativas voltadas a construcdo de um dataset publico especifico para
andlise de 16gica de controle PLC, razdo pela qual foi adotado como base experimental
neste trabalho.

A 16gica legitima modela um sistema simplificado de enchimento de tanque, no
qual sensores e atuadores sdo utilizados para manter o nivel de dgua dentro de limites
operacionais definidos. J4 as versdes maliciosas foram construidas por meio da inser¢ao
de padrdes de ataque do tipo LLB como efeito de negagado de servigo (Denied-of-Service -
DoS) na l6gica de controle original. Ao todo, foram produzidas 30 variacdoes de amostras
maliciosas, explorando diferentes formas de alteracdo do programa, como manipulagao
de operagdes de comparacdo, modificacdo da leitura do nivel de dgua e substitui¢do ou
alteracdo de componentes especificos da l6gica de controle.

3.5. Preparacao dos dados

Nesta etapa foi realizada a adequagao dos dados brutos aos algoritmos de aprendizado de
maquina, onde passam a ser chamados de atributos. Os dados extraidos foram converti-
dos em atributos numéricos e booleanos. A tabela 1 apresenta os atributos efetivamente
extraidos da l6gica de controle que sdo utilizados para treinamentos dos classificadores
supervisionados e nao-supervisionados.
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Algorithm 1 Parser para extracdo de atributos de programas PLC

Require: Conjunto de arquivos PLCopen XML D = {x1,z2,...,2,}
Ensure: Matriz de atributos F' € R™*¢

1: F+ 0

2: forall x; € D do

3: T; < PARSEXML(x;)

4: Inicializar o vetor de atributos v; < ()
5: P; < localizar elementos pou em T;
6: V; < extrair variaveis declaradas em 7;
7: B; < localizar corpos de programa em 7;
8: R; < extrair tarefas, intervalos e prioridades em 7;
9: Calcular atributos estruturais a partir de P;, V;, B; e R;
10: if T; contém elementos LD then
11: Extrair contatos, bobinas, blocos e variaveis
12: Extrair conexdes e identificadores locais
13: Construir a representacdo l6gica em grafo G; = (N;, E;)
14: Calcular atributos topolégicos de G;
15: end if
16: if T; contém elementos ST then
17: Extrair o texto dos nés ST e xhtml :p
18: Identificar atribui¢des, comparagdes e operadores
19: Identificar condicionais, lacos e literais booleanos
20: Calcular atributos l6gicos e semanticos
21: end if
22: Gerar a representacao sequencial intermedidria
23: Calcular atributos sequenciais
24: v; < concatenar os atributos extraidos de z;
25: Adicionar v; como uma nova linha de F’
26: end for
27: return F'
Tabela 1. Atributos extraidos dos programas PLCs.
Grupo Atributos efetivos Qtd.
Estruturais e topo- avg_degree,n_isolated_nodes, n_pous, 13
16gicos n_function_blocks, n_inputs, n_outputs,n_local_vars,
n_local_ids,n_inVariables,n_outVariables,
n_int_inputs,n_int_outputs,n_outputs_written
Logicos n_conditionals_total,n_comparisons,n_if,n_end_if, 9
n_while,n_end _while, has_loop_construct,
n_true_literals,n_false_ literals
Semanticos st_text_length,n_constants,n_assignments 3
Sequenciais seq _n_lines, seq_n_unique_opcodes, 5

sed_n_unique_operands, seq_has_1d, seq_has_out

3.6. Construciao dos modelos supervisionados

Nesta etapa, foram utilizadas as configurag¢des padrao dos classificadores disponibilizadas
pelo PyCaret, com busca adicional de hiperparametros. Essa decisdo foi adotada em
razdo do tamanho reduzido do dataset e do objetivo exploratério da comparagdo entre
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diferentes familias de classificadores. Assim, os resultados devem ser interpretados como
uma avaliacdo inicial do potencial discriminativo dos atributos extraidos, € ndo como o
desempenho maximo alcancavel por cada algoritmo apds otimizagdo especifica.

Para a constru¢do dos modelos supervisionados, utilizou-se um pipeline automa-
tizado de pré-processamento e treinamento por meio da biblioteca PyCaret [Ali 2020]
em suas configuracdes padrdo. A avaliacdo foi conduzida por meio de Stratified K-Fold
Cross-Validation com k = 5 folds. Foram utilizados os algoritmos Logistic Regression
(LR), Random Forest (RF), Extra Trees (ET), Multilayer Perceptron (MLP), Gradient
Boosting (GB), LightGBM e Support Vector Machine (SVM).

3.7. Construcao dos modelos nao supervisionados

De maneira complementar a avaliacdo por classificadores supervisionados, realizou-se
uma andlise exploratdria para buscar responder a seguinte pergunta: "As caracteristicas
extraidas dos programas PLC apresentam algum agrupamento natural no espaco de atri-
butos, mesmo utilizando dados sem rotulos de classe?"

Para responder a essa pergunta, inicialmente, foi aplicada a Andlise de Componen-
tes Principais (Principal Component Analysis - PCA), reduzindo a dimensionalidade dos
dados para duas componentes. Essa projecdo permitiu visualizar, de forma simplificada,
a proximidade entre programas normais e maliciosos.

Em seguida, foi aplicado o algoritmo Density-Based Spatial Clustering of Ap-
plications with Noise (DBSCAN) sobre os dados projetados. O DBSCAN foi utilizado
por sua capacidade de identificar clusters com base na densidade das amostras e marcar
pontos isolados como possiveis anomalias.

Os rétulos reais dos dados nao foram utilizados na formacao dos clusters, e sim,
posteriormente, para comparagao visual e interpretacao dos clusters obtidos.

4. Resultados obtidos

Os resultados obtidos a partir dos experimentos descritos na metodologia sdao apresen-
tados em duas etapas. A primeira corresponde a andlise supervisionada, composta pela
comparacao de desempenho entre classificadores e pela avaliacdo da importancia de atri-
butos. A segunda corresponde a andlise ndo supervisionada, realizada de forma com-
plementar por meio de PCA e DBSCAN, com o objetivo de observar a distribui¢do das
amostras e os agrupamentos formados no espacgo de caracteristicas.

4.1. Analise supervisionada

A Tabela 2 apresenta o desempenho dos classificadores. Embora ndo seja o foco deste
trabalho, o RF apresentou o melhor desempenho geral, com acuricia de 0,9214 e FI-
score de 0,9333, seguido por RL e pelo ET. Esse resultado sugere que modelos baseados
em arvores foram capazes de explorar de forma eficiente as caracteristicas extraidas dos
arquivos PLCopen XML. Nota-se também que o LightGBM apresentou desempenho des-
toante, situa¢do imposta pelo reduzido tamanho do dataset.

Adicionalmente, € analisado o impacto dos grupos de atributos no desempenho do
classificador, bem como a importancia individual dos atributos para o0 modelo que obteve
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Tabela 2. Comparacao de desempenho dos classificadores avaliados.

Classificador Acuracia Recall Precisao FlI-score
Random Forest 0,9214 1,0000  0,8800 0,9333
Regressao Logistica  0,9179 0,9333 00,9200 0,9156
Extra Trees 0,8929  0,9333 0,8933 0,8978
SVM Linear 0,8929  0,9333  0,8800 0,8933
Gradient Boosting 0,8679  0,9333 0,8533 0,8756
MLP 0,8679  0,8833  0,8700 0,8656
LightGBM 0,4714  0,2000 0,0857 0,1200

o melhor desempenho segundo a métrica FI-score. Essa métrica foi adotada por repre-
sentar o equilibrio entre precisdo e recall, aspecto relevante em um cendrio de triagem
de 16gicas maliciosas. Os resultados apresentados na Tabela 3 indicam que os grupos de
atributos 16gicos e semanticos apresentaram a maior contribuicao para a detec¢ao de LLB
no dataset utilizado.

Considerando a distribui¢io dos atributos apresentada na Tabela 1 e a andlise de
importancia do classificador RF, observa-se que atributos pertencentes aos grupos légico
e semantico estiveram entre os mais relevantes para a classificagdo. O comprimento do
texto em ST (sz_text_length) aparece entre os principais fatores, possivelmente devido
ao incremento textual decorrente da inser¢ao da LLB. Além disso, atributos como o to-
tal de condicionais (n_conditionals_total) e o nimero de comparagdes (n_comparisons)
também apresentaram elevada importancia. Esse comportamento sugere que o modelo ex-
plora alteracdes na estrutura l6gica e semantica dos programas analisados. Tais resultados
também podem indicar que, em razao do tamanho reduzido do dataset, a possibilidade de
que parte do desempenho esteja associada a padrdes especificos de constru¢do das LLBs.

Tabela 3. Desempenho médio dos classificadores por grupo de caracteristicas.

Grupo Acuracia Precisdo Recall FI1-score
Estruturais 0,8000 0,7810  0,8333  0,7966
Légicas 0,9667 0,9429  1,0000  0,9692

Seméanticas 0,9667 0,9429 1,0000 0,9692
Sequenciais  0,2167 0,2221 0,2667  0,2408
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Figura 1. Importancia dos 20 atributos mais relevantes do melhor modelo.

4.2. Analise nao supervisionada

A Tabela 4 resume os resultados da andlise exploratéria com PCA e DBSCAN para os
diferentes grupos de atributos. O DBSCAN foi aplicado sobre a proje¢do bidimensional
obtida por PCA, utilizando os parametros eps = 0.8 emin_samples = 5. Esses
valores foram mantidos fixos para todos os grupos de atributos, a fim de permitir uma
comparacdo uniforme entre as projecdes avaliadas. De forma semelhante ao observado
na andlise supervisionada, o grupo de atributos 16gicos apresentou resultado de destaque,
com o maior valor de Silhouette entre os grupos avaliados, igual a 0,8529, e o menor
indice Davies-Bouldin, igual a 0,2155. Além disso, a projecdo por PCA preservou 88,91%
da variancia dos atributos légicos, e 0o DBSCAN identificou cinco clusters, com 16,67%
das amostras classificadas como ruido.

A Figura 2(a) apresenta a projecdo bidimensional dos atributos 16gicos por PCA,
com as amostras de dados de acordo com seus rétulos reais. Observa-se que parte das
amostras normais e maliciosas ocupa regides distintas no espaco projetado, indicando
que esses atributos mantém padrdes de separacido em funcao da classe do programa.

A Figura 2(b) apresenta os agrupamentos identificados pelo DBSCAN sobre a
mesma projecdo. A composi¢do dos agrupamentos foi comparada com as classes reais
das amostras, conforme resultado apresentado na Tabela 5. Observa-se que os clusters 0
e 2 foram compostos exclusivamente por amostras normais, enquanto os clusters 3 e 4
foram compostos exclusivamente por amostras maliciosas. O cluster 1 apresentou pre-
dominancia de amostras maliciosas, com 4 das 5 amostras, e apenas o grupo classificado
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como ruido apresentou mistura entre as classes. Esse resultado também indica que, no
conjunto de dados analisado, os atributos 16gicos preservam uma estrutura de agrupa-
mento compativel com a separacao entre 16gicas de controle normais e contendo LLB.

Tabela 4. Resumo da analise exploratéria com PCA e DBSCAN.

Grupo N° atributos PCA  Clust. Ruido  Silh. DBI

Estruturais 13 0,6249 7 21,67% 0,8055 0,3230
Légicas 9 0,8891 5 16,67% 0,8529 0,2155
Semanticas 3 0,9919 2 1,67% 0,6963 0,4047
Sequenciais 5 0,7661 2 20,00% 0,6489 0,3853

Tabela 5. Composicao dos clusters DBSCAN para atributos ldgicos.

Cluster Normal Malicioso

-1 4 6
0 13 0
1 1 4
2 12 0
3 0 13
4 0 7
3 L ® o Normal 3 L °

@® Malicioso

® °
1 ® 1 o ® Ruido
o0 Cluster 0
o [ @® Cluster1
g 0 o» ® g 0 ® Cluster2
Cluster 3
® 2 Cluster 4
-1 L Y -1 -
[ ] @ ®
-2 -2
@ °
-3 -2 -1 0 1 2 3 4 -2 0 2 4
PC1 PC1
(a) Projecdo PCA por rétulos reais. (b) Agrupamentos identificados pelo DBSCAN.

Figura 2. Analise exploratoria dos atributos l6gicos por PCA e DBSCAN.

5. Discussoes e Trabalhos Futuros

Apesar dos resultados destacados na secdo anterior, ao longo do desenvolvimento deste
trabalho foi observada uma limitacdo importante relacionada aos datasets disponiveis
publicamente, o que resulta em superajuste dos classificadores aos dados. A literatura
referente andlise de comportamento e deteccdo de LLLB ainda carece de datasets mais
amplos e padronizados, especialmente, contendo diferentes tipos de ataques e variacdes
de processos industriais. Essa limitacdo, dificulta a avaliacdo da capacidade de modelos
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de aprendizado de maquina e inviabiliza a generalizacdo de conclusdes. Assim, os re-
sultados obtidos devem ser interpretados como uma andlise experimental e exploratdria
sobre caracteristicas estdticas de l6gica de controle de PLC que s@o potencialmente tteis
para deteccdo de LLB, e ndo uma solucao geral para diferentes ambientes de automacgao
industrial.

Como continuidade do trabalho, pretende-se investigar estratégias para ampliagao
dos datasets existentes, assegurando a funcionalidade do programa conforme o processo
sob controle. Essa expansdo pode envolver a geracao de novas logicas de controle normais
e maliciosas, a geracdo de variacdes dos programas existentes e a aplicacdo de técnicas
de data augmentation. Além da andlise estatica, pretende-se avangar para uma andlise di-
namica do comportamento de LLBs e os efeitos no funcionamento do controlador. Nesse
contexto, poderdo ser obtidas métricas como duracgdo e jitter de scan cycle, laténcia de
resposta e consumo de memoéria. Adicionalmente, a andlise dinAmica pode ser combi-
nada com a andlise estdtica, permitindo identificar a presenga de cédigo malicioso, bem
como os efeitos observaveis durante a execucgao.

Por fim, estudos posteriores podem explorar representacdes alternativas da 16gica
PLC, como grafos e modelos baseados em aprendizado de maquina explicavel. Essas
abordagens podem contribuir para melhorar a interpretabilidade dos resultados, permi-
tindo ndo apenas classificar um programa como normal ou malicioso, mas também indicar
trechos da l6gica de controle com a presencga de c6digo malicioso.

6. Conclusoes

Este trabalho investigou a detec¢do estatica de LLBs em ldgicas de controle de PLCs, por
meio da extracdo e andlise de atributos estruturais e topoldgicos, 16gicos, semanticos e se-
quenciais. Nos experimentos supervisionados, o classificador RF apresentou o melhor de-
sempenho geral, com acuricia de 0,9214, recall de 1,0000, precisdo de 0,8800 e FI-score
de 0,9333. Na avaliacdo por grupos de atributos, os grupos l6gico e semantico obtiveram
os melhores resultados, ambos com acuracia de 0,9667 e F-score de 0,9692, indicando
maior poder discriminativo para caracteristicas associadas a comparacdes, condicionais,
atribuicOes e trechos em ST. Na andlise ndo supervisionada, o grupo 16gico também apre-
sentou indicios de separabilidade, com Silhouette de 0,8529 e Davies-Bouldin de 0,2155
na clusterizacdo com DBSCAN.

Ainda que os classificadores tenham apresentado desempenho satisfatério em ter-
mos relativos, os resultados ndo permitem conclusdes definitivas quanto a generalizacao
dos classificadores. Essa limitacao decorre, principalmente, das caracteristicas do dataset
utilizado, que possui tamanho reduzido e diversidade limitada de amostras.
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