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Abstract. The digital infrastructure faces growing challenges from Distributed
Denial of Service (DDoS) attacks, whose detection in data streams demands
high accuracy under single-pass and memory-limited constraints. This paper
presents MODUS (Method for Online Detection Unsupervised Streams), an on-
line and unsupervised method for volumetric DDoS attack detection under Data
Stream Processing (DSP) constraints, which monitors statistical changes in traf-
fic to incorporate concept drift information into anomaly detection. Evaluation
on the CTU-13, Edge-1loT, and ASEADOS-SDN-IoT datasets demonstrates that
MODUS maintains low computational overhead, strictly adhering to the me-
mory and processing constraints inherent to the data stream learning paradigm.

Resumo. A infraestrutura digital enfrenta desafios crescentes com ataques de
Negacdo de Servico Distribuido (DDoS), cuja deteccdo em fluxos de dados exige
alta precisdo sob restricoes de passagem vinica e memoria limitada. Este artigo
apresenta o MODUS (Method for Online Detection Unsupervised Streams),
um método online e ndo supervisionado para detec¢do de ataques DDoS vo-
lumétricos sob as restricoes de Processamento de Fluxo de Dados (DSP), que
monitora mudangas estatisticas no trdfego para incorporar informagcoes de
mudancga de conceito a deteccdo de anomalias. A avaliacdo com os conjuntos
CTU-13, Edge-1l1oT e ASEADOS-SDN-1oT demonstra que o MODUS mantém
reduzido custo computacional, aderindo estritamente as restricoes de memoria
e processamento inerentes ao paradigma de aprendizado em fluxos de dados.

1. Introducao

A geragdo e a transmissdo de dados em alta velocidade constituem a base da infraestru-
tura digital moderna, introduzindo desafios arquiteturais sem precedentes e expandindo
a superficie de ataques cibernéticos [Garcia et al. 2016]. Em meio a esse fluxo de da-
dos, o trafego de rede atua como o principal vetor para ameacas cibernéticas sofisti-
cadas [Khraisat et al. 2019]. Os ataques de Negacao de Servigco Distribuido (do inglés,
Distributed Denial of Service — DDoS) se destacam como um dos desafios mais criticos
na seguranca de redes devido a sua natureza evolutiva [Bhatia et al. 2018]. A multidi-
mensionalidade e a escala dessas ameacas registraram crescimento substancial recente;
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relatérios de ameacas DDoS da Cloudflare indicam que o volume de ataques na camada
de rede mais que triplicou em 2025, culminando em incidentes hipervolumétricos que es-
tabeleceram o recorde de 31,4 Tbps no respectivo ano [Cloudflare 2026]. O Brasil figura
como um alvo proeminente, registrando 470.677 ataques DDoS no periodo de julho a
dezembro de 2025 [NETSCOUT Systems, Inc. 2026]. A medida que essas ameacas au-
mentam em frequéncia e multidimensionalidade, ha uma demanda urgente por solugdes
de detec¢do que prezem nao apenas por acurdcia, mas também por melhor velocidade de
processamento e menor laténcia.

Os ataques DDoS volumétricos ameacam a disponibilidade da rede ao or-
questrar fluxos de trifego em larga escala para exaurir recursos computacionais e de
rede [Bhatia et al. 2018]. O caréter volumétrico e dinamico desses ataques impoe desafios
que os métodos tradicionais de detec¢do ndo conseguem suprir. Por exemplo, a andlise
baseada em lotes pressupde acesso prévio ao conjunto de dados, enquanto modelos super-
visionados se tornam progressivamente obsoletos diante do surgimento de ataques zero-
day [Hindy et al. 2020]. Diferentemente da andlise baseada em lotes, os ambientes online
processam fluxos continuos de dados em tempo real, sob as restricdes de passagem unica
e memoria limitada impostas pelo Processamento de Fluxo de Dados (Data Stream Pro-
cessing — DSP) [Bifet et al. 2018, Cardellini et al. 2022]. Nesse contexto, o aprendizado
ndo supervisionado surge como uma fronteira central de pesquisa [Zhou 2025], focando
na modelagem do comportamento base da rede para detectar os desvios anOmalos em
tempo real, sem a necessidade de dados histéricos rotulados.

A deteccdao de ataques DDoS em fluxos de dados dindmicos é um desafio de
pesquisa rigoroso, caracterizado por um trade-off entre a complexidade do modelo e
a responsividade adaptativa [Zhou 2025]. As arquiteturas de aprendizado profundo
alcancam alta precisdo, mas sua natureza estatica inviabiliza adaptacao continua em am-
bientes nao estaciondrios [Shi et al. 2019]. Em contrapartida, os métodos de agrupa-
mento de fluxos online viabilizam a eficiéncia computacional necessdria para o proces-
samento em tempo de execucdo. Porém, suas capacidades adaptativas sdo frequente-
mente implicitas, reagindo a alteragdes na distribui¢do estatistica dos dados sem isolar
ou modelar a mudanga subjacente que originou o desvio [Scaranti et al. 2022]. Esforcos
recentes incorporaram a deteccdo de mudanga de conceito, isto é, alteracdes ao longo
do tempo na distribui¢do estatistica dos dados, para lidar com a evolu¢do dos padrdes
de trafego [Selvam and Maheswari Balasubramanian 2024], mas as estratégias vigentes
dependem de ajustes fracamente supervisionados ou de retreinamento periodico, introdu-
zindo laténcia de deteccdo em cendrios ndo supervisionados [Scaranti et al. 2022].

Este artigo apresenta um método online e ndao supervisionado para deteccdo de
ataques DDoS volumétricos em fluxos continuos de dados de rede, denominado MODUS
(Method for Online Detection Unsupervised Streams). O método opera sob execucio
em passagem Unica e memoria estritamente limitada [Cardellini et al. 2022], utilizando
a mudanca de conceito como principal fonte de informacdo para aprimorar a detec¢ao
de ataques DDoS em redes ndo estaciondrias, em vez de empregi-la apenas como gati-
lho para retreinamento, por meio de duas etapas online adaptativas: a primeira consiste
no monitoramento continuo da estabilidade estatistica do fluxo por meio de um detector
de mudanga de conceito aplicado a métrica de tamanho de pacote; a segunda utiliza o
sinal bindrio gerado por esse monitoramento como atributo adicional para alimentar um
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mecanismo de detec¢do de anomalias, visando identificar padrdes dinamicos de DDoS.

Para avaliar a eficacia do método proposto, foram conduzidos experimentos com
capturas de trafego de rede do conjunto de dados Czech Technical University data-
set (CTU-13), amplamente reconhecido por sua representacdo fiel de trafego DDoS do
mundo real intercalado com atividades legitimas de rede [Garcia et al. 2014]. Além disso,
foi empregado o conjunto Edge-11oT, ampliando a diversidade de cendrios e padrdes
de trafego avaliados, o qual é amplamente utilizado na literatura [Ferrag et al. 2022].
Para garantir a aderéncia as arquiteturas de rede contemporineas, o recém-proposto
conjunto de dados ASEADOS-SDN-IoT também foi incorporado aos experimen-
tos [Lakshan Yasarathna and Le-Khac 2026]. O ambiente de avaliacdo emula um fluxo
continuo de dados, processando cada pacote de rede da camada de transporte individu-
almente sob um paradigma de passagem unica, preservando a sequéncia temporal dos
pacotes. Cada pacote é submetido a uma abordagem intercalada de teste e atualizacdo
incremental do modelo, na qual o desempenho € avaliado antes de cada pacote ser incor-
porado ao processo de aprendizado, permitindo quantificar como a estratégia de enrique-
cimento baseada em mudanca de conceito melhora a acuricia de detec¢do ao longo do
tempo. Os resultados demonstram que o0 método MODUS mantém um custo computaci-
onal reduzido, aderindo estritamente as restricoes de memoria e processamento inerentes
ao paradigma de aprendizado em fluxos de dados.

Este artigo prossegue da seguinte forma. A Secdo 2 apresenta a literatura rela-
cionada. A Secdo 3 descreve o método MODUS. A Secdo 4 discute a avaliagdo e os
resultados. Por fim, a Secdo 5 retine as conclusoes e as consideracgdes finais.

2. Trabalhos Relacionados

A deteccdo de ataques DDoS em trafego de rede tem sido extensivamente estudada,
com abordagens que variam do processamento estitico a andlise dinamica de fluxos
de dados [Zhou 2025]. Uma vertente de pesquisa foca na aplicacdo de aprendizado de
maquina em datasets estaticos, que utiliza co-clustering e Random Forest para classificar
o trafego [Garg et al. 2021]. Embora eficazes na validacdo de modelos, essas aborda-
gens em lote sdo inerentemente incapazes de operar em tempo real, uma vez que exigem
que todo o conjunto de dados esteja disponivel a priori. Para superar essa limitacao,
a pesquisa também se direcionou para métodos de processamento online. O DeepD-
DoS, um método de detec¢cao baseado em aprendizado profundo projetado para ambien-
tes de processamento de fluxo de dados em larga escala, representa essa transi¢ado, utili-
zando Long Short-Term Memory (LSTM), que sdo arquiteturas recorrentes especializadas
na captura de dependéncias temporais, para modelar pacotes em micro-janelas tempo-
rais [Shi et al. 2019]. Contudo, apesar de processar dados sequencialmente, o modelo
de deteccao do DeepDDoS ¢ estético, ndo possuindo mecanismos de adaptacdo caso a
distribui¢do estatistica do trafego mude ao longo do tempo.

Para lidar explicitamente com a mudanca de conceito, surgiram aborda-
gens adaptativas. O UASDAC propde um pipeline que utiliza um detector de
mudanca ndo supervisionado para identificar mudancas na distribuicdo dos da-
dos [Selvam and Maheswari Balasubramanian 2024]. Ao detectar uma mudanca, o
sistema aciona um retreinamento do classificador para se adaptar ao novo con-
ceito [Selvam and Maheswari Balasubramanian 2024]. A desvantagem central desta
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abordagem é o retreinamento, especialmente em fluxos macicos de IoT, que intro-
duz laténcia computacional significativa, deixando o sistema vulnerdvel a novos ata-
ques. Buscando contornar essa laténcia, outras solucdes exploraram formas de tor-
nar o modelo inerentemente robusto a mudancas. O ReCDA propde uma estratégia
auto-supervisionada de adaptacdo a mudanga de conceito com aprimoramento de
representacdo [Yang et al. 2025]. Este método utiliza a perda contrastiva e a perturbagdo
de caracteristicas para que o modelo aprenda representacdes de trifego invariantes
as mudancas, mantendo a capacidade de classificacio mesmo diante de variacdes na
distribui¢do, porém foca em tornar o modelo resistente as mudancas em vez de explora-
las como fonte de informacdo, além de se basear em técnicas auto-supervisionadas que
diferem fundamentalmente de uma abordagem nao supervisionada [Yang et al. 2025].

A literatura, portanto, demonstra uma clara evolucdo de métodos estaticos
em lote para métodos online estiticos e, finalmente, para abordagens com-
plexas cientes de mudancas [Gargetal. 2021, Shietal. 2019]. Contudo, as
solucdes atuais enfrentam limitacdes, seja pela alta laténcia de estratégias reati-
vas de retreinamento, seja pela complexidade de aprender representacdes invarian-
tes [Selvam and Maheswari Balasubramanian 2024, Yang et al. 2025]. Nesse contexto,
este trabalho propde um novo método online e nao supervisionado. Ao invés de reagir as
mudancas com retreinamento ou tentar ignora-las, o método apresentado trata a mudanca
de conceito como um indicador-chave, utilizando-a para informar diretamente o detector
de anomalias e, assim, aprimorar a detec¢ao de ataques.

3. Método

Esta secdo apresenta o método MODUS para a deteccdo online e nao supervisionada
de ataques DDoS volumétricos em fluxos continuos de dados de rede. O método
fundamenta-se no paradigma de aprendizado em fluxo de dados, no qual a unidade basica
de processamento € a instancia, que designa um unico ponto de dados no fluxo. No
contexto deste trabalho, cada instincia corresponde diretamente a um pacote de rede in-
dividual, capturado e processado no momento de sua chegada. Dessa forma, os termos
instancia e pacote sao utilizados de maneira intercambidvel ao longo do trabalho.

O objetivo central consiste na identificacdo de ataques DDoS volumétricos por
meio da andlise incremental de metadados do trafego de rede, sem a necessidade de
rétulos prévios. Os eventos de mudanca de conceito refletem alteragdes abruptas no
comportamento estatistico do trafego. Em contraste com abordagens tradicionais que
empregam tais eventos apenas como mecanismos de deteccao de deriva para descarte e
retreinamento de modelos, o método proposto incorpora explicitamente a mudanca de
conceito como varidvel preditiva. Essa informacao € integrada ao processo de deteccao,
permitindo ao modelo capturar diretamente instabilidades estatisticas associadas aos pa-
cotes monitorados. Além disso, 0 método opera sob a restricdo de passagem unica, na
qual cada pacote € processado uma tnica vez e descartado apds a atualizacdo do mo-
delo, contribuindo para a redu¢do do consumo de memoria e viabilizando a aplicacdo em
cendrios de alto volume e elevada taxa de chegada de dados. O método € estruturado em
trés fases principais, conforme ilustrado na Figura 1: (a) preparacdo do fluxo de dados
e engenharia de atributos; (b) enriquecimento de atributos e monitoramento de mudanga
de conceito; e (¢) deteccio de ataques. As subsecOes seguintes apresentam a descri¢do
detalhada de cada uma dessas fases.
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3.1. Preparacao do Fluxo de Dados e Engenharia de Atributos

A entrada do método consiste em um conjunto de dados estitico contendo instancias
em nivel de pacote. A Fase (a) compreende quatro agdes principais: (a.l) ordenacdo
temporal dos registros, (a.2) selecdo e a codificacdo de caracteristicas comportamentais,
(a.3) transformagao vetorial dos atributos e (a.4) encapsulamento em um fluxo continuo,
etapa final que consolida a transi¢cao dos dados em fluxos continuos para o ambiente de
processamento dinamico.
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[’} representa o vetor de caracteristicas processado apés a Fase (1); i, denota o vetor aumentado utilizado para a detecgéo; ]

Figura 1. Fases de execucao do método proposto

Na acéo (a.1), o método assegura a integridade causal dos dados ao ordenar estri-
tamente os pacotes com base na marcagao temporal. No contexto de Processamento em
Fluxo de Dados, diferentemente de abordagens em lote que reorganizam as amostras de
forma arbitraria, essa ordenacgdo € essencial para simular fielmente a chegada sequencial
dos pacotes. Esse rigor preserva as dependéncias temporais e a evolucao nao estaciondria
da rede, caracteristicas tipicas de ataques DDoS volumétricos, que operam por variagdes
abruptas e concentradas no tempo.

A acdo (a.2) consiste na sele¢@o e a codificagdo estrutural dos atributos, visando
maximizar a capacidade de generalizacdo do modelo. Em consonéncia com a literatura,
identificadores estaticos de topologia, como enderecos IP, sdo deliberadamente descarta-
dos. O escopo preditivo abrange apenas caracteristicas estritamente comportamentais da
comunicacdo: portas de origem e destino (submetidas a imputacdo de zeros na auséncia
de valor), tamanho do pacote e protocolo. Essa supressdo impede que o modelo me-
morize a infraestrutura de rede monitorada [Sommer and Paxson 2010]. Em seguida,
¢ realizada a codificagdao do protocolo, convertendo seu valor categérico original para
uma representacdo numérica discreta. Assim, o trabalho adota a tupla fundamental de
cabecalho composta por portas de origem e destino, tamanho do pacote e protocolo. Em-
bora dimensionalmente reduzida, essa selecdo constitui um padrdao amplamente empre-
gado para representar propriedades em dados baseados em fluxo [Ring et al. 2019].

5



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

A agio (a.3) converte as instancias de rede em vetores numéricos, descartando os
metadados tabulares para viabilizar o processamento algébrico. Possuindo os atributos
selecionados e codificados na etapa anterior, cada pacote assume a forma de um vetor
cujas dimensdes abrigam estritamente as portas de origem e destino, 0 comprimento do
pacote e o protocolo codificado. Essa abstracdo consolida o formato matemético nativo
exigido para o célculo de distancias e particdes espaciais pelos algoritmos subsequentes.

Por fim, a acéo (a.4) estabelece a transi¢do do paradigma de armazenamento
estatico para a simulagdo de operagdo em fluxo continuo, isto é, para o processamento on-
line. Os vetores numéricos resultantes da etapa anterior sdo encapsulados em um objeto
iteravel sequencial, o que revoga o acesso global a matriz de dados e impde uma restri¢ao
estrita de processamento unidirecional. A partir desse ponto, o0 método passa a emular
restricoes de memoria e laténcia, fornecendo apenas uma instancia isolada por ciclo com-
putacional, denotado por ¢,. Esse encapsulamento, no contexto do método proposto, é
fundamental para garantir que os algoritmos de detec¢do e os monitores de mudanga de
conceito operem em passagem unica, processando cada instancia apenas uma vez, sem
acesso aleatdrio a memoria ou visibilidade de instincias futuras.

3.2. Monitoramento de Mudanca de Conceito

A Fase (b) é responsével por monitorar e ampliar o espago de atributos do fluxo de dados
com informacdes relativas a estabilidade estatistica do trdfego. Esta fase recebe como
entrada o vetor de caracteristicas gerado anteriormente, com foco especifico na métrica
de tamanho do pacote, e contempla quatro a¢des sequenciais: (b.1) monitoramento es-
tatistico adaptativo, (b.2) avaliagdo da mudanga de conceito, (b.3) geracdo da flag bindria
e (b.4) concatenag@o de atributos.

Na ac@o (b.1), o monitoramento estatistico adaptativo € instanciado por meio da
adocdo do algoritmo ADWIN (Adaptive Windowing) [Bifet and Gavalda 2007]. A esco-
lha por janelas de tamanho varidvel, em detrimento de janelas fixas ou de acumulacio
total, € justificada pela necessidade de o método equilibrar a capacidade de reagir rapi-
damente a novos padrdes com a resisténcia a ruidos momentaneos. O funcionamento do
ADWIN se baseia na manutencao de janelas de observacdo cujo tamanho diminui quando
a variancia dos dados aumenta e cresce quando os dados permanecem estaveis. Nessa
acdo, o mecanismo € configurado para monitorar, de forma univariada, a métrica de ta-
manho do pacote.

A adocdo deste atributo se baseia na assinatura observada em certas categorias
de ataques DDoS volumétricos, especialmente UDP floods e os ataques de amplificagao,
nos quais o trafego malicioso apresenta distribui¢des de tamanho de pacote andomalas ou
estreitamente concentradas [Rossow 2014]. Em ataques orientados a maximizagdo da
quantidade de pacotes processados por segundo, independentemente do volume de dados,
predominam os pacotes de tamanho minimo. Ja nos ataques de amplificacdo, o tamanho
fixo € determinado pela resposta do protocolo explorado. Essa concentracdo andmala
pode deslocar a distribui¢do do comprimento de pacote observada na rede, diferenciando-
a do trafego legitimo. A técnica mantém uma janela de observagao de tamanho varidvel e
avalia, a cada nova instancia, a existéncia de subjanelas adjacentes cujas médias diferem
de forma estatisticamente significativa. Quando essa divergéncia excede um limiar de
confianca estatistica, o sistema infere que os dados recentes provém de uma distribuicdao
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distinta da observada anteriormente, acionando um alerta interno. Essa abordagem via-
biliza a identificacdo de mudancgas abruptas no comportamento do trafego e de padrdes
anOmalos associados a variacdes volumétricas, sem depender de limiares estaticos pré-
definidos.

A agdo (b.2) realiza a avaliagdo dessa divergéncia comportamental por meio de
um teste estatistico fundamentado no limite de Hoeffding, mecanismo decisdrio central
do algoritmo ADWIN [Bifet and Gavalda 2007], responsavel por avaliar continuamente a
validade da hipotese de que o valor esperado do tamanho dos pacotes permaneceu cons-
tante ao longo da janela de observacdo WW. A cada nova instancia processada, o algo-
ritmo itera sobre os possiveis pontos de corte da janela IV, avaliando multiplas parti¢des
em duas subjanelas adjacentes: uma por¢ao mais antiga, denotada por W), de tamanho
ng, € uma por¢ao mais recente, denotada por W7, de tamanho n;. A avaliacdo atesta a
ocorréncia de uma mudanga de conceito ao rejeitar a hipdtese nula se, para qualquer uma
dessas parti¢cdes, a diferenga absoluta entre as médias observadas nas subjanelas jiyy, €
fiyy, superar o limite de corte €.,;, formalmente definido pela equacio:

4dn

(%)

Nessa formulagdo, n representa o nimero total de instancias na janela, dado por
n = ng + ni, enquanto m denota a média harmoénica dos comprimentos das particdes
avaliadas, calculada como m = (1/ng+ 1/n;)~!. O parAmetro § corresponde ao nivel de
confianga estatistica. No método proposto, é adotado 6 = 0.001. Essa configuracdo eleva
o limiar €., exigindo evidéncias probabilisticas robustas antes de avaliar uma ruptura
estatistica, o que reduz a probabilidade de que flutuacOes benignas sejam erroneamente
interpretadas como anomalias. Uma vez inferido o estado probabilistico da janela por

meio da regra de decisao |fiw, — fiw, | > €cut, OCOITE @ COnversdo desse estado em atributo.
A Figura 2 ilustra o funcionamento do ADWIN.
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Figura 2. Monitoramento de mudanca de conceito
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A agdo (b.3) consiste na traduggo do estado do monitor estatistico em uma variavel
bindria interpretdvel. O processo gera uma flag de mudanca de conceito que assume
valor “1” quando uma quebra de estacionariedade € detectada no instante atual e “0” caso
contrario. Essa binarizacdo converte um evento estatistico em um sinal compativel com
o vetor de caracteristicas. Por fim, a a¢dio (b.4) realiza a concatenac@o dos atributos para
a formacao do vetor aumentado z5. O sinal bindrio de mudanca de conceito € anexado ao
vetor original proveniente da Fase (a). Essa operagdo constitui o niicleo da contribui¢cdo
proposta, pois transforma a deteccdo de mudanca de conceito, tradicionalmente utilizada
apenas como gatilho para a adaptagao de modelos, em uma variavel preditiva que informa
diretamente o detector sobre a instabilidade do ambiente.

3.3. Deteccao de Ataque

A Fase (c¢) é responsavel pela deteccao ndo supervisionada de ataques DDoS vo-
lumétricos, encerrando o ciclo de processamento. Esta fase recebe como entrada o vetor
de caracteristicas aumentado ¢, que consolida os atributos comportamentais e o sinal de
instabilidade estatistica. Sua execucdo contempla quatro acdes sequenciais e um laco de
atualizagdo incremental: (c.1) detector de anomalias, (¢.2) calculo do score de anomalia,
(¢.3) célculo do limiar dindmico e (c.4) deteccao de ataque.

A agdo (c.1) inicia com a submissdo do vetor aumentado ¢ ao algoritmo de
deteccao de anomalias HST (Half-Space Trees) [Tan et al. 2017]. A escolha desse algo-
ritmo decorre de sua eficiéncia computacional em fluxos de alta velocidade e de sua capa-
cidade de adaptagdo continua. O detector constréi um conjunto de estruturas hierarquicas
que particionam recursivamente o espaco vetorial em sub-regides. Diferentemente de
arvores de decisao tradicionais guiadas por ganho de informacgdo, o HST particiona o
espaco recursivamente na constru¢do de cada arvore e reatualiza essa estrutura de forma
iterativa a cada nova janela do fluxo, escolhendo atributos e valores de corte de forma es-
tritamente aleatoria, mitigando o custo computacional no fluxo de dados. Nesse contexto,
a flag de mudanga de conceito introduzida na Fase (b) atua como uma dimensio discrimi-
nante, favorecendo a separacao de instancias associadas as instabilidades do trafego.

A ag@o (c.2) consiste em quantificar o desvio comportamental do trafego por meio
do célculo do score de anomalia. O vetor 7 percorre as parti¢oes hierarquicas de cada
arvore do ensemble até ser confinado em um né folha. O algoritmo HST computa, entdo,
um score continuo S; € [0, 1] para a instancia, fundamentado na massa do né em que ela
foi isolada. As instancias pertencentes a ataques DDoS volumétricos tendem a ser proje-
tadas em regides esparsas do espaco dimensional. Por consequéncia, sofrem isolamento
geométrico e recebem scores de anomalia elevados.

A agdo (c.3) realiza a comparacao entre o score de anomalia calculado na a¢do an-
terior e o comportamento recente do fluxo de dados, utilizando um limiar dindmico adap-
tativo 7, baseado no MAD (Median Absolute Deviation) [Iglewicz and Hoaglin 1993].
Para que o célculo estatistico possua validade, é imposta uma exigéncia populacional
minima local N,,;,. Durante a coleta dessas primeiras instancias, o modelo utiliza um
piso de ruido estatico T,,.

7, = max <7’mn mediana(S) + a - MAD) )

8
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Nesta formulacdo, o « € o fator de sensibilidade, definido como hiperparametro
fixo do modelo. O MAD ¢€ calculado pela mediana das diferengas absolutas em relagdo a
mediana central:

MAD = mediana(|S; — mediana(S)|) VS; €S 3)

A escolha do MAD decorre de sua resisténcia a valores atipicos,
tornando o recdlculo do limiar robusto a distor¢des causadas por scores
andmalos [Romo-Chavero et al. 2024]. A inclusdo do parametro limitador 7,,;, previne
o colapso do limiar para zero durante periodos de trafego estritamente homogéneo ou
siléncio na rede. Sem esse piso de ruido, a variancia da janela despencaria, tornando o
sistema sensivel e gerando cascatas de falsos positivos frente a flutuacdes milimétricas e
benignas. Essa formulagdo estabelece que o modelo opere sob o paradigma de detecc¢ao
por exclusdo. Ao retroalimentar a janela de cdlculo S exclusivamente com instincias
benignas, se constréi um perfil continuo da normalidade da rede. O modelo busca
reconhecer qualquer instancia interceptada cujo score estocastico ultrapasse a fronteira
superior de variabilidade tragada por 7;. Nesse caso, o evento ¢é interpretado como uma
ruptura da normalidade rotineira, sendo classificado sumariamente como uma anomalia.

A acdo (c.4) consolida a etapa preditiva e gerencia o aprendizado continuo do
modelo fundamentado na abordagem 7est-Then-Train, na qual cada nova instancia inter-
ceptada € avaliada pelo HST no exato instante de sua chegada para, apenas subsequen-
temente, ser habilitada para a etapa de treinamento e atualizac@o estrutural. Entretanto,
antes de habilitar essa regra de decisdo, é imposto um periodo de aquecimento B, fixado
em 50.000 instancias. Esse valor foi estabelecido de forma a garantir que o ensemble de
arvores tenha processado volume amostral suficiente de trafego exclusivamente benigno
antes de iniciar a emissao de predi¢des, assegurando que a geometria interna das particoes
reflita o perfil legitimo da rede. Durante essa fase inicial, o algoritmo suspende a emissao
de predi¢des e processa os dados de forma incondicional, alocando todos os pacotes re-
cebidos diretamente na etapa de treinamento. Essa fase preparatoria cumpre o papel de
mapeamento topoldgico e garante o preenchimento de massa probabilistica nos nds folha
do ensemble de arvores, fornecendo o volume amostral necessério para a estabilizacdo
assintética da mediana na janela S inicial.

Encerrado o aquecimento estrutural, o método transita definitivamente para a abor-
dagem Test-Then-Train. A etapa de teste opera comparando o score calculado com o
limiar dindmico vigente. Se o score avaliado ultrapassar essa fronteira de tolerincia
S¢ > 14_1, a instancia recebe o rétulo preditivo ¢, = 1 (ataque). Caso contrério, recebe
o rétulo ; = 0 (trafego normal). Apds a emissdo do rétulo, € executada a etapa condi-
cional de treinamento. As instancias classificadas como ataque sao descartadas do ciclo
de atualizagdo, tendo o seu processamento interrompido. Esse mecanismo de atualizacao
seletiva auxilia o HST a ndo assimilar gradualmente as assinaturas estatisticas do ataque
como parte do perfil normal da rede, elevando o limiar dindmico e tornando o detector pro-
gressivamente cego a ameaga, fenomeno conhecido como envenenamento do modelo. Ao
descartar vetores maliciosos da fila de atualizacdo, o mecanismo impede que as particoes
espaciais das drvores e a janela histérica de calculo do MAD absorvam essas assinaturas,
preservando a fronteira de decis@o construida sobre o trafego legitimo. Por fim, apenas os
pacotes avaliados como benignos concluem o ciclo 7Test-Then-Train, retroalimentando as
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estruturas internas e assegurando que a evolu¢ao do modelo seja pautada pela legitimidade
do trafego de rede. O Algoritmo 1 sintetiza o fluxo proposto na Fase (¢).

Algorithm 1 Fluxo de Procedimentos do Método

Require: Fluxo continuo F, parametros do HST, do MAD e do ADWIN, periodo de aquecimento
B
Ensure: Rétulo predito §; € {0 = benigno, 1 = ataque} para cada instancia
. Inicializar HST, ADWIN, janela S < (), limiar 7; < 7,55, contador ¢ < 0

1
2: while F possui instancias do
3 Obter préxima instancia i, de F
4 Calcular sinal de mudanca de conceito via ADWIN sobre i,
5: Construir vetor aumentado i€ < [i,, || sinal_mudangal
6 Calcular pontuagdo de anomalia S; <— HST(3$)
7 if |S| > Ny then > Atualizar limiar dindmico via MAD
8 7 4 max(Tin, mediana(S) + a - MAD(S))
9: end if
10: if t < B then > Fase de aquecimento: treinar incondicionalmente
11: yAt +~—0
12: Treinar HST com i¢; Inserir S; em S e remover o elemento mais antigo se |S| >
Wmax
13: else if S; > 7, then > Anomalia detectada
14: Qt +—1
15: else > Trafego normal: atualizar modelo e janela
16: Qt +~— 0
17: Treinar HST com :¢; adicionar S; a janela S
18: end if

19: t—t+1
20: end while

4. Avaliacao

Esta secdo descreve a estrutura de avaliacdo adotada para verificar a eficicia do método
MODUS na deteccdo online e ndo supervisionada de ataques DDoS volumétricos em
fluxos continuos de trafego de rede. O objetivo central consiste em investigar se 0 mo-
nitoramento de mudanca de conceito contribui para a adaptacdo do modelo ao longo do
tempo na deteccdo de ataques. A avaliacdo foi conduzida respeitando as restri¢des ine-
rentes ao aprendizado em fluxos de dados, que incluem o processamento incremental, a
passagem Unica sobre os dados e a preservacao da ordem temporal das instancias.

A avaliacao do método foi estruturada com base em trés conjuntos de dados: CTU-
13 (cenério 11), Edge-1IoT e ASEADOS-SDN-IoT. O CTU-13 é um conjunto de dados
de trafego de rede rotulado, capturado em ambiente real na Universidade CTU (Czech
Technical University), na Republica Tcheca, em 2011, composto por treze cendrios dis-
tintos. O cendrio 11 corresponde ao botnet Rbot, caracterizado pela realizacao de ataques
DDoS e pela varredura de portas via protocolo IRC. O Edge-IIoT € um conjunto de dados
realista de ciberseguranca voltado a IoT e a IIoT. Abrange catorze ataques categorizados
em cinco classes de ameacas, incluindo ataques DoS/DDoS por inundag@o nos protocolos
HTTP, ICMP, TCP e UDP, tornando-o representativo da diversidade de vetores de ataque
em ambientes [oT modernos. O ASEADOS-SDN-IoT € um conjunto de dados ptblico e
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recentemente proposto para avaliacdo em ambientes que integram SDN e 10T, cobrindo
quatro categorias de ataque: DoS, DDoS, probe e botnet.

Os conjuntos CTU-13 e Edge-IloT foram selecionados por sua ampla ado¢do na
literatura, com a inclusdo do recentemente proposto ASEADOS-SDN-IoT para contem-
plar cendrios de ataques DDoS contemporaneos. Vale destacar que o Edge-11oT contém
multiplos tipos de ataque; portanto, foi realizada uma filtragem para reter apenas o trafego
benigno e os ataques DDoS. O mesmo procedimento foi aplicado ao ASEADOS-SDN-
IoT, que inclui, além do DDoS, categorias como DoS, bot e probe. A Tabela 1 apresenta
a composicdo dos conjuntos de dados, detalhando os tipos de trafego, suas respectivas
proporg¢des e as particdes utilizadas na avaliacdo.

O ambiente de avaliagdo emula um fluxo continuo de dados, processando cada
instancia individualmente sob o paradigma de passagem unica e preservando a sequéncia
temporal dos eventos. Independentemente de os conjuntos de dados estarem organizados
em nivel de pacote ou de fluxo, a Fase (a) converte os pacotes em fluxos de dados com-
pativeis com o CapyMOA, biblioteca voltada ao aprendizado de méquina em fluxos de
dados com suporte nativo ao DSP. A partir dessa representacdo unificada, o CapyMOA
orquestra o método, submetendo cada instancia as fases de detec¢do e preservando as
caracteristicas temporais do trafego de rede. As Fases (b) e (¢) do método sdo executa-
das integralmente na biblioteca, desenvolvida em Python, da qual fazem parte também
os algoritmos empregados nessas etapas: 0 ADWIN (Adaptive Windowing), utilizado na
deteccdo de mudanca de conceito, e o HST (Half-Space Trees), utilizado na detec¢ao de
anomalias.

Tabela 1. Tipos de trafego dos conjuntos de dados empregados nas avaliagcoes

Conjunto de Dados  Tipo de Trafego Porcentagem (%) Utilizado

Benigno 32,03 ve
CTU-13(C1D DDoS 67,97 v
Trafego Normal 93,157 ve
DDoS 0,948 v
Ataques de senha 4,360 —
Injecdo 0,212 -
Edge-IloT Upload malicioso 0,156 -
Scanner de vuln. 1,100 -
Ataques XSS 0,067 -
Outros 0,000 —
Benigno 57,06 ve
DoS 27,96 -
ASEADOS-SDN-IoT DDoS 11,26 v
Bot 1,99 -
Probe 1,73 -

Para quantificar o desempenho do método proposto no contexto de fluxos
continuos, a avalia¢do utiliza as métricas de Acuricia, Precisdo, Revocacdo (Recall)
e FI-Score, extraidas de forma incremental a partir da matriz de confusdo, que acu-
mula os Verdadeiros Positivos (VP), Verdadeiros Negativos (VN), Falsos Positivos (FP)
e Falsos Negativos (FN) durante a etapa de teste da abordagem Test-Then-Train. A

11



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

acurdcia (Equacao 4) expressa a propor¢ao global de classificagdes corretas. A precisao
(Equagdo 5) indica a confiabilidade dos alertas emitidos, ou seja, a fragdo das instancias
sinalizadas como ataque que de fato o eram. A revocagdo (Equacao 6), por sua vez, mede
a capacidade do detector em identificar os ataques reais, refletindo quantos deles foram
efetivamente capturados. Como em cendrios de deteccdo esses dois aspectos frequente-
mente se opdem, € adotado o FI-Score (Equagdo 7), que os combina por meio da média
harmoOnica em uma tnica métrica robusta ao desbalanceamento entre as classes.

VP
L VP+ VN Precisdo = ———— 5)
A = 4
U = s Ny FP+ PN Y VP+FP
VP Prec. x Recall
Recall = ————— 6 F1-S =2X ———— 7
eed VP+ FN ©) core X Prec. 4+ Recall 7

4.1. Experimentos

Os experimentos foram conduzidos de forma distinta para cada conjunto de dados, respei-
tando o nivel de granularidade em que cada um se encontrava originalmente. O CTU-13
(cendrio 11) e o Edge-IloT estavam organizados em nivel de pacote, exigindo a execucdo
da Fase (a) do método para o encapsulamento em fluxo antes do processamento. O
ASEADOS-SDN-IoT, por sua vez, ja se encontrava em nivel de fluxo, tornando essa
etapa dispensdvel. Essa distin¢cdo ndo implica qualquer altera¢cdo no método proposto; ao
contrério, evidencia sua flexibilidade para operar sobre diferentes granularidades de dados
de rede. Para o CTU-13 e o Edge-110T, as caracteristicas extraidas apds o encapsulamento
foram: porta de origem, porta de destino, tamanho do pacote e protocolo codificado. Para
o ASEADOS-SDN-IoT, as caracteristicas utilizadas em nivel de fluxo foram: porta de
origem, porta de destino, protocolo e tamanho médio dos pacotes do fluxo. No caso do
ASEADOS-SDN-IoT, as caracteristicas foram normalizadas via Min-Max para o inter-
valo [0, 1], técnica que reescala cada atributo proporcionalmente aos seus valores minimo
e maximo, adequada a geometria esperada pelo HST.

Em todos os experimentos, os dados foram processados sob o paradigma de pas-
sagem Unica, preservando a ordem temporal das instancias. O periodo de aquecimento foi
fixado em 50.000 instancias em todos os conjuntos, durante o qual o modelo € treinado ex-
clusivamente com trafego benigno, sem emissao de predi¢coes, permitindo a estabilizagdo
da geometria interna do HST antes da fase operacional. O detector HST foi configurado
com parametros especificos para cada conjunto de dados. Para o CTU-13 e o Edge-
IIoT, foram adotadas a janela de 100.000 instancias, 80 arvores e profundidade maxima
de 15. Para o ASEADOS-SDN-I0T, a janela de 2.500 instancias, 150 4rvores e pro-
fundidade maxima de 12. Em todos os casos, o detector ADWIN foi configurado com
0 = 0.001 e monitorou a métrica de comprimento de pacote/fluxo, por ser a caracteristica
mais sensivel a variagdes volumétricas tipicas de ataques DDoS.

O limiar de detec¢ao foi calculado dinamicamente em todos os experimentos por
meio do estimador MAD, atualizado a cada instancia classificada como normal, sobre uma
janela deslizante de 5.000 pontuagdes. Para o CTU-13 e o Edge-IloT, o limiar foi definido
como 7; = mediana+6.0 x MAD, com piso minimo de 0.40. Para o ASEADOS-SDN-IoT,
¢ adotado k = 8.0, piso de 0.75 e teto de 0.95, refletindo a maior concentracio de scores
no intervalo superior decorrente da normalizacdo Min-Max aplicada. A atualiza¢do do
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modelo, em que apenas instancias classificadas como normais retroalimentam o treina-
mento, foi aplicada em todos 0s experimentos como protecao contra o envenenamento do
modelo por instancias maliciosas.

4.2. Resultados e Discussao

Os resultados obtidos nos trés conjuntos de dados sdo apresentados na Tabela 2, que
consolida as métricas de acurdcia, precisdo, revocagdo, FI-Score e tempo total de pro-
cessamento para cada experimento. As matrizes de confusido detalhadas se encontram
na Tabela 3. O ASEADOS-SDN-IoT apresentou o melhor resultado do estudo, atin-
gindo acurdcia de 99,87%, revocagdo de 100% e F1-Score de 99,62%, sem incidéncia
de falsos negativos. Esse resultado reflete a combinagao entre o pré-processamento € a
parametriza¢do do modelo, na qual a normalizacio Min-Max confinou o espacgo de ca-
racteristicas ao intervalo [0, 1], favorecendo um particionamento mais granular pelo HST,
configurado com 150 arvores de profundidade 12. Nesse contexto, as instancias de DDoS,
caracterizadas por valores extremos no comprimento médio do fluxo, tenderam a ser iso-
ladas em particdes de baixa massa, gerando scores de anomalia consistentemente eleva-
dos frente ao limiar ajustado £ = 8.0. Vale destacar que 0 ASEADOS-SDN-IoT ja se
encontrava organizado em nivel de fluxo, o que eliminou a necessidade da Fase (a) de
encapsulamento.

Tabela 2. Resultados dos experimentos por conjunto de dados

Métrica CTU-13(C11) Edge-IloT ASEADOS-SDN-IoT
Instancias 6.336.394 30.919.961 312.262
Tempo (s) 2895.26s  14893.37s 189.02s
Acuracia (%) 87,25 90,87 99,87
Precisao (%) 99,67 91,44 99,25
Revocacao (%) 72,28 73,16 100,00
F1-Score (%) 83,79 81,24 99,62

O CTU-13 (cendrio 11) apresentou precisao de 99,67%, porém revocacdo de
72,28%, resultando em FI-Score de 83,79%. A incidéncia de 800.954 falsos negativos
decorre de dois fatores combinados. O primeiro se relaciona a caracteristica do proprio
conjunto: o CTU-13 contém uma terceira classe massiva denominada Background, cor-
respondente ao ruido real da rede universitaria capturado durante os experimentos. Esse
trafego contém escaneamentos de porta, anomalias ndo rotuladas, artefatos de rede e,
conforme documentado pelos autores do conjunto, pode conter traifego de ambos os ti-
pos [Garcia et al. 2014]. Ao retroalimentar a janela historica do MAD durante o aque-
cimento, esse ruido infla o limiar dinamico e reduz a separabilidade entre as classes na
fronteira de decisdo do HST. O segundo fator € relacionado ao ataque documentado no
cendrio 11: diferentemente de ataques volumétricos, o Rbot € uma botnet que, além de
executar ataques DDoS, mantém canais de Comando e Controle, mecanismo pelo qual o
atacante envia instrugdes remotas aos dispositivos infectados utilizando o protocolo IRC,
originalmente projetado para comunica¢do em texto entre usudrios [Garcia et al. 2014].
Esse canal de controle gera trafego estatisticamente préximo ao trafego benigno, o que
nao produz deslocamento suficiente no comprimento de pacote para acionar o ADWIN
de forma consistente, dificultando a detec¢ao desse subconjunto do ataque. Ainda assim,
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a precisdo proxima de 100% indica que os alertas emitidos foram confidveis, com apenas
6.796 falsos positivos em mais de 6 milhdes de instancias processadas.

Tabela 3. Matrizes de confusao por conjunto de dados

Dataset VP VN FP FN
CTU-13(C11) 2.088.551  3.440.093 6.796 800.954
Edge-1IoT 6.130.307 21.966.507 574.072 2.249.075
ASEADOS-SDN-IoT 51.465 260.406 391 0

O Edge-IIoT, o maior conjunto avaliado com mais de 30 milhdes de instancias,
apresentou acuracia de 90,87%, precisao de 91,44%, revocacao de 73,16% e FI-Score
de 81,24%. O volume de falsos negativos e falsos positivos € esperado dada a escala e
a forte heterogeneidade do trafego IoT. Esse conjunto abrange mais de dez tipos de dis-
positivos com protocolos heterogéneos, o que dispersa a variabilidade do trafego benigno
no espaco de caracteristicas e provoca oscilacdes esporadicas no score de anomalia, di-
ficultando a separagdo precisa entre as classes. O processamento de mais de 30 milhdes
de instancias corresponde a uma taxa superior a 2.000 instancias por segundo, valor con-
sistente também com o CTU-13, que processou 6.336.394 instancias em 2.895 segundos
sob as mesmas condi¢des. Esse desempenho ratifica a viabilidade do método frente as
restricdes de baixa laténcia impostas por ambientes de processamento de fluxos de da-
dos. Os resultados evidenciam que o método opera em fluxos continuos de dados sem
supervisdo, com adaptacdo ao longo do tempo por meio do monitoramento de mudanca
de conceito via ADWIN. O desempenho superior no ASEADOS-SDN-IoT refor¢a sua
adequacdo a cendrios contemporaneos de ambientes SDN-IoT. Nos conjuntos CTU-13
e Edge-IloT, a precisdo consistentemente elevada indica que os alertas emitidos foram
confidveis, enquanto a revocagdo reduzida aponta que o ruido de Background e a hetero-
geneidade de dispositivos introduzem desafios a separabilidade entre as classes.

5. Conclusao

Este trabalho aborda o desafio da deteccdo de ataques DDoS volumétricos em ambientes
de rede modernos, onde a natureza dindmica do trafego e o volume crescente de dados
tornam os classificadores estéticos tradicionais insuficientes. Para avancar a literatura,
este artigo propde o MODUS, um método online e nao supervisionado que integra trés
componentes principais: o encapsulamento incremental de pacotes em fluxos, a detec¢ao
de anomalias por meio do HST (Half-Space Trees) com limiar dinamico baseado no es-
timador MAD, e o monitoramento de mudanca de conceito via ADWIN. A eficicia do
método foi avaliada por experimentos em trés conjuntos de dados de caracteristicas dis-
tintas: CTU-13 (cendrio 11), Edge-IIoT e ASEADOS-SDN-IoT, abrangendo desde cap-
turas histdricas de botnets reais até cendrios contemporaneos de ambientes SDN-I0T. Os
resultados demonstram que o método detecta ataques DDoS com eficicia em todos os
cendrios avaliados, atingindo no ASEADOS-SDN-IoT acuricia de 99,87%, revocacdo de
100% e F1-Score de 99,62%. Nos conjuntos CTU-13 e Edge-IloT, a precisdo superior
a 91% indica alertas confidveis, embora a revocacao reduzida aponte limitagcdes frente a
conjuntos com ruido de Background e alta heterogeneidade de dispositivos [oT. Como
trabalho futuro, a expansdo para detec¢dao multiclasse representa o proximo passo natural,
visando a identifica¢ao simultanea de diferentes categorias de ataque em fluxos continuos.
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