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Resumo. A digitalizacdo dos sistemas energéticos amplia a superficie de ata-
que e a dependéncia de componentes loT/OT, ao mesmo tempo em que requisi-
tos regulatorios como NIS2, CRA, LGPD e PNCiber, conjugados a exigéncias
operacionais, demandam medi¢cdes compardveis e auditdveis de seguranga e re-
siliéncia. Para responder a essa necessidade, este trabalho propde um scorecard
operacional composto por 15 submétricas distribuidas em 7 dimensoes orquer-
tradas por regras de gating que tornam dimensoes criticas ndo compensdveis. A
metodologia é validada em trés cendrios contrastantes derivados de premissas
explicitas, a saber, um sistema doméstico de gerenciamento de energia, uma
plataforma de comunidade de energia renovdvel e uma microrrede hospita-
lar, avaliados sob quatro perfis de ponderacdo. Os scores resultantes eviden-
ciam capacidade discriminativa ao longo de todo o espectro de maturidade das
aplicagoes, e a metodologia mantém-se robusta a variagoes dos pesos.

Abstract. The digitalisation of energy systems widens the attack surface and
the dependence on loT/OT components, while regulatory requirements such as
NIS2, CRA, LGPD and PNCiber, combined with operational demands, call for
comparable and auditable security and resilience measurements. To address
this need, this work proposes an operational scorecard composed of 15 sub-
metrics distributed across 7 dimensions and orchestrated by gating rules that
render critical dimensions non-compensable. The methodology is validated on
three contrasting scenarios derived from explicit assumptions, namely a domes-
tic Home Energy Management System, a Renewable Energy Community plat-
form and a hospital microgrid, evaluated under four weighting profiles. The
resulting scores show discriminative capacity across the full maturity spectrum
of the applications, and the methodology remains robust under weight pertur-
bations.

1. Introducao

A digitalizag@o dos sistemas de energia tem reconfigurado a forma como a eletricidade é
gerada, monitorada, distribuida e consumida. Nesse cendrio, a Internet of Things (IoT)
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deixa de ser apenas uma camada auxiliar de aquisicdo de dados e passa a compor a
propria infraestrutura operacional das redes inteligentes, conectando ativos fisicos, sis-
temas de controle, consumidores, agregadores e operadores em arquiteturas ciberfisicas
distribuidas [Achaal et al. 2024]. No Brasil, esse processo dialoga com a expansdo da
micro e minigeracdo distribuida, com a digitalizacdo dos servigcos de distribuicdo e com
a necessidade de coordenar diferentes atores no contexto dos novos modelos de servicos
energéticos regulados pela Agéncia Nacional de Energia Elétrica (ANEEL) e pelo marco
legal da geracdo distribuida. Como consequéncia, os sistemas de energia tornam-se mais
observaveis, automatizados e responsivos, mas também mais dependentes de conectivi-
dade, software embarcado, servigos digitais, interfaces remotas e cadeias de fornecimento
tecnoldgicas complexas.

Ao mesmo tempo, essa digitalizagdo amplia as possibilidades de ataque dos siste-
mas elétricos e torna a seguranga uma condicdo para a confiabilidade, a continuidade e a
resiliéncia do fornecimento de energia. Dispositivos IoT de baixo custo operam frequen-
temente com recursos limitados, ciclos de atualizacdo irregulares, credenciais frigeis e
interfaces expostas, enquanto sistemas legados de tecnologia operacional (OT) passam a
interagir com ambientes de tecnologia da informacgao (IT) e dados operacionais, comer-
ciais e pessoais tornam-se insumos criticos para supervisio, controle e tomada de decisao
[Parsons et al. 2023, Mishchenko et al. 2024]. Diferentemente de aplicagdes puramente
digitais, falhas de confidencialidade, integridade ou disponibilidade em sistemas de ener-
gia baseados em loT (IoT+Energia) podem produzir efeitos fisicos e socioecondmicos,
afetando estados de equipamentos, estimagao de estado, resposta da demanda, consumi-
dores e infraestruturas criticas [Achaal et al. 2024]. Garantir seguranga nesses sistemas €
particularmente dificil devido a heterogeneidade de equipamentos, protocolos e fabrican-
tes, a convergéncia IT/OT, as restricdes de recursos em ativos de campo, a dependéncia
de fornecedores externos e a necessidade de manter disponibilidade operacional continua
[Mishchenko et al. 2024].

Uma das dificuldades centrais nesse contexto é mensurar o nivel de seguranca
ou, de forma complementar, o nivel de vulnerabilidade, exposicao, risco e resiliéncia
de uma solugao IoT+Energia. Embora existam normas, recomendacdes e arcabougos de
gestdo de risco, a comparacdo objetiva entre solugdes, projetos-piloto, arquiteturas de
comunicacao ou plataformas de fornecedores ainda € limitada pela auséncia de métricas
operacionais padronizadas, auditdveis e suficientemente simples para uso em processos
de projeto, aquisicdo, implantacao e acompanhamento. Avaliacoes qualitativas sdo uteis,
mas nem sempre permitem identificar lacunas prioritarias, comparar alternativas ou jus-
tificar decisdes técnicas com base em evidéncias. Por outro lado, avaliacdes altamente
intrusivas, baseadas em ensaios laboratoriais complexos ou testes de penetragdo com-
pletos, podem ser invidveis em fases iniciais de projeto ou em ambientes operacionais
sensiveis [Parsons et al. 2023].

Essa dificuldade torna-se ainda mais relevante quando os sistemas precisam aten-
der simultaneamente a requisitos regulatdrios, contratuais e normativos, sendo que o cum-
primento regulatdrio ndo implica, por si s, comparabilidade técnica entre solugdes. Por
exemplo, dois fornecedores podem declarar aderéncia a requisitos semelhantes, mas im-
plementa-los com diferentes niveis de maturidade, cobertura, rastreabilidade e efetivi-
dade. A lacuna entre “estar conforme” e ‘““‘ser mensuravelmente seguro” exige, portanto,
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instrumentos que traduzam obrigacdes normativas e boas praticas em indicadores ve-
rificaveis e compardveis. Este trabalho propde um conjunto de métricas e indices de
Seguranca e Resiliéncia para Sistemas de Energia baseados em IoT, estruturado como
um Scorecard de Seguranca e Resiliéncia para solu¢des loT+Energia. A proposta pri-
vilegia métricas mensuraveis com baixo atrito, ou seja, indicadores que possam ser ob-
tidos sem interromper a operacdo, sem exigir acesso irrestrito ao cédigo dos fabricantes
e sem depender, em uma primeira etapa, de ensaios intrusivos ou infraestrutura labo-
ratorial complexa. Esse indicadores pode derivar de fontes como revisdo documental,
inventdrio de ativos, andlise de arquitetura, politicas de atualizac@o, varreduras nao des-
trutivas, telemetria, logs operacionais, documentacdo de fornecedores e evidéncias de
conformidade. Essa abordagem busca viabilizar avaliacdes repetiveis em fases de projeto,
contratagdo, implantacao, auditoria leve e melhoria continua, preservando a possibilidade
de complementagao por testes mais profundos quando necessario.

As métricas propostas mantém alinhamento explicito com obrigacdes regulatdrias
e normativas, mapeando dimensdes técnicas para requisitos minimos de diferentes
legislagdes, normas e boas praticas. Em vez de propor um indice puramente abstrato,
o scorecard organiza a avaliagao em dimensdes como governanga e conformidade, gestao
de ativos, identidade e controle de acesso, seguranga de comunicagao, ciclo de vida, mo-
nitoramento e detec¢do, continuidade e recuperagdo, protecao de dados e resili€éncia ope-
racional. Para evitar que bons resultados em uma dimensdo mascarem falhas criticas em
outra, a agregacdo € transparente e segue regras de gating: férmulas auditaveis, pesos de-
clarados, andlise de sensibilidade e limiares explicitos impedem compensagdes perigosas.

As principais contribui¢des deste artigo sdo: (i) um catdlogo de submétricas ope-
racionais para avaliar seguranca e resiliéncia em sistemas loT+Energia; (ii) um algoritmo
de scoring em escala 0-100, com agregacdo por dimensao e regras explicitas de gating;
(iii)) o mapeamento das métricas para requisitos regulatérios e normativos aplicaveis a
infraestruturas energéticas digitalizadas, com paralelos entre o contexto europeu e o bra-
sileiro; (iv) a validacdo da metodologia em cendrios contrastantes derivados de premissas
explicitas, abrangendo diferentes niveis de maturidade; e (v) uma andlise de sensibili-
dade e testes de estresse do mecanismo de agregacao, verificando a robustez do indice
diante de variacdes de pesos e falhas criticas. Com isso, o trabalho busca oferecer um
instrumento pratico, auditavel e reprodutivel para comparar solugdes, apoiar decisdes de
projeto e implantacdo e contribuir para a melhoria continua da seguranga e resiliéncia de
sistemas de energia cada vez mais dependentes de IoT.

2. Trabalhos Relacionados

A avaliagdo de seguranca e resiliéncia em sistemas de energia baseados em
IoT estd apoiada hoje em um repertério consolidado de frameworks normati-
vos, meétricas de vulnerabilidade e modelos de resiliéncia ciberfisica. Fra-
meworks de referéncia como o Cybersecurity Framework (CSF) do National Ins-
titute of Standards and Technology (NIST), o ISA/IEC 62443 [ISA/IEC 2024],
a série IEC 62351 [International Electrotechnical Commission 2024], o NISTIR
7628 [NIST Smart Grid Interoperability Panel — Cyber Security Working Group 2014], o
NIST SP 800-82r3 [Stouffer et al. 2023], o NIST SP 800-213 [Fagan et al. 2021] e o
IEEE Std 1547.3-2023 organizam capacidades em fungdes, niveis de seguranca ou re-
quisitos por tipo de ativo, e sdo fundamentais para uniformizar a linguagem de bench-

3



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Trilha Principal: Artigos Completos

marking OT/IoT. Em paralelo, instrumentos normativos recentes estabelecem obrigacdes
minimas de gestdo de risco, gestdo de vulnerabilidades, notificagcdo de incidentes e
protecdo de dados pessoais. Sdo exemplos a Diretiva Network and Information Secu-
rity 2 (NIS2), o Cyber Resilience Act (CRA), a Lei Geral de Protecdo de Dados Pesso-
ais (LGPD), o Decreto que institui a Politica Nacional de Ciberseguranca (PNCiber) e
a ABNT NBR ISO/IEC 27001/27002:2022. Trabalhos como [Jara et al. 2024] discutem
como traduzir os requisitos do CRA e da NIS2 em préticas concretas de engenharia em
IoT, enquanto [Horalek and Sobeslav 2023] mapeia controles para subestagcdes alinhados
a ISO 27001 e a NIS2. Em todos esses casos, contudo, o foco € prescritivo, ou seja,
define-se o que precisa existir, mas nio se estabelece um indice agregdvel e compardvel
entre solucdes concretas. O proprio relatdrio pioneiro da Agéncia da Unido Europeia
para Ciberseguranca (ENISA) sobre métricas de resiliéncia [ENISA 2011] ja observava
que poucos frameworks sdo agregéaveis, diagndstico ainda véalido no panorama setorial
recente.

No plano das métricas, o Common Vulnerability Scoring System
(CVSS) [FIRST.org 2019] é o instrumento dominante para comunicar a severidade
de vulnerabilidades individuais, mas o préprio guia explicita que o Base Score nao
deve ser usado isoladamente para avaliar risco, que depende de contexto, exposi¢ao
e impacto [Linkov et al. 2013] — e, em energia, de modos de operacdo ilha, efeitos
em cascata e requisitos de safety [U.S. Department of Energy 2024]. O NIST SP
800-55v2 [Schroeder et al. 2024] estabelece principios para programas de medicdo de
seguranca orientados a decisdo organizacional, principios que adotamos neste trabalho,
mas sem prescrever um modelo concreto para o dominio energético. Em uma direcao
complementar, métricas operacionais de resili€ncia ciberfisica vém sendo propostas no
dominio de smart grids. Em [Sarker et al. 2022] € proposta uma métrica de resiliéncia
para sistemas de distribuicdo com IoT que combina um loT Trustability Score agregado
por tomada de decisdo multicritério difusa (Fuzzy Multi-Criteria Decision Making,
MCDM) e otimizagdo por andlise envoltéria de dados (Data Envelopment Analysis,
DEA) com teoria dos jogos. J4 em [Zografopoulos et al. 2021] € apresentado um
Jframework amplo de modelagem de ameacas, avaliacao de risco e métricas para sistemas
ciberfisicos de energia (Cyber-Physical Energy Systems, CPES), validado em testbeds.
Os autores em [Coppolino et al. 2023] propdem monitorizagdo cibernética baseada em
Digital Twins alinhada a NIS2, enquanto que em [Aghazadeh Ardebili et al. 2025] sdo
instrumentados indicadores-chave de desempenho (Key Performance Indicators, KPIs)
de resiliéncia em tempo real sobre Digital Twins de infraestrutura critica. A metodologia
i-TRACE para gestao de energia e connected sites, integrando KPIs e ledgers distribuidos,
¢ proposta em [Mehmood et al. 2023]. Esses trabalhos avancam a compreensao de como
medir resili€ncia sob ataque, mas as suas métricas tendem a ser ancoradas em simulagao,
telemetria operacional continua ou festbeds de co-simulac¢io, focam predominantemente
no eixo fisico-operacional da resiliéncia e ndo articulam dimensdes organizacionais de
governanga, ciclo de vida e cadeia de suprimentos a um indice comparativo tnico.

Artigos de revisao recentes sobre Smart Grid 2.0 [Nguyen et al. 2024] e sobre
seguranca em sistemas ciberfisicos (Cyber-Physical Systems, CPS) [Kim et al. 2022]
reforcam que ameacas cibernéticas precisam ser tratadas como vetores de degradagdo
ao lado de falhas fisicas, mas nido fornecem instrumentos quantitativos que operado-
res possam aplicar diretamente em decisdes de aquisicdo ou implantacdo. A andlise
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abrangente em [Ebad 2023], ao classificar 46 métricas de seguranga para IoT, expde a
fragmentacdo do estado da arte e identifica lacunas explicitas em métricas que cubram
simultaneamente as camadas técnicas, dimensoes regulatorias e capacidade de validagdo
pratica. No contexto brasileiro, varios trabalhos abordam pilares complementares deste
problema, como detec¢do de intrusdo em smart grids [Quincozes et al. 2025], gestdo
de identidade e acesso para IoT em redes elétricas [Abreu Jr. et al. 2021] e modela-
gem declarativa de risco em IoT [Lento et al. 2023], sem, no entanto, propor um ins-
trumento agregado de avaliac@o alinhado ao quadro regulatorio nacional (LGPD, PNCi-
ber, ANEEL e Procedimentos de Distribui¢do de Energia Elétrica no Sistema Elétrico
Nacional — PRODIST). Por fim, a tradi¢do de dependabilidade em redes de sensores e
sistemas ciberfisicos [Da Silva et al. 2023]fornece modelos s6lidos para quantificar co-
bertura e seguranca sob falhas de causa comum, mas, historicamente, ndo trata controles
de seguranca como barreiras de defesa cuja auséncia, por si s6, configura uma falha de
causa comum sobre multiplas capacidades.

O conjunto desses trabalhos delimita a lacuna especifica que este artigo endereca.
Embora existam frameworks normativos abrangentes, métricas de vulnerabilidade con-
solidadas, métricas de resiliéncia ciberfisica sofisticadas e revisao explicita do estado da
arte em métricas de IoT, ainda ndo h4 um instrumento operacional que retna, de forma
simultanea: (i) submétricas mensurdveis com baixo atrito, obteniveis por revisdo docu-
mental, inventdrio e telemetria, sem dependéncia de testbed ou ensaios intrusivos; (ii)
agregacao ponderada transparente em um indice 0—100 com regras explicitas de gating
que tornam dimensdes criticas ndo compensaveis; (iii) mapeamento direto as obrigacdes
regulatdrias aplicdveis a sistemas [oT+Energia tanto no contexto europeu (NIS2, CRA)
quanto no brasileiro (LGPD, PNCiber, ANEEL/PRODIST, Lei 14.300/2022); e (iv)
validacdo cruzada em cendrios de maturidade contrastante, acompanhada de anélise de
sensibilidade a pesos e teste de estresse do mecanismo de agregacio. E essa lacuna que
o0 scorecard proposto procura preencher, posicionando-se como instrumento pratico e au-
ditdvel, complementar — e ndo substituto — dos frameworks normativos e das métricas
de resiliéncia ciberfisica j4 estabelecidos.

3. Metodologia Proposta: Scorecard de Seguranca e Resiliéncia

Um scorecard é um instrumento estruturado de avaliacdo que traduz evidéncias hete-
rogéneas (documentais, técnicas e operacionais) em um indice comparavel, organizando
indicadores em dimensdes tematicas, com férmulas de normalizacdo, pesos e regras de
agregacdo declarados e auditdveis. Aplicado a seguranga e a resiliéncia, ele consolida
controles, maturidade e exposicao em um valor numérico que apoia decisdes de projeto,
comparacao entre solucdes e didlogo com obrigacdes regulatdrias, complementando, sem
substituir, avaliagdes intrusivas, como testes de penetra¢do ou auditorias aprofundadas. O
scorecard proposto neste trabalho € guiado por trés principios de desenho. O primeiro € a
mensurabilidade com baixo atrito, privilegiando indicadores obteniveis por revisdao docu-
mental, inventdrio, varreduras de configuracio e telemetria, sem dependéncia de testbed
ou ensaios intrusivos. O segundo € o alinhamento com obriga¢des regulatorias, mapeando
as dimensdes para requisitos minimos de NIS2, CRA, LGPD e PNCiber. O terceiro € a
agregacdo transparente com gating, ou seja, formulas auditaveis, sensibilidade a pesos
conhecida e regras explicitas que impedem compensagdes perigosas entre dimensdes.

A operacionalizacdo do scorecard envolve trés blocos metodoldgicos articulados:
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(i) um catdlogo de submétricas distribuidas em sete dimensdes temaéticas; (ii) um proce-
dimento de normaliza¢do que converte cada medi¢@o bruta em um score compardvel na
faixa [0, 100]; e (iii) uma agregagdo ponderada complementada por regras de gating, que
produzem o indice final e a sua classificacdo em trés faixas. O catdlogo esta sintetizado na
Tabela 1 e é composto por 15 indicadores que refletem categorias minimas regulatdrias
e boas praticas em OT e IoT. Para cada submétrica, a tabela registra o identificador, a
dimensao a qual pertence, a definicao operacional, o tipo de normaliza¢do aplicado e os
limiares de qualidade de referéncia (Lpom € Lmau), cuja calibracdo € justificada adiante.

Tabela 1. Catalogo de submétricas do scorecard (15 métricas em 7 dimensoes).

ID Dim. Submétrica Tipo Lyom/Lmau
Gl GOV Avaliacao de risco (recéncia + dmbito) Meses ({.) 6/36
G2 GOV Accountability da gestio Nivel 0-3 —

Al ASSET Inventdrio completo % (1) 30/95
A2 ASSET Baseline segura (hardening) % (1) 20/90
In 1D MFA em contas privilegiadas % (1) 50/98
2 ID Autenticagdo mitua M2M % (1) 20/90
L1 LIFE Laténcia de patch critico Dias () 30/ 180
L2 LIFE Cobertura SBOM % (1) 10/ 85
L3 LIFE Gestao de vulnerabilidades Nivel 0-3 —

N1 NET Cifragem em transito % (1) 40/98
N2 NET Segmentacdo de rede Nivel 0-3 —

M1 MON  Logging centralizado % (1) 20/90
M2 MON MTTD (tempo médio de detec¢do) Horas (]) 1/720
R1 RES Testes de restauragdo/ano Contagem (1) 4

R2 RES Fail-safe / modo manual Nivel 0-3 —

As sete dimensdes organizam as submétricas por afinidade tematica e cobertura
regulatéria. Governanca e Risco (GOV) retne as préticas organizacionais de avaliagdo,
tratamento e accountability de risco, refletindo a maturidade institucional do programa
de seguranca. Ativos e Configuracao (ASSET) cobre a visibilidade do inventdrio de
equipamentos, firmware € software € a aderéncia a configuragcdes seguras de referéncia
(hardening). 1dentidade e Acesso (ID) trata da autenticacdo de usudrios e de maquinas,
com énfase em autenticacdo multifator (Multi-Factor Authentication, MFA) para contas
privilegiadas e em autenticacdo mdquina a maquina (Machine-to-Machine, M2M) para
integracdes automatizadas. Ciclo de Vida e Cadeia de Suprimentos (LIFE) abrange o
tratamento de vulnerabilidades, a laténcia de aplicacdo de correcdes criticas e a cobertura
do inventdrio de componentes de software (Software Bill of Materials, SBOM) ao longo
do ciclo de vida do produto. Rede e Protecao de Dados (NET) agrupa controles de
cifragem em transito e de segmentacdo de rede, mitigando exposicao lateral e escuta em
comunicacdes OT/IT. Monitorizacao e Resposta (MON) redne os indicadores de coleta
centralizada de logs e o tempo médio de detec¢ao (Mean Time to Detect, MTTD), que
sustentam a capacidade de notificacdo tempestiva. Por fim, Resiliéncia e Privacidade
(RES) avalia a capacidade de recuperar a operagdo apds eventos adversos, incluindo a
regularidade dos testes de restauracdo e a existéncia de modos de operagdo fail-safe ou
manual.
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Cada submétrica produz um score s € [0,100] a partir de uma medi¢o bruta.
Para métricas em que “menos € melhor”, aplica-se uma normalizacdo linear por partes
(piecewise linear), definida na Equagdo 1. Para métricas de percentagem em que “mais é
melhor”, adota-se a normalizacdo da Equagdo 2, em que p € a percentagem observada e
Pmin> Pmax 40 08 limiares de qualidade. As métricas de nivel discreto (0-3) s@o converti-
das por s = 100 - nivel /3, com os niveis ancorados em rubricas explicitas: 0 corresponde
a auséncia completa do controle, 1 a controle informal sem rastreabilidade, 2 a controle
formalizado, mas com cobertura parcial, e 3 a controle formalizado, monitorado e com
cobertura completa.

100 se L < Lbom
100 - ~— Mmin
s=20 se L > Lman (1) s:clip( (P = Puin) 100) )
100 - (Lmau — L) cc Pmax — Pmin
Lmau - Lbom o

Os limiares Lpom € Ly, da Tabela 1 foram calibrados a partir de requisitos
explicitos de instrumentos regulatérios (NIS2 e CRA), de recomendacdes operacionais
consolidadas em normas técnicas (familia ISO/IEC 27000, série NIST SP 800, IEC 62351
e CIS Benchmarks), e de referéncias quantitativas em relatorios setoriais (ENISA, CISA
e DOE). Quando um instrumento normativo fixa um valor de referéncia, ele é adotado
diretamente; quando o requisito € modulado por clausulas do tipo where appropriate —
como ocorre em diversas alineas do art. 21(2) da NIS2 —, adota-se a interpretagdo conso-
lidada pela ENISA e por autoridades nacionais para entidades essenciais e importantes,
na qual a aplicabilidade do controle € assumida como regra para acessos € ativos de maior
criticidade. Em M2 (MTTD), Lyom = 1h € compativel com o prazo do art. 23(4)(a)
da NIS2 para emissdo do alerta inicial em até 24 h apds a tomada de conhecimento de
um incidente significativo, prazo que pressupoe capacidade de detec¢dao subordinada a
essa janela. Ly, = 720h (30 dias) corresponde ao limite de descoberta tardia repor-
tado por levantamentos setoriais de incidentes. Em L1 (laténcia de aplicac¢do de correcao
critica), Lpom = 30 dias adota um baseline industrial consolidado para vulnerabilidades
criticas — mais permissivo que o prazo de 14 dias do BOD 22-01 da CISA para itens
recém-incluidos no Known Exploited Vulnerabilities (KEV), porém alinhado a préticas
comerciais correntes em [0T/OT —, enquanto L,,,, = 180 dias representa defasagem
dificilmente compativel com as obrigacdes genéricas de tratamento de vulnerabilidades
durante o periodo de suporte previstas no art. 13 e no Anexo I, Parte II, do CRA. Em G1,
Lyom = 6 meses reflete a préatica de revisao semestral de riscos recomendada para infra-
estruturas criticas, € Ly,, = 36 meses corresponde a trés ciclos anuais sem reavaliacdo.
Em RI1, Ly,, = 4 testes de restauracdo por ano traduz um regime de testes trimestrais
parciais, consistente com a orientagdo do NIST SP 800-34 de combinar testes anuais com-
pletos com testes parciais mais frequentes em sistemas de impacto moderado a alto. Para
submétricas cuja unidade natural é cobertura percentual de um controle qualitativo (A1,
A2,L2, N1 e Ml), adota-se uma heuristica uniforme: Ly, proximo da cobertura plena do
controle (> 85%) e Ly, em valor que sinaliza cobertura insuficiente para produzir efeito
pratico (< 30%). As excegdes sdo I1 (MFA em contas privilegiadas), com Ly,n, = 98%
porque o art. 21 da NIS2 inclui expressamente o uso de solucdes de autenticacao multi-
fator ou de autenticagdo continua no rol minimo de medidas de gestdo de risco, com a
ressalva sempre que apropriado, e N1 (cifragem em transito), com Ly,,, = 98% alinhado
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ao baseline criptografico da série IEC 62351 e ao art. 21 da NIS2, que arrola politicas e
procedimentos sobre o uso de criptografia e, sempre que apropriado, de cifragem entre as
medidas minimas.

A agregacdo ocorre em duas etapas. Primeiro, o score de cada dimensao S € defi-
nido como a média aritmética das submétricas dessa dimensao, com pesos intra-dimensao
uniformes. Essa € uma escolha conservadora que evita introduzir hipdteses adicionais so-
bre a relevancia relativa de submétricas dentro de uma mesma dimensao e que pode ser
refinada por evidéncia empirica em trabalhos futuros. Em seguida, o score global é calcu-
lado conforme a Equacdo 3, em que W, € o peso atribuido a dimensdo d e D € o conjunto
das sete dimensdes.

Stotal = Z Wa - Sq, Z Wq=1 3)
deD deD

O perfil baseline adotado atribui W, igual a 0,14 (GOV), 0,10 (ASSET), 0,14 (ID),
0,16 (LIFE), 0,14 (NET), 0,16 (MON) e 0,16 (RES). Estes valores resultam de uma hie-
rarquia explicita de criticidade ancorada nas obrigagcdes regulatdrias mais impositivas em
sistemas IoT+Energia. O peso méximo (W,; = 0,16) € atribuido a LIFE, MON e RES, di-
mensdes cuja auséncia tem consequéncia regulatdria ou operacional direta (tratamento de
vulnerabilidades, prazos de notificacio e continuidade em ambientes OT criticos). O peso
intermedidrio (W, = 0,14) recai sobre GOV, ID e NET, medidas preventivas previstas no
rol minimo do art.21 da NIS2 que, por seu cardter de mitigacdo, ndo disparam isolada-
mente obrigacdo imediata de notificacdo. O menor peso (W; = 0,10) cabe a ASSET,
reconhecendo seu papel fundacional, mas com impacto mais indireto sobre a resposta a
incidentes.

O score global obtido pela Equacgao 3 € classificado em trés faixas calibradas pela
severidade regulatdria esperada e por convengdes consolidadas em modelos de maturi-
dade. A faixa Verde (S > 80) corresponde a uma postura compativel com auditorias
estendidas e a uma posicdo de exceléncia relativa a média setorial. A faixa Ambar
(60 < S < 80) indica operacdo aceitdvel sob obrigacdo regulatéria, porém com lacunas
que demandam plano de remediacdo. E a faixa Vermelho (S < 60) sinaliza incapacidade
de cumprir requisitos minimos das principais legislacdes analisadas e exige remediacao
prioritdria. Sobre essa pontuacdo agregada sobrepdem-se trés regras de gating que tornam
certas dimensoes criticas ndo compensaveis pelas demais, impedindo que pontuagdes ele-
vadas em controles periféricos mascarem auséncias estruturais. Cada regra R; fixa um
teto 7; quando a sua submétrica disparadora atinge score nulo, € o score ajustado S, € o
minimo entre Sy, € 0s tetos ativos, conforme as Equagdes 4 e 5.

Sy = min(Siw, 1, T2, T3) 4)
55 sesy2 =0 50 sesp; =0 65 sespy; =0
T = ) Ty = ) T3 = (5)
100 c.c. 100 c.c. 100 c.c.

Os trés tetos foram calibrados para se ancorar nas fronteiras das faixas e na se-
veridade regulatdria da capacidade ausente. A regra R1 (7, = 55) trata a auséncia total
de capacidade de detec¢do como incompativel com o prazo de 24 h para o alerta inicial
previsto na NIS2, forcando o sistema para a faixa Vermelha. A regra R2 (7o = 50), mais
severa, reflete que a inexisténcia de via autenticada de correcdo critica dificilmente se
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concilia com as obrigacdes de tratamento de vulnerabilidades do CRA durante o periodo
de suporte, configurando uma faixa Vermelha estrutural. A regra R3 (73 = 65) reco-
nhece que a auséncia de logging centralizado compromete detecc¢ao, resposta e andlise
forense, mas nao anula a priori os demais controles preventivos. Assim o sistema é
mantido na faixa Ambar, préximo do seu limite inferior, sinalizando remediacio urgente
sem reclassificar para Vermelho. Tomados em conjunto, esses trés blocos — catdlogo de
submétricas, normalizacdo e agregacdo ponderada com gating — definem um procedi-
mento deterministico que, dada a evidéncia observada em um sistema concreto, produz
um score global ajustado e a sua classificacio Verde, Ambar ou Vermelho.

4. Metodologia de Validacao

A validacdo da metodologia proposta considera trés cendrios contrastantes: um sistema
residencial de gerenciamento de energia (Home Energy Management System, HEMS),
uma plataforma de Comunidade de Energia Renovével (Renewable Energy Community,
REC) e uma microrrede hospitalar. Estes foram escolhidos para cobrir o espectro de
maturidade observado em sistemas loT+Energia e, assim, ilustrar a capacidade analitica
do scorecard ao longo desse espectro. Para cada cendrio € aplicado o cdlculo dos sco-
res sob o perfil Baseline de ponderacdo definido na Sec¢do 3. A partir dai uma andlise
de sensibilidade é realizada sob trés perfis alternativos. Um com Enfase em Resiliéncia
(Wres = 0,24; Wyon = 0,18), outro com Enfase em Supply Chain (Wypg = 0,24) e
por fim um perfil com Enfase em Monitorizacdo (Wyon = 0,28), cada um redistribu-
indo o peso e mantendo soma unitdria. Ainda € realizada uma andlise de prioridades de
remediacdo e um teste de estresse do mecanismo de gating. Os trés cendrios sdo caracte-
rizados a seguir:

Cenario A — HEMS Doméstico. Instalacdo residencial em 2026 composta por
smart meter, inversor fotovoltaico, bateria doméstica e aplicativo em nuvem do fornece-
dor. Assume-se um sistema com usudrio residencial sem operador dedicado a seguranga.
Fornecedores aplicam Transport Layer Security (TLS) para comunica¢des em nuvem
(~75%), mas arede local frequentemente estd sem cifragem. MFA ¢ opcional na conta em
nuvem (~35% de adesdo tipica). A atualiza¢do automadtica do fornecedor tem cadéncia
irregular (mediana de 75 dias). Nao apresenta SBOM, nem registro centralizado de even-
tos (logging) e nem testes de restauracdo. Esse cendrio reflete a realidade de milhdes de
instalagdes onde a seguranga depende essencialmente das capacidades do fornecedor.

Cenario B — Plataforma REC. Plataforma na Unido Europeia (UE) em 2026
operando como agregador/empresa de servicos de energia (Energy Service Company,
ESCO) comunitdria no modelo Software as a Service (SaaS) multi-tenant, agregando
~500 prosumidores e sujeita a NIS2 como entidade essencial. Equipe pequena (5-10
engenheiros), com centro de operacdes de seguranca (Security Operations Center, SOC)
contratado em hordrio comercial. A REC conta com avalia¢do anual de risco com co-
bertura de ~70%. Possui base de gestdo de configuracdo (Configuration Management
Database, CMDB) para infraestrutura propria, mas com ~30% dos dispositivos de borda
fora. MFA aplicada na maioria dos administradores. Segmentagdo forte em nuvem, mas
redes de borda mais planas. Tem SBOM préprio com cobertura parcial de fornecedo-
res (~25%). MTTD de 24h (alertas fora do horario comercial em fila). Esse cenério
representa o ponto tipico de maturidade para pequenas e médias empresas (PMEs) sob
obrigacdo regulatoria recente. No Brasil, é diretamente comparavel as Comunidades
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Compartilhadas de Geragdo Distribuida amparadas pela Lei 14.300/2022 (marco legal
da microgeracao e minigeragdo distribuida) e pelo PRODIST.

Cenario C — Microrrede Hospitalar. Microrrede critica em um hospital regio-
nal UE/BR com controlador central, geracdo distribuida (fotovoltaica, gerador e bateria),
modo ilha obrigatério e regulacdo setorial estrita (Coédigo de Rede de Ciberseguranca
— Network Code on Cybersecurity, NCCS — na UE, e ANEEL e Operador Nacio-
nal do Sistema Elétrico — ONS — no Brasil). Considere-se que a avaliacdo semes-
tral da cobre 85% do escopo OT+IT+IoT. Tem CMDB completo com zonas IEC
62443 [ISA/IEC 2024]. MFA aplicada, mesmo com algumas contas de servico herdadas
isentas. SOC opera 24/7 com MTTD de 4h. Realizacdo de testes de restauracao 3 x/ano.
O modo ilha € testado mensalmente. O SBOM, contudo, é parcial, exigido em novas
aquisicdes, mas inexistente no legado OT (problema estrutural reconhecido na literatura
OT [Stouffer et al. 2023, NTIA 2021]).

5. Resultados e Discussoes

A aplicac¢do da metodologia aos trés cendrios parte dos valores brutos consolidados na Ta-
bela 2, que sumariza as 15 medic¢des atribuidas a cada arquitetura conforme as premissas
declaradas na Secao 4. Esses valores, uma vez processados de acordo com a metodologia
proposta na Secdo 3, geram os scores por dimensdo e a classificacao global apresentados
na Tabela 3, cuja leitura comparativa € sintetizada no radar da Figura 1.

Tabela 2. Valores brutos das 15 submétricas em cada cenario. Para G1, o valor
entre parénteses é o fator de ambito multiplicativo definido na Secao 3.

Cenario G1 G2 A1 A2 11 I2 L1 L2 L3 N1 N2 M1 M2 Rl R2
unid. meses 0-3 % % % % dias % 0-3 % 0-3 % h t/lano 0-3
HEMS 300,30) 0 40 20 3525 75 0 1 75 1 0O 720 O 1
REC 12(0,70) 2 70 60 80 50 60 25 2 88 2 65 24 2 2

Microrrede 6(0,85) 3 90 75 92 65 45 35 3 8 3 80 4 3 3

Os trés cendrios ocupam faixas distintas e produzem uma progressao clara entre
Vermelho, Ambar e Verde. O HEMS atinge score ajustado de 16,4 pontos e mantém
cinco dimensdes abaixo de 10, o que reflete ausé€ncia estrutural de governanga, identi-
dade, monitorizagao e resiliéncia. As poucas dimensdes em que pontua acima da média
do cenério (LIFE=34,4 pela atualizacdo automdtica do fornecedor e NET=46,8 pelo uso
de TLS na nuvem) correspondem a capacidades fornecidas pelo fabricante, e ndo a esco-
lhas do operador. A Plataforma REC, com 63,5 pontos, ocupa o ponto de inflexao tipico
de PMEs sob pressao regulatdria recente, exibindo dimensdes de protecdo (NET=74,7) e
deteccao (MON=80,5) razodveis enquanto governanca (61,3), identidade (52,7) e supply
chain (55,6) permanecem imaturas. A Microrrede Hospitalar, com 85,3 pontos, demons-
tra postura forte em todas as dimensoes e tem o supply chain (LIFE=74,4) como unica
zona ainda em Ambar, refletindo um desafio estrutural conhecido em ambientes OT e
legados, em que a documentacdo de componentes € tipicamente incompleta.

O detalhamento submétrico, apresentado como heatmap na Figura 2, revela trés
padrdes importantes para além da agregacdo por dimensao. Em primeiro lugar, L2 (co-
bertura SBOM) € a tnica submétrica em zona critica para os trés cenarios (HEMS=0,
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Tabela 3. Scores por dimensao e classificagao global (perfil Baseline).

Dimensao HEMS REC Microrrede
Governanga e Risco (GOV) 3,0 61,3 92,5
Ativos e Configuracdo (ASSET) 7,7 59,3 85,4
Identidade e Acesso (ID) 3,6 52,7 75,9
Ciclo de Vida e Supply Chain (LIFE) 344 55,6 74,4
Rede e Protecao de Dados (NET) 46,8 74,7 88,8
Monitorizacdo e Resposta (MON) 0,0 80,5 92,6
Resiliéncia e Privacidade (RES) 16,7 58,3 87,5
Score Global (ajustado) 16,4 63,5 85,3
Classificacao VERMELHO AMBAR VERDE

Comparacéao por Dimensao (0-100)
—o— HEMS Doméstico
Gov —o— Plataforma REC
—8— Microgrid Hospitalar

Mo

Figura 1. Comparagao das dimensoes do scorecard entre os trés cenarios.

REC=20 e Microrrede=33,3), o que confirma uma realidade do mercado em que o SBOM
ainda é excecdo mesmo onde o CRA o exige [NTIA 2021]. Em segundo lugar, L1
(laténcia de aplicacdo de patch) escala de forma ndo linear com a maturidade (70, 80
e 90 pontos nos trés cendrios), efeito direto da normalizacdo piecewise adotada, em que o
ganho marginal entre 60 e 45 dias é menor do que entre 75 e 60 dias. Em terceiro lugar,
a REC apresenta L1=80 superior a expectativa intuitiva porque os fornecedores predomi-
nantes no mercado cumprem ciclos mensais, mas exibe 12=43 baixo porque a autenticacao
mutua TLS (mutual TLS, mTLS) verdadeira permanece excecao em integracdes multifor-
necedor.

A robustez do ranqueamento é examinada pela andlise de sensibilidade da Ta-
bela 4, que compara os scores sob os quatro perfis de ponderacio descritos na Secao 4.
Nenhum cendrio muda de faixa sob qualquer dos perfis testados, e a variagdo maxima é
de apenas 4,2 pontos no HEMS, 2,9 na REC e 1,9 na Microrrede. A Microrrede perde 1,0
ponto sob énfase em Supply Chain (W rg = 0,24) por conta da sua lacuna real em SBOM,
enquanto a REC ganha 2,3 pontos sob énfase em Monitorizacdo porque MON=80,5 € a
sua dimensdo mais forte, e o HEMS também ganha 2,3 pontos sob &nfase em Supply
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Heatmap de Submétricas — Trés Cenarios

HEMS Doméstico

Plataforma REC

Score (0-100)

Microgrid Hospitalar

Gl G2 Al A2

Figura 2. Heatmap de submétricas (gradiente vermelho-amarelo-verde, 0—100).

Chain porque L1=70 é, em termos relativos, o seu controle menos catastrofico. Esse
comportamento sustenta com segurancga a leitura de que a REC ocupa uma posicao in-
termedidria genuina de maturidade, pois ndo migra para Verde nem mesmo sob o perfil
mais favordvel (65,8 ainda abaixo de 80) e tampouco regride para Vermelho sob o me-
nos favoravel (62,9 acima de 60). Essa estabilidade € relevante para a utilidade pratica
do instrumento, pois pequenas mudangas nos pesos nao reclassificam um sistema, o que
reduz a margem para manipulacdo ou debate improdutivo e decorre de duas escolhas de
desenho: pesos baseline relativamente uniformes (variacao 0,10-0,16) e a estrutura linear
por partes adotada nas Equacdes 1 e 2, que evita amplificacdes descontroladas proximas
aos limiares.

Tabela 4. Score global ajustado sob quatro perfis de ponderacao.

Perfil de Pesos HEMS REC Microrrede
Baseline 16,4 63,5 85,3
Enfase Resiliéncia 158 63,7 85,8
Enfase Supply Chain 18,7 629 84,3
Enfase Monitorizacao 14,5 65,8 86,2
Variacao maxima 4,2 2,9 1,9
A priorizagdo de agdes de remediacdo ¢ calculada como impacto = (100 —

score) X weg, em que score é o score normalizado da submétrica € Wer = Wdim /Mmétricas na dim
€ o seu peso efetivo, obtido pela distribui¢ao uniforme do peso W, da dimensao (definido
na Secdo 3) entre as suas submétricas. Conforme a Figura 3, o HEMS exibe um perfil
estrutural dominado por auséncias completas (M1, M2 e R1 com impacto 8,0; G2 e I1
com 7,0), exigindo constru¢do fundacional indiferenciada; a REC concentra prioridade
em supply chain (L2 com 4,3), autenticagao M2M (I2 com 4,0), testes de restauracao (R1
com 4,0) e avaliacdo de risco (G1 com 3,1), perfil orientado a refinamento de capacidades
jé existentes; e a Microrrede mostra impactos absolutos baixos, dominados por SBOM
(L2 com 3,6) e mTLS M2M (12 com 2,5), proprios de um sistema maduro em otimizagao.
Essa heterogeneidade qualitativa — recomendacdes fundacionais, de refinamento ou de
otimizacdo conforme a maturidade — evidencia que o instrumento captura informacgao
util para decisdo, e ndo apenas diferencas numéricas.

Para verificar se o mecanismo de gating efetivamente desempenha o papel a que
se destina, simula-se uma falha plausivel na Microrrede Hospitalar, na qual o SOC contra-
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Top-6 Prioridades de Remediag&o por Cenario

HEMS Doméstico Plataforma REC Microgrid Hospitalar
(Score: 16.4 - VERMELHO) (Score: 63.5 - AMBAR) (Score: 85.3 - VERDE)

—— [ e =
——— [ —— =
wisongng canvozso 09 | - m—
R2: Fail-safe / modo manual _b:(ﬂ" A2: Baseline segura (hardening) -‘5:79\

0 2 4 6 8 10 [ 1 2 3 4 5 0 1 2 3 4
Impacto (gap x peso efetivo) Impacto (gap x peso efetivo) Impacto (gap x peso efetivo)

M1: Logging centralizado (%)

M2: MTTD (horas)

R1: Testes de restauro/ano

G2: Accountability da gestao

I1: MFA em contas privilegiadas

G1: Avaliagao de risco (recéncia

Figura 3. Top-6 prioridades de remediagao por cenario.

tado torna-se indisponivel por incidente operacional e M2 (MTTD) é levado efetivamente
a infinito (720 h), permanecendo as outras 14 submétricas nos valores originais. O resul-
tado € apresentado na Figura 4. Sem gating, o score bruto cai apenas de 85,3 para 77,3
e permanece na faixa Ambar, o que seria enganoso porque o sistema apareceria como
estando apenas pouco abaixo do nivel de exceléncia. Com o gating ativado, S, € limi-
tado a 55,0 e o sistema € classificado como Vermelho, refletindo corretamente que, sem
MTTD operacional, o sistema ndo tem condi¢des de cumprir o prazo de 24 h para o alerta
inicial previsto na NIS2 nem o subsequente prazo de 72 h para a notificacdo de incidente,
0 que compromete sua capacidade fundamental de protecdo. A diferenga de 22,3 pontos
entre o score bruto e o ajustado quantifica exatamente o efeito do gating, que é impe-
dir que exceléncia em outras dreas mascare uma falha estrutural em uma capacidade nao
compensavel.

Stress Test do Gating: Microgrid Hospitalar com perda de detecgéo (M2 = 0)

Score bruto (sem gating)
mmm Score ajustado (com gating)

80 1 773

60 1

Score Global

40 -

204

Operagdo normal SOC indisponivel
(M2 =0)

Figura 4. Comportamento do gating com perda de capacidade de deteccao.

Embora o instrumento tenha sido construido com mapeamento explicito para NIS2
e CRA, a sua aplicabilidade ao quadro regulatorio brasileiro € direta. As dimensdes de
gestdo de identidade e acesso (Identity and Access Management, IAM), materializadas
em I1 e I2, mapeiam as medidas técnicas e organizacionais de prote¢ao de dados exigidas
pela LGPD, tendo os controles da ABNT NBR ISO/IEC 27001/27002:2022 como re-
feréncia operacional adotada. No plano das infraestruturas criticas de energia, o Decreto
11.856/2023 (PNCiber) enquadra requisitos andlogos aos da NIS2, enquanto a Resolugdo
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ANEEL n. 1.000/2021, conjugada ao PRODIST, introduz exigéncias para medi¢do in-
teligente e geracdo distribuida, de modo que cenarios como o da Plataforma REC tém
equivalentes diretos nas Comunidades Compartilhadas de Geracao Distribuida amparadas
pela Lei 14.300/2022 (marco legal da microgeracdo e minigeragdo distribuida). Soma-
se a essas frentes a expansao recente de microrredes para resiliéncia pds-desastre em
regides sujeitas a eventos climaticos extremos, contexto em que instrumentos praticos
de avaliacdo aplicaveis por operadores e reguladores sem conhecimento técnico especi-
alizado tornam-se particularmente uteis [U.S. Department of Energy 2024]. A vitalidade
dessa agenda nacional é confirmada por trabalhos brasileiros recentes em sistemas de
deteccao de intrusdo (Intrusion Detection Systems, IDS), IAM e gestao de riscos para [oT
e smart grid [Quincozes et al. 2025, Abreu Jr. et al. 2021, Lento et al. 2023].

6. Conclusoes e Trabalho Futuro

O instrumento desenvolvido neste trabalho responde a uma lacuna concreta no estado
da arte, qual seja, a auséncia de um indice operacional que reina, a0 mesmo tempo,
mensurabilidade com baixo atrito, mapeamento explicito as obrigacdes regulatrias mais
relevantes para sistemas IoT em energia e robustez a escolhas razodveis de ponderagao.
A validagdo por cendrios contrastantes evidencia que a metodologia ndo apenas classi-
fica diferentes sistemas, mas também produz recomendacdes qualitativamente distintas
para cada nivel, o que constitui o tipo de informacgdo efetivamente util para decisdes de
projeto, contratacdo e auditoria. A metodologia € transparente e modular, permitindo que
diferentes stakeholders, com mandatos regulatdrios, contratuais ou operacionais distintos,
reexecutem a avaliacio sob suas proprias premissas sem reabrir o debate sobre a metodo-
logia. Além disso, a op¢ao por evidéncias documentais e telemetria abre caminho para
integracdo do scorecard em processos ja existentes de auditoria e diligéncia prévia de for-
necedores, sem exigir infraestrutura intrusiva. Por fim, a leitura por dimensao preserva o
didlogo com normas técnicas estabelecidas, como ISO/IEC 27001, IEC 62351 e ISA/IEC
62443, de modo que o scorecard se posiciona como complemento, e ndo substituto, dos
instrumentos j4 utilizados pela comunidade.

Apesar dos resultados promissores, o trabalho apresenta limitagcdes que orientam
a sua continuidade. Os cendrios foram derivados de premissas de literatura, e ndo de
medi¢cdes em sistemas reais, o que motiva a validacdo do instrumento com operadores
reais de HEMS, RECs e microrredes, por exemplo. O catalogo de 15 submétricas pode
ser compacto para detalhar aplicacdes mais complexa, que necessitem de incorporagao de
privacidade granular e maior detalhe na cadeia de suprimentos, o que pode alterar prio-
ridades em cendrios especificos. Como o scorecard mede maturidade e controles, e nao
exposi¢ado real, ele ndo substitui testes de intrusdo, caca a ameacas ou analise de vulne-
rabilidades ativa, mantendo-se como instrumento complementar a essas avaliacdes. Os
resultados do teste de estresse, embora pedagogicamente claros, derivam de uma tunica
perturbacao, ficando testes mais amplos baseados em simulacdes de Monte Carlo sobre
multiplas perturbagdes simultaneas como extensdo futura. Soma-se a essas frentes o de-
senvolvimento de uma ferramenta web de avaliagdo assistida com captura estruturada de
evidéncias.
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