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Resumo. A pesquisa proposta tem como objetivo avaliar Modelos de Lingua-
gem de Grande Porte (LLMs) na tarefa de andlise de resultados obtidos a partir
de testes de seguranca em ambientes online. O foco central estd relacionado a
interpretacdo automatizada de relatorios de exploracdo gerados por ferramen-
tas OSINT, utilizados para identificar vulnerabilidades e, assim, reduzir a de-
pendéncia de andlises manuais exaustivas. O estudo aborda a lacuna associada
a complexidade da inspecdo desses relatorios, cuja natureza altamente técnica
dificulta a identificacdo, a classificacdo e a priorizacdo de falhas de seguranca.
A proposta também é motivada por diretrizes recentes da OWASP Foundation,
que destacam a necessidade do uso de LLMs confidveis e seguros em aplicacoes
criticas. Para a realiza¢do da classificacdo de vulnerabilidades nos ambientes
online analisados, é proposta uma taxonomia de integracdo unificada composta
por cinco categorias Macro, construida a partir da integracdo de metodolo-
gias consolidadas dos frameworks OWASP Top 10 e FIRST CVSS. Os resulta-
dos demonstraram que modelos como gwen3.6-35b-a3b e gemma-4-26b-a4b
apresentaram os melhores desempenhos gerais na avaliacdo, destacando-se
nas métricas de FI-Score, Recall e Precision. Além disso, modelos compac-
tos como o gemma-4-e2b também obtiveram resultados competitivos, indicando
que LLMs menores podem representar alternativas vidveis em cendrios com
restricbes computaciondais.

1. Introducao

O panorama contemporaneo da Internet € composto majoritariamente por aplicacdes web
complexas, altamente interativas e dependentes da comunica¢do continua entre cliente
e servidor. Esses servigos sdo responsaveis por suportar funcionalidades criticas como
autenticacao de usudrios, transacoes financeiras, processamento de dados pessoais e com-
partilhamento de informacdes publicas e privadas. Nesse contexto, o contetido apresen-
tado € frequentemente gerado dinamicamente e personalizado em tempo real para cada
usudrio, fazendo com que grande parte das informacdes processadas possuam cardter
sensivel ou confidencial.
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Como destacado pelo relatério quantitativo [World Economic Forum 2025)], o
numero de ataques direcionados a aplicagcdes online e infraestruturas sensiveis aumenta-
ram significativamente nas ultimas décadas, tanto em frequéncia quanto em sofistica¢ao.
Paralelamente, a crescente dependéncia global por ambientes virtualizados e esferas tec-
noldgicas fazem com que grande parte das atividades econdmicas, sociais e governamen-
tais estejam diretamente associadas a disponibilidade e seguranga desses sistemas. Nesse
cendrio, incidentes cibernéticos podem resultar em impactos de larga escala, comprome-
tendo servigcos essenciais, informagdes sensiveis e operacoes estratégicas. Dessa forma,
torna-se evidente que abordagens puramente reativas sao insuficientes, sendo necessario
o desenvolvimento continuo de técnicas, metodologias e ferramentas especializadas ca-
pazes de prevenir, detectar e corrigir essas ameacas.

Como forma de mitigagdo contra essas ameagas cibernéticas, podemos desta-
car a estratégia da andlise de superficies de ataque, uma pratica fundamental adotada
por muitos profissionais de Seguranca Cibernética, cujo objetivo consiste em mapear
e avaliar os pontos de exposi¢cdo acessiveis externamente em sistemas computacionais
[Theisen et al. 2018]]. Para isso, uma das abordagens adotadas por especialistas em
cibersegurancga consiste na realizacao de exploragdes OSINT (Open Source Intelligence),
utilizando ferramentas especializadas para coletar informacgdes técnicas especificas sobre
servigos expostos, versoes de software, configuragdes inadequadas e possiveis vulnerabi-
lidades presentes nos ambientes analisados. Entretanto, uma das principais complicagdes
dessa abordagem reside no fato de que essas ferramentas frequentemente produzem resul-
tados excessivamente volumosos, o que pode gerar interpretacdes ambiguas e dificultar a
correcdo de vulnerabilidades existentes [Roy et al. 2022].

Nesse contexto, este trabalho propde a utilizacdo de Modelos de Linguagem
de Grande Porte (Large Language Models - LLMs) como uma solu¢do de apoio a
identificagdo, categorizagdo e priorizagdo de vulnerabilidades em ambientes online. Por
meio da selecdo de alguns dos modelos mais relevantes da atualidade, o estudo busca iden-
tificar a tecnologia LLLM mais adequada para reduzir o esforco manual e aumentar a con-
sisténcia e a confiabilidade das anélises realizadas. Entre as principais contribui¢des desta
pesquisa, destacam-se: (i) a construcdo de um dataset de vulnerabilidades baseado em
exploragdes OSINT conduzidas em sites e aplicagdes web reais; (ii) o desenvolvimento
de uma taxonomia de integracdao entre OWASP e CVSS para interpretacdo de evidéncias
OSINT; (iii) a realizagdo de um Benchmark para avaliacao de LLMs Open-Weight; (iv) a
definicdo de um framework de validacdo fundamentado na abordagem LLM-as-a-Judge;
e (v) a realizacdo de uma andlise comparativa entre especialistas humanos e os modelos
de IA selecionados.

2. Fundamentacao Teérica

Desde 2023, os LLMs como o GPT, passaram a ocupar uma posi¢ao central de destaque
nos avancos da Inteligéncia Artificial. Esses modelos representam o acumulo de décadas
de progresso nas areas de Aprendizado Profundo (Deep Learning) e Processamento de
Linguagem Natural (PLN). Este capitulo tem o objetivo de apresentar algumas defini¢Oes
breves sobre conceitos bésicos dessas tecnologias, para possibilitar uma compreensao
mais abrangente sobre seu funcionamento.
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Tokens: Sao as unidades basicas de texto processadas pelos modelos de lingua-
gem, podendo representar palavras, subpalavras ou simbolos. A tokenizacio consiste na
conversdo do texto em representagdes numéricas, adequadas ao processamento computa-
cional. O processo de tokenizagdo € exemplificado em [Hugging Face 2023

Embeddings: Sao representagcdes vetoriais que capturam as relagdes semanticas
entre palavras em um espago multidimensional, de modo que termos semanticamente
semelhantes tendem a apresentar vetores proximos.

Self-Attention: O mecanismo de autoaten¢ao, permite ao modelo atribuir diferen-
tes pesos aos elementos de uma sequéncia ao modelar dependéncias contextuais. Essa
abordagem substituiu, em grande escala, as arquiteturas recorrentes tradicionais.

Context Window: Refere-se a quantidade maxima de tokens que o modelo pode
considerar simultaneamente durante o processo de inferéncia.

Conforme descrito por [Vaswani et al. 2017], o processo de geracdo de texto em
LLMs funciona de forma autoregressiva, estimando iterativamente a probabilidade dos
proximos fokens com base no contexto previamente observado. A cada predi¢do, o token
selecionado € incorporado a sequéncia de entrada, repetindo esse processo até que um
critério de parada seja atingido, como um token de término ou o comprimento maximo da
sequéncia [Kaplan et al. 2020].

Apesar do grande potencial da tecnologia dos LLMs, os modelos amplamente
utilizados na industria ainda apresentam limitacdes criticas, conforme detalhado em
[OWASP LLMs Risk 2025]]. Essas limitagcdes impactam diretamente a confiabilidade de
sua aplicacdo em dominios sensiveis, como o caso da drea da Seguranca Cibernética,
nos quais a precisao e robustez sdo requisitos fundamentais. Dentre os principais riscos,
destacam-se:

1. Inconsisténcia nas Respostas: modelos de uso geral podem produzir
respostas divergentes para consultas semanticamente equivalentes, prejudicando a
estabilidade e a confiabilidade analitica.

2. Persisténcia no Erro ("Teimosia") : em certos casos, modelos ge-
neralistas insistem em respostas incorretas, mesmo quando confrontados com
corregdes, podendo gerar falsos positivos e andlises de alto impacto.

3. Limitagdo da Janela de Contexto: aquantidade de informacdes que
o modelo pode processar simultaneamente € finita, o que resulta em respostas
incompletas ou invidveis quando tarefas envolvem grande volume de dados.

4. Informagdo Falsa e Alucinagdes: modelos generalistas frequente-
mente apresentam respostas factualmente incorretas, especialmente em dominios
técnicos que exigem precisao rigorosa.

A OWASP Top 10 for LLMsﬂ destaca riscos como validag@o inadequada de saidas
(LLMOS), geracdo de conteddo incorreto (LLMO09), limitagdes semanticas (LLMO08),
consumo excessivo de recursos (LLLM10), raciocinio falho (LLM06), comprometimento
dos dados de treinamento (LLLM04) e exposi¢do de informacdes sensiveis (LLM02).

Thttps://huggingface.co/spaces/Xenova/the-tokenizer-playground
Zhttps://genai.owasp.org/llm-top-10/
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3. Trabalhos Relacionados

O avanco dos Grandes Modelos de Linguagem impulsionam o desenvolvimento de novas
abordagens aplicadas a ciberseguranca, especialmente em tarefas relacionadas a detec¢ao
de vulnerabilidades, andlise de ameacas e interpretacdo automatizada de informacdes
técnicas. Diversos estudos recentes investigam o uso desses modelos em cendrios como
andlise de codigo-fonte, classificagdo de vulnerabilidades e extracdo de técnicas de ata-
que. Esta secdo apresenta alguns trabalhos relacionados a utilizagdo de LLMs em tarefas
de seguranca ofensiva e andlise de vulnerabilidades, destacando suas abordagens, carac-
teristicas e contribui¢des em relagio a proposta desta pesquisa.

O estudo proposto por [Li et al. 2026] avalia cinco métodos atuais especializados
baseados em modelos LLLM e dois analisadores estaticos tradicionais, usando um Bench-
mark interno com 222 vulnerabilidades reais e 24 projetos open-source. Os resultados
mostram baixa taxa de Recall para métodos baseados em LLM, porém eles detectam
mais vulnerabilidades tnicas do que ferramentas tradicionais, embora ambos apresentem
altas taxas de falsos positivos. Além disso, os autores afirmam que os métodos baseados
em LLM sdo computacionalmente caros, com custos que variam de centenas de milha-
res a centenas de milhdes de tokens e tempos de execugao de horas a dias, destacando
limita¢Ges de robustez, confiabilidade e escalabilidade.

A ferramenta desenvolvida por [Chopra et al. 2026|], denominada ChatNVD, uti-
liza recursos de suporte baseados em Grandes Modelos de Linguagem (LLMs), através
da utilizacdo do National Vulnerability Database (NVD) para melhorar o acesso as
informacodes de vulnerabilidades. Variantes da ferramenta foram desenvolvidas com GPT-
40 Mini, LLaMA 3 e Gemini 1.5 Pro. Sua avaliacdo é baseada em um Benchmark de con-
sultas estruturadas a partir de registros reais de CVEs, abrangendo atributos temporais,
descritivos € métricos. GPT-40 Mini demonstrou desempenho superior, com precisao
de mais de 92% e baixa taxa de alucinagdes e erros. O estudo destaca o potencial dos
workflows com LLMs leves e baseados em recuperacdo para apoiar a gestdo e decisoes
operacionais em seguranga cibernética.

A pesquisa conduzida em [Cuong Nguyen et al. 2025]] avalia métodos de extracao
de Cyber Threat Intelligence (CTI) para identificar técnicas de ataque em relatérios, uti-
lizando o framework MITRE ATT&CK e modelos LLLMs, como Llama2. Durante os es-
tudos, foram identificados desafios relevantes como desequilibrio de classes, overfitting
e complexidade especifica do dominio, que prejudicam a extragdo precisa das técnicas.
Porém, a proposta de um pipeline em duas etapas através da sumarizac¢io dos relatérios
por LLM e processamento com SciBERT re-treinado em dataset reequilibrado e aumen-
tado, resultou em melhorias expressivas nas métricas F1, alcangando acima de 90% para
vdrias técnicas.

Tabela 1. Comparacao entre Trabalhos Relacionados

Trabalho Objetivo Dados Abordagem

[Liet al. 2026] Deteccdo de Falhas Projetos Open-Source LLMs e Andlise Estatica
[Chopra et al. 2026] Interpretagdo de CVEs Base NVD LLMs com recuperacdo
[Cuong Nguyen et al. 2025] Extracdo CTI Relatérios CTI LLMs + SciBERT
Estudo Atual Exploracdes OSINT Relatdrios Técnicos Reais LLMs Open-Weight
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Embora os estudos analisados demonstrem avangos relevantes na aplicacdo dos
Grandes Modelos de Linguagem em tarefas relacionadas a ciberseguranga, observa-se
que a maior parte das abordagens concentra-se em bases antigas, andlise de codigo-fonte
ou extracdo de informagdes em relatérios CTI. Dessa forma, ainda existe uma lacuna
quanto a utilizacdo de LLMs especializados para interpretacdo automatizada de relatérios
OSINT, produzidos durante processos de exploracdo de superficies de ataque sobre alvos
reais. Nesse contexto, a proposta deste estudo busca contribuir para essa area através da
avaliacdo de modelos Open-Weight nesse contexto, além da nova taxonomia unificada de
vulnerabilidades e avaliacao profissional especializada em relatdrios técnicos legitimos.

4. Metodologia

Este trabalho caracteriza-se como uma pesquisa experimental aplicada, estruturada em
trés etapas principais. A primeira consistiu na constru¢do de um dataset préprio, de-
senvolvido a partir de dados reais obtidos por meio de exploracdes controladas em am-
bientes online vinculados a uma entidade tecnoldgica federal, garantindo maior con-
fiabilidade e relevincia ao conjunto de dados. A segunda etapa concentrou-se na
modelagem do conhecimento técnico, integrando metodologias consolidadas como a
[OWASP Foundation 2025] e 0 CVSS 3.1 [FIRST 2019], resultando na definicdo de cinco
categorias Macro de vulnerabilidades para estruturar e interpretar os relatdrios técnicos.
Por fim, a terceira etapa abordou a avaliagdao dos Grandes Modelos de Linguagem para
avaliar a aptidao na tarefa de andlise automatizada de vulnerabilidades, buscando otimizar
a interpretacdo de relatérios de ciberseguranca e produzir andlises mais precisas, consis-
tentes e alinhadas as demandas do dominio online.

4.1. A Construcao dos Dados

A etapa inicial da pesquisa consistiu na exploracdo em larga escala de centenas de alvos
reais, compostos por sites e aplicacdes web pertencentes a um parque tecnoldgico univer-
sitdrio. Os administradores dos ambientes firmaram acordo com a equipe de pesquisa e
autorizaram formalmente a realizacdo dos experimentos.

As exploracdes dos ambientes foram realizadas por meio da estratégia Open
Source Intelligence (OSINT), que se refere a obtenc¢ao e anélise de informacgdes proveni-
entes de fontes abertas, acessiveis legalmente e sem restricoes de seguranca. Conforme
[Carvalho 2023], essa abordagem baseia-se na coleta ndo clandestina de dados a partir
de diferentes fontes publicas. No contexto da exploracao de alvos na Internet, como
sites e aplicacdes web, essa pratica caracteriza-se como OSINT passiva, uma vez que
ndo houve interacdo direta com o alvo, utilizando apenas informacdes previamente dis-
poniveis. Nesse caso, a URL do dominio do site constituiu a tnica informagao necesséria
utilizada pela ferramenta de exploragdo durante o processo de reconhecimento.

Ao todo, foram conduzidas exploracdes em 344 alvos reais, resultando na
construcdo de um dataset composto por relatérios técnicos gerados a partir de execucoes
controladas da ferramenta Web xKaliBurr [Barros et al. 2024]], utilizada como meca-
nismo de analise de superficies de ataque em aplicacOes online. Um Toy Example [’| de
relatério técnico “bruto”, gerado pela ferramenta exploratdria encontra-se disponivel no
repositério Git do projeto de 2024.

3github.com/xKaliBurr/SBSeg2024/blob/main/report_Juice_Shop.txt
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Cada um dos 344 alvos analisados resultou em seu respectivo relatério técnico
bruto, com cada relatério contendo aproximadamente entre 400 e 800 linhas de
informacdes técnicas relacionadas as caracteristicas dos ambientes avaliados, totalizando
cerca de 206 mil linhas de dados. Esses dados representam fontes que descrevem po-
tenciais vulnerabilidades e falhas de configuracao identificadas durante as exploracdes, o
volume expressivo de informagdes evidencia a complexidade do processo de interpretagao
manual e refor¢a a necessidade de abordagens automatizadas para apoio a andlise de
ciberseguranca.

A partir desses dados, foi realizada uma etapa de selecao para coletar exemplos
representativos de vulnerabilidades recorrentes presentes no dominio online avaliado. Fo-
ram analisados relatdrios de exploragdao de ambientes com elevado grau de comprometi-
mento estrutural, caracterizado pela presenca de softwares desatualizados, exposicao de
subdiretdrios sensiveis e indicios de comprometimento ativo. Dessa forma, foi possivel
identificar as principais causas de exploragdes e ataques a esses ambientes, permitindo a
rotulacdo das falhas e a proposi¢do de correg¢des para as vulnerabilidades identificadas.

Ao final do processo, foram rotuladas 257 amostras de vulnerabilidades, dis-
tribuidas entre vinte relatérios técnicos “interpretados”, selecionados para compor o con-
junto de Ground Truth para avaliacdo futura dos modelos LLMs Open-Weight. Os re-
latdrios interpretados possuem elevado valor técnico, por representarem atividades cen-
trais de triagem de vulnerabilidades e resposta a incidentes em Seguranga Cibernética. To-
dos os relatorios interpretados foram construidos de forma padronizada, com cada amostra
de vulnerabilidade descrita pelos campos a seguir:

* ID: Identificador sequencial responsdvel por demarcar cada achado presente no
relatdrio ténico bruto.

* Alvo: URL ou endereco IP do ambiente avaliado.

* Titulo: Descricdo sucinta da vulnerabilidade identificada.

* Descricao: Explicacdo técnica detalhada da falha e de sua relevancia.

» Evidéncia: Referéncia direta ao trecho do relatdrio bruto onde a vulnerabilidade
foi identificada.

* Impacto: Andlise dos impactos nos pilares de Confidencialidade, Integridade e
Disponibilidade.

 Severidade: Classificacdo do achado com base no CVSS Score.

* Recomendacao: OrientacOes para mitigacdo ou remediacdo da vulnerabilidade.

* Vulnerabilidade_Macro: Classificacdo proposta pelo projeto para correlacionar
OWASP Top 10 e CVSS (detalhadas na secao seguinte).

* OWASP Top_10: Categoria OWASP Top 10:2025 associada ao achado.

* CVSS_Score: Pontuacdo de severidade no intervalo de 0.0 a 10.0.

* CVSS_Vector: Vetor completo de exploraciao segundo a metodologia CVSS v3.0.

A constru¢@o e a rotulacdo dos dados deste conjunto foram conduzidas sob a
supervisdo do analista pleno em Seguranca Cibernética com solida experiéncia pratica
em identificacdo, classificacdo, prioriza¢do e gerenciamento de vulnerabilidades em am-
bientes reais de producdo. O processo de rotulacio manual foi realizado com base
em referéncias técnicas consolidadas e amplamente reconhecidas pela comunidade de
ciberseguranga, assegurando elevado rigor metodoldgico, consisténcia analitica e alinha-
mento com praticas profissionais adotadas em avaliacdes de seguranca contemporaneas.
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4.2. As Cinco Categorias Macro

Embora a literatura disponha de taxonomias consolidadas para classificacio de vulne-
rabilidades, como o GitHub Security Advisories (GHSA) [GitHub Security Lab 2025],
o Common Vulnerabilities and Exposures (CVE) e o Common Weakness Enumeration
(CWE) [MITRE Corporation 2025]], essas abordagens nao estabelecem uma estrutura in-
termedidria para organizar as evidéncias produzidas durante as exploragdes OSINT e re-
laciona-las simultaneamente a classificacdo e a priorizacao das falhas. Para suprir essa
lacuna, este trabalho propde cinco categorias Macro de cardter operacional, com o ob-
jetivo de estruturar as evidéncias coletadas, facilitar sua interpretacdo e correlacionar os
apontamentos.

A modelagem foi baseada nas quatro primeiras categorias da
[OWASP Foundation 2025l], amplamente reconhecidas pela relevancia das vulnera-
bilidades em aplicacdes web, complementadas pelas métricas de severidade do CVSS
v3.1, mantidas pela [FIRST 2019]. Dessa forma, as categorias Macro integram as-
pectos qualitativos da OWASP e quantitativos do CVSS, constituindo uma camada
intermedidria para organizacio e interpretacdo das evidéncias extraidas dos relatorios
OSINT. Por possuirem finalidade operacional, essas categorias podem apresentar relacoes
de especializacdo entre si, refletindo a natureza das evidéncias observadas durante a
exploracao da superficie de ataque. As cinco categorias Macro sdo definidas a seguir:

MACRO 01 - Information Disclosure: Refere-se a exposi¢ao inde-
vida de informagdes sensiveis relacionadas a componentes internos de sistemas, per-
mitindo que atacantes obtenham dados relevantes para atividades de reconhecimento e
exploracdo do alvo. Conforme discutido por [Theisen et al. 2018], a superficie de ata-
que pode ser ampliada quando aplicacdes ou servicos divulgam informacdes que de-
veriam permanecer restritas, favorecendo a identificacdo de vetores de intrusdo. Essa
falha também viola o Need-to-Know Principle (Principio da Necessidade de Conhe-
cer) [Bell and LLaPadula 1973]. Além disso, essa categoria estd associada a OWASP
Top 10:2025 — A02: Security Misconfiguration, uma vez que normalmente decorre da
exposi¢do de informagdes como tipo e versdo do servidor web, linguagem de programagao
e framework utilizado, versdes de bibliotecas e sistemas operacionais, detalhes internos
da arquitetura de rede, caminhos de diretdrios, varidveis de ambiente e parametros de
depuracdo.

MACRO 02 - Directory Traversal: Descreve falhas que permitem
acesso nao autorizado a arquivos sensiveis, diretérios ocultos ou recursos internos do
servidor por meio da manipulacdo inadequada de caminhos e controles de acesso. Essa
condi¢do viola o Modelo de Controle de Acesso Discriciondrio (DAC) proposto por
[Lampson 1974], ao possibilitar a obtencdo de recursos restritos via manipulagdo de
parametros de entrada. A categoria relaciona-se a OWASP Top 10:2025 — AO1: Bro-
ken Access Control e pode ser identificada pela andlise de requisicdes web e codigos
HTTP definidos pela RFC 7231 [Fielding and Reschke 2014, incluindo respostas HTTP
200 para diretdrios sensiveis, mensagens de erro com caminhos absolutos, exposi¢ao de
arquivos de configuracgdo, directory listing e acesso indevido a arquivos de log, backups
ou scripts administrativos.
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MACRO 03 - Outdated softwares: Expde o uso de componen-
tes desatualizados contendo vulnerabilidades conhecidas e sem correcdes aplica-
das, comprometendo o Defense in Depth (Principio de Defesa em Profundidade)
[National Security Agency 2012]], uma vez que falhas em um tnico componente podem
impactar toda a arquitetura da aplicacdo. Essa categoria relaciona-se a OWASP Top
10:2025 — A03: software Supply Chain Failures e pode ser identificada por técnicas de fin-
gerprinting, incluindo inspe¢do de cabecalhos HTTP, andlise temporal de campos como
Last-Modified, correlagdo de versdes com bases publicas de vulnerabilidades e deteccao
de padrdes de resposta HTTP associados a tecnologias obsoletas.

MACRO 04 - Infrastructure Disclosure: Refere-se a exposi¢ao in-
devida de informacdes sobre a infraestrutura tecnoldgica de uma organizagdo, como ar-
quitetura de rede, servicos internos, subdominios e conven¢des de nomenclatura, permi-
tindo a elaboragdo de ataques direcionados. Essa condicdo viola o Need-to-Know Prin-
ciple (Principio da Necessidade de Conhecer) [Bell and L.aPadula 1973]] e relaciona-se
a OWASP Top 10:2025 — A02: Security Misconfiguration, normalmente decorrente de
configuracdes inadequadas de exposi¢do. Sua identificacdo ocorre por técnicas de co-
leta e correlacdo de informagdes publicas, incluindo andlise de registros DNS reversos,
enumeracao de subdominios, mapeamento de topologia de rede e detec¢do de convencoes
de nomenclatura associadas a ambientes internos, como “dev’, “admin”, “intranet” e
“backup’.

MACRO 05 - Weak SSL/TLS Configuration: Por fim, esta classe
descreve falhas na implementacdo ou configura¢des inadequadas de mecanismos
criptograficos responsdveis pela protecdo da comunicagdo cliente-servidor, inclu-
indo o uso de protocolos obsoletos, algoritmos fracos e certificados digitais
invalidos. Essas vulnerabilidades comprometem os principios da Triade CID
[National Institute of Standards and Technology 1995]] e podem favorecer ataques Man-
in-the-Middle (MitM) [Anderson 2010]. A categoria relaciona-se 2 OWASP Top 10:2025
— A04: Cryptographic Failures e pode ser identificada pela andlise de servicos SSL/TLS
expostos, envolvendo verificacao de versdes de protocolos, cipher suites, validade de cer-
tificados digitais e presenga do cabecalho Strict-Transport-Security (HSTS).

A Figural[I|apresenta o fluxo de andlise das superficies de ataque realizado pela fer-
ramenta Web xKaliBurr, destacando os dados obtidos por cada médulo de exploracdo. A
partir desse mapeamento, € possivel relacionar os resultados produzidos por cada médulo
as categorias Macro de vulnerabilidades correspondentes, identificando quais classes re-
cebem informacdes provenientes de cada ferramenta utilizada na avaliacdo de seguranca.

Host WhatWeb Whois Nmap GoBuster DNSRecon

| L I I

l VY Y Y VY
Directory Outdated Infrastructure Weak SSLITLS
Transversal Software Disclosure Configuration

Figura 1. Coleta de Informacoes por Categoria Macro via OSINT
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4.3. O Processo de Selecao de Modelos

Para compor o Benchmark, selecionamos quinze LLMs Open-Weight bem posiciona-
dos no ranking da plataforma LMArencﬂ (considerando a classificacdo disponivel em
01/05/2026), abrangendo modelos de diferentes familias e escalas de parametros, desde
candidatos compactos até arquiteturas de alto desempenho. Todos utilizaram quantizag¢ao
Q4 K M, uma técnica amplamente empregada para reduzir o consumo de memoria
com baixo impacto na qualidade das inferéncias [Dettmers and Zettlemoyer 2023,
Lima et al. 2026]]. Os experimentos foram executados em uma GPU NVIDIA RTX PRO
6000 Blackwell com 96 GB de VRAM GDDRY7.

A avaliacdo utilizou como Ground Truth o conjunto de relatdrios técnicos interpre-
tados manualmente pelo pesquisador especialista responsdvel pela identificacdo das vul-
nerabilidades. Todos os LLMs receberam o mesmo prompt (comando) de sistema, con-
tendo a definicdo das categorias Macro e exemplos Few-Shot. Como saida, cada modelo
produziu uma lista de vulnerabilidades identificadas, acompanhadas de suas evidéncias,
classificacdo e justificativa.

Como as respostas textuais produzidas pelos LLMs apresentam elevada variabi-
lidade, inviabilizando sua associacdo direta as amostras do Ground Truth por técnicas
baseadas em REGEX, adotou-se a abordagem LLM-as-a-Judge para realizar essa corres-
pondéncia. O Judge (Juiz) compara os achados produzidos pelos modelos ao Ground
Truth, classificando cada predi¢do como verdadeira positiva (VP) ou falsa positiva (FP)
e associando-a ao respectivo identificador da vulnerabilidade. Essa correspondéncia
também permite identificar falsos negativos (FN), conforme ilustrado na Figura 2]

Relatdrios Técnicos Modelo
Interpretados Candidato

Vulnerabilidade 1 Vulnerabilidade 1 VP

3
Vulnerabilidade 2 I Vulnerabilidade 2 | FN

Vulnerabilidade 3 Vulnerabilidade 3 VP
Vulnerabilidade
- FP
Inexistente

Vulnerabilidade n VP

Vulnerabilidade n

I

Figura 2. Processo de Avaliagdao dos Modelos Candidatos

Dessa forma, com a identificacdo das categorias de erro, € possivel calcular as
métricas Precision (Precisdo), Recall (Revocagdo) e FI-Score (Medida F1), que sio
padrdes de avaliagcdo em problemas de classificagdo. A Precision mede a propor¢ao de
vulnerabilidades corretamente identificadas (VP) entre todas as predi¢cdes do modelo, en-
quanto a Recall mede a proporcao de vulnerabilidades do conjunto Ground Truth que
foram efetivamente recuperadas.

“https://arena.ai/leaderboard/text

(o]
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O FI-Score representa a média harmonica entre Precision e Recall, sera a métrica
principal para a avaliacdo dos modelos candidatos, pois considera de forma equilibrada
tanto a capacidade do modelo de encontrar vulnerabilidades reais quanto a de evitar falsos
alarmes. As férmulas de cada métrica sdo apresentadas a seguir:

VP
Precision = ——— 1
recision VP FP (D)
VP
Recdll = VP PN @

Precision - Recall
F1-S =2. 3
core Precision + Recall )

A metodologia de LLM-as-a-Judge representa uma abordagem de estado da arte
para avaliacdo de dados textuais. Contudo, devido a natureza ndo deterministica das
LLMs, suas avaliagcdes podem apresentar subjetividade e inconsisténcias, exigindo pro-
cedimentos de calibracdo e validagdo do modelo avaliador. Para isso, elaboramos um
dataset de calibra¢do baseado em uma abordagem Human-in-the-Loop (HITL), composta
por rotulacdes manuais dos achados preditos pelos modelos do Benchmark. O especia-
lista pleno em ciberseguranca classificou cada vulnerabilidade como verdadeiro ou falso
positivo, além de associar os IDs correspondentes as amostras do conjunto Ground Truth
para calculo dos falsos negativos. Desse modo, foi possivel monitorar o desempenho do
LLM Judge em suas duas fungdes principais: (i) rotular vulnerabilidades como corretas
ou incorretas; e (ii) atribuir IDs aos apontamentos correspondentes. A primeira afeta o
quao representativo serd o valor da métrica Precision, enquanto que a segunda influencia
na métrica Recall.

Para atuar como Judge, o modelo Open-Weight gpt-oss-120b foi selecionado. A
escolha desse modelo se deve por seu bom desempenho e pelo fato de sua familia arquite-
tural ndo estar presente entre os modelos avaliados no Benchmark, reduzindo o risco de fa-
vorecimento implicito a arquiteturas especificas. Durante todas as avaliacdes, a tempera-
tura foi definida como zero, com o objetivo de minimizar a variabilidade das avaliacdes. O
prompt do Judge foi refinado iterativamente com base no dataset de calibracdo. Esse pro-
cesso teve como objetivo alinhar o comportamento do Judge aos critérios das avaliacoes
do especialista pleno e da triagem de vulnerabilidades.

O conjunto de dados utilizado nesse processo possui 318 falhas técnicas preditas,
avaliadas manualmente. Durante o processo de selecdo dessas vulnerabilidades, utili-
zamos critérios de preservacdo da distribui¢do das cinco categorias Macro, bem como
dos modelos utilizados no Benchmark. Essas medidas visaram garantir maior represen-
tatividade do conjunto de dados de calibracdo. Os desvios observados entre as métricas
produzidas pelo Judge e os valores de referéncia do dataset sdo incorporados como mar-
gens de erro nos resultados reportados. Dessa forma, os valores finais das métricas de
classificagdo levam em conta ndo apenas o desempenho dos modelos, como também a
incerteza no processo de avaliacao.
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Tabela 2. Resultados do Benchmark

Modelo Tamanho  F1-Score Recall Precision  Média CVSS Sev Critica
qwen3.6-35b-a3b 35.0 72.0% 2.0 609% +2.2 88.0%+1.4 5.28 17
gemma-4-26b-a4b 26.0 68.6% 2.0 534%+22 962%+1.4 5.98 24
qwen3.6-27b 27.0 654% +2.0 51.8% +2.2 889%+1.4 5.68 17
llama-4-scout-17b-16e-instruct 109.0 61.7% £2.0 46.6% 22 913%+14 5.32 23
gemma-4-e2b 5.1 61.0% 2.0 447% +2.2 96.0% + 1.4 5.96 23
Ilama-3.3-70b-instruct 70.0 602% +2.0 451% +22 90.8% +1.4 5.72 24
deepseek-r1-distill-llama-70b 70.0 55.6% 2.0 39.1%+22 959%+1.4 5.94 22
deepseek-r1-distill-qwen-14b 14.0 543% +2.0 383%+22 929%+1.4 5.21 20
deepseek-r1-distill-qwen-32b 32.0 535% 2.0 375% %22 93.1%+14 5.76 21
phi-4 14.0 51.8% £2.0 356% +22 950% 14 5.75 22
meta-llama-3.1-8b-instruct 8.0 503% 2.0 36.0%+22 835%+14 5.95 21
deepseek-r1-distill-llama-8b 8.0 482% +2.0 34.0% +2.2 828%+1.4 4.95 17
Ilama-3.2-3b-instruct 3.0 46.6% +2.0 352% +2.2 689%*1.4 4.80 10
phi-4-mini-instruct 3.8 328% £2.0 206%+22 81.1%+1.4 6.00 13
deepseek-r1-distill-qwen-7b 7.0 273% 2.0 17.0% +2.2 69.7% + 1.4 5.97 10

5. Experimentos & Resultados

5.1. Benchmark de Modelos

O Benchmark avaliou quinze LLMs Open-Weight de diferentes familias e tamanhos. A
Tabela 2 apresenta os resultados para F1-Score, Recall, Precision, média do CVSS Score
e numero de vulnerabilidades criticas detectadas. Os valores de FI-Score, Recall e Preci-
sion incorporam as margens de erro obtidas durante a calibracao do modelo Judge (£2,0%,
+2,2% e £1,4%, respectivamente).

O gwen3.6-35b-a3b apresentou o maior F/-Score (72,0%), impulsionado pelo
melhor Recall do Benchmark (60,9%). Em contrapartida, sua Precision ocupou ape-
nas a nona colocacdo (88,0%), indicando um trade-off entre capacidade de deteccdo e
ocorréncia de falsos positivos. Esse comportamento sugere maior adequacao a cendrios
em que a prioridade € minimizar a omissdo de vulnerabilidades.

O gemma-4-26b-a4b obteve o segundo maior F/-Score (68,6%), destacando-se
pelo melhor resultado em Precision (96,2%) e pelo segundo maior Recall (53,4%), de-
monstrando o melhor equilibrio entre capacidade de deteccdo e confiabilidade. Além
disso, apresentou maior média de CVSS e maior niimero de vulnerabilidades criticas de-
tectadas que o qwen3.6-35b-a3b, sugerindo melhor desempenho na identificagdo de falhas
de maior severidade no conjunto avaliado.

Embora os modelos anteriores apresentem os melhores resultados do Benchmark,
seu custo computacional pode limitar a ado¢do em ambientes com infraestrutura restrita.
Nesse contexto, o gemma-4-e2b destacou-se entre os modelos compactos, superando can-
didatos significativamente maiores, como Llama 70B, DeepSeek-R1 Distill (14B, 32B e
70B) e Phi-4. Apesar do menor Recall, apresentou resultados préximos aos do gemma-4-
26b-a4b em Precision, média de CVSS e identificacdao de vulnerabilidades criticas, ofe-
recendo um trade-off favordvel entre desempenho e custo computacional.

5.2. Avaliacao com Especialistas

Um experimento adicional desta pesquisa consistiu na comparagdo direta entre o desem-
penho humano e os resultados obtidos por um dos melhores modelos LLMs Open-Weight
classificados no Benchmark.
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Para isso, a pesquisa contou com o apoio de doze estudantes de pds-graduacao
em Seguranca Cibernética, um grupo de especialistas em formag¢do com conhecimentos
qualificados na area, representando uma base tecnicamente capacitada para a execucao
da tarefa proposta. Durante o experimento, cada participante recebeu individualmente
um dos vinte relatérios técnicos utilizados na mesma avaliacdo aplicada sobre os mode-
los, realizando manualmente as atividades de interpretacdo, rotulacdo e classificacdo de
vulnerabilidades. Para capacitagdo dos voluntarios, foram utilizados como referéncia os
testes de Usability Assessment Settings, descritos por [Barros et al. 2026]]. A Figura [3]

descreve o fluxo experimental dividido em trés fases principais.

Especialista
Pleno

H

!
l : }_)@ _ g Ground-Truth

Vulnerabilidades

Dados de Especialistas

Alvo Web xKaliBurr  Exploracéo
| | LLMs Vulnerabilidades | | |
Fase 1 Fase 2 Fase 3

Figura 3. Fluxo do Experimento de Comparagao Humano vs. LLM

Na Fase 1, a ferramenta Web xKaliBurr é executada sobre websites e aplicagdes
online, realizando as exploragdes OSINT para coletar informagdes sobre os ambientes
analisados, posteriormente condensadas nos dados de exploracdo. Nessa mesma etapa,
os dados coletados sdo enviados ao especialista pleno, responsdvel pela constru¢cdo do
Ground Truth, composto pela selecdo das vulnerabilidades reais existentes nos ambientes
avaliados. Na Fase 2, os dados de exploracao sao utilizados como insumos para os mo-
delos LLMs Open-Weight e para os participantes humanos, que executam atividades de
interpretagdo, detec¢do e classificacdo de vulnerabilidades, gerando resultados interpreta-
dos contendo descri¢des das falhas identificadas. Por fim, na Fase 3, os resultados pro-
duzidos pelos especialistas humanos e pelos modelos LLMs sdo comparados ao Ground

Truth, permitindo medir o desempenho entre as analises.

ApOs a conclusdo da atividade, os participantes responderam a um questionario
tedrico para relatar suas experiéncias e dificuldades. Os resultados mostraram que ape-
nas 33,3% possuiam experiéncia prévia em andlise de vulnerabilidades, embora 83,3%
jé tivessem contato com algumas das falhas descritas nos relatérios técnicos avaliados.
Em relacdo ao esfor¢co empregado, 50% dos voluntarios dedicaram entre duas a quatro
horas a atividade, enquanto 41,7% relataram mais de quatro horas de trabalho, evidenci-
ando a elevada carga necessdria para a realiza¢cdo manual das andlises, ao longo dos doze
experimentos os participantes identificaram um total de 116 amostras de vulnerabilidades.
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Por fim, a Tabela [3| apresenta os resultados das comparacdes diretas entre as
andlises manuais realizada pelos especialistas e as inferéncias produzidas pelo LLM
campedo, ao longo das doze rodadas experimentais. O modelo gemma4-26b-a4b foi esco-
lhido para competir com os voluntarios humanos por ter apresentado o maior desempenho
em Precision, descrita como a quantidade de vulnerabilidades corretas encontradas divi-
dida pelo total de vulnerabilidades apontadas, j4 a comparacdo de Recall representa a
quantidade de vulnerabilidades corretas encontradas dividida pelo total de vulnerabilida-
des existentes no Ground Truth.

Tabela 3. Comparacao entre Especialistas Humanos e LLM Campeao

Experimento |  Quantidade Vulne. | Tempo | Recall | Precision |
| Especialista =~ Gemmad | Especialista =~ Gemmad | Especialista ~ Gemmad4 | Especialista  Gemmad |

1 | 112 M2 | +4h 197s | 0.92 058 | 0.85 o |
2 | 15/15 8/15 |  2h-4h 23.6s | 1.0 046 | 1.0 087 |
3 | 9/16 6/16 |  2h-4h 155 | 0.56 031 | 0.82 083 |
4 | 1011 6/11 |  1h2h 17s | 091 054 | 1.0 Lo |
5 | 1012 612 | +4h 214s | 0.83 041 | 0.83 083 |
6 | /15 915 |  2h-h 2.1s | 0.47 053 | 1.0 088 |
7 | 8/14 sn4 | +4h 179s | 0.57 035 | 1.0 o |
8 | 512 712 | 2h-4h 202s | 0.42 058 | 1.0 0|
9 | 19 5/9 |  2h4h 1775 | 0.78 044 | 1.0 08 |
10 | 6/9 69 | +4h 194s | 0.67 0.66 | 0.86 0|
11 | 11/11 8/11 |  2h-4h 20.8s | 1.0 0.63 | 0.92 087 |
12 | 4/14 514 | +4h 20s | 0.29 035 | 1.0 Lo |

6. Conclusoes

De modo geral, os resultados do Benchmark demonstram que modelos LLMs Open-
Weight apresentam potencial significativo para apoiar tarefas de deteccdo e classificacdo
de vulnerabilidades em atividades de Segurancga Cibernética. Os experimentos evidencia-
ram diferentes perfis de desempenho entre os modelos avaliados, destacando o qwen3.6-
35b-a3b pela elevada capacidade de deteccao de vulnerabilidades e o gemma-4-26b-a4b
pelo equilibrio entre Precision, Recall e identificacdo de falhas criticas. Além disso,
os resultados obtidos pelo gemma-4-e2b indicam que modelos menores também podem
alcancar desempenho competitivo, oferecendo melhor relacao entre custo computacional
e eficiéncia operacional. Em conjunto, os achados reforcam a viabilidade da utilizacao de
LLMs como mecanismos de suporte a andlise automatizada de vulnerabilidades, especi-
almente em cendrios que demandam reducao do esforco manual e maior escalabilidade
nos processos de triagem de vulnerabilidades cibernéticas.

A anélise comparativa entre os doze especialistas ¢ 0 modelo gemma-4-26b-a4b
evidencia um cenério de compensacio entre qualidade e eficiéncia. Os analistas humanos
apresentaram superioridade em Recall, com média de 0.70 contra 0.49 do modelo, ven-
cendo em nove dos doze casos avaliados, enquanto ambos os grupos obtiveram resultados
semelhantes em Precision, com médias de 0.94 para os especialistas e 0.92 para o modelo.
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Entretanto, a maior diferenca foi observada no tempo de execugdo: enquanto os partici-
pantes humanos demandaram entre uma a quatro horas ou mais por analise, 0 modelo
concluiu a mesma tarefa em aproximadamente quinze a vinte e quatro segundos, repre-
sentando uma aceleracao estimada entre 300 e 900 vezes. Esses resultados demonstram
que, embora os humanos mantenham vantagem na deteccao de vulnerabilidades, o mo-
delo oferece uma alternativa vidvel para cendrios em que a velocidade € critica, atuando
também como ferramenta complementar para reduzir a carga de trabalho.

7. Trabalhos Futuros

Como perspectivas futuras, a equipe do projeto propde o desenvolvimento de um novo
modelo LLM Open-Weight especializado, construido a partir da combinagdo das prin-
cipais caracteristicas mais vantajosas observadas nos modelos selecionados pelo Bench-
mark, integrando capacidades de deteccdo, classificacdo e prioriza¢do de vulnerabilida-
des. A equipe pretende aplicar técnicas avangadas de Fine-Tuning e destilagdao de conheci-
mento entre os modelos, considerando que pesquisas recentes demonstram que modelos
pequenos podem alcancar desempenho semelhante ao de arquiteturas maiores em tare-
fas especificas por meio desse processo [Caminha et al. 2025]. O objetivo € construir
uma solu¢@o compacta, eficiente e adequada a integracao com ferramentas de exploracao
OSINT. Paralelamente, o projeto prevé a ampliacdo do conjunto de Ground Truth por
meio da colaboragdo de outros especialistas em ciberseguranga, aumentando o nimero de
relatdrios técnicos interpretados e fortalecendo a qualidade do processo de rotulagdo das
vulnerabilidades, utilizadas para medir a capacidade dos modelos de IA. Por fim, pesqui-
sas futuras poderdo integrar essas estratégias em uma arquitetura mais ampla, capaz de
automatizar etapas de deteccdo, validacao e proposicao de correcoes de vulnerabilidades,
avan¢ando em direcdo a automacdo do fluxo operacional de Pentest em ambientes online.
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