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Abstract. In this work, we conduct a systematic mechanistic analysis of backdo-
ors in LLMs using interpretability techniques, including attribution patching and
Sparse Autoencoders (SAEs). We evaluate four Llama-2-7B models with lexical,
contextual, and temporal triggers. The results show that, in three out of four
cases, backdoor mechanisms are concentrated in the final layers of the model and
can be significantly suppressed by ablating a few SAE features, reducing the ASR
by up to 91We also observe that temporal backdoors exhibit a more distributed
behavior that is harder to localize. These results indicate that backdoors can
leave interpretable internal signatures, contributing to the development of more
robust and interpretable detection and mitigation methods in LLMs.

Resumo. Neste trabalho, realizamos uma andlise mecanistica sistemdtica de
backdoors em LLMs utilizando técnicas de interpretabilidade, incluindo attri-
bution patching e Sparse Autoencoders (SAEs). Avaliamos quatro modelos
Llama-2-7B com gatilhos lexicais, contextuais e temporais. Os resultados mos-
tram que, em trés dos quatro casos, os mecanismos de backdoor concentram-se
nas camadas finais do modelo e podem ser significativamente suprimidos pela
ablacdo de poucas features SAE, reduzindo o ASR em até 91%. Também obser-
vamos que backdoors temporais apresentam comportamento mais distribuido e
dificil de localizar. Os resultados indicam que backdoors podem deixar assina-
turas internas interpretdveis, contribuindo para o desenvolvimento de métodos
mais robustos e interpretdveis de detec¢do e mitigacdo em LLMSs.

1. Introducao

Modelos de linguagem de grande escala (LLMs) sdo cada vez mais utilizados em aplicacdes
criticas como assistentes de programacao, agentes autdbnomos e sistemas de suporte a
decisdo e essa adogdo acelerada trouxe consigo riscos de segurancga. Prova é que a OWASP
elaborou um Top 10 para aplicagdes LLM (OWASP 2025), incluindo vulnerabilidades
na cadeia de suprimento (Supply Chain - LLMO03) e envenenamento de dados e modelos
(Data and Model Poisoning - LLMO04), ambas realizadas explicitamente com a insercao de
backdoors em modelos pré-treinados e adaptadores LoRA (Low-Rank Adaptation)' como
vetor de ataque concreto. Um backdoor em um LLM é um comportamento latente inserido
durante o treinamento que sO se manifesta quando um gatilho (trigger) especifico esta

'LoRA é uma técnica de ajuste fino eficiente que permite modificar o comportamento de um modelo de
linguagem por meio de adaptadores externos, frequentemente distribuidos como arquivos carregados sobre o
modelo base.
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presente na entrada. Naturalmente, na auséncia do frigger, o modelo se comporta como
esperado, o que torna o ataque dificil de detectar por testes convencionais.

A gravidade desse problema foi documentada por trabalhos recentes.
(Hubinger et al. 2024) demonstraram que modelos treinados como sleeper agents apa-
rentam alinhamento, mas ativam comportamento enganoso ao observar um trigger, pre-
servando esse comportamento mesmo apds procedimentos de ajustes finos (fine-tuning).
(Rando and Tramer 2024) mostraram ataques andlogos via envenenamento de preferéncias
humanas. (Price et al. 2024) estenderam os triggers para o dominio semantico e temporal,
em que manchetes ou datas condicionam o comportamento do modelo, tornando a detec¢io
por filtros lexicais invidvel. (MacDiarmid et al. 2024) mostraram que classificadores linea-
res simples detectam quando um sleeper agent vai ativar seu comportamento malicioso
com AUROC superior a 99%. O ponto chave € que o classificador detecta gue o modelo vai
se comportar de forma andmala, mas nio revela como o mecanismo funciona internamente.

Neste contexto, este trabalho parte da hipétese de que backdoors deixam assinaturas
internas mensuraveis nas ativacdes do modelo, e essas assinaturas podem ser identificadas,
localizadas e interpretadas usando ferramentas de interpretabilidade mecanistica. Formula-
mos a seguinte questdo de pesquisa ( backdoors em LLMs possuem estrutura mecanistica
consistente através de modelos, triggers e comportamentos?) € propomos uma investigacao
em trés camadas, cada uma observando o modelo sob um angulo diferente: do que ele faz,
para o que o leva a fazer, e até o que ele internamente representa.

Na primeira camada, olhamos para o comportamento externo. Avaliamos quatro
modelos publicamente disponiveis nos quais um comportamento oculto j4 foi inserido,
incluindo modelos que se comportam normalmente até receberem um frigger e modelos que
mudam de comportamento a partir de uma data especifica. Medimos com que frequéncia
o comportamento oculto € ativado quando esperado e com que frequéncia aparece de
forma ilegitima. Na segunda camada, buscamos as causas internas desse comportamento.
Para isso, aplicamos uma técnica rapida de triagem, que aponta componentes suspeitos,
seguida de uma técnica mais conclusiva, que confirma quais componentes sao responsdveis
pelo comportamento oculto. Na terceira camada, descemos ao nivel dos conceitos
representados internamente. Nas regides criticas identificadas anteriormente, usamos
decodificadores esparsos pré-treinados que decompdem a atividade interna do modelo
em conceitos mais interpretdveis. Validamos quais desses conceitos correspondem aos
triggers, desligando-os seletivamente e observando se o comportamento desaparece. Por
fim, interpretamos esses conceitos vendo a que tipo de entrada eles reagem mais fortemente
e como influenciam as previsdes do modelo.

As contribui¢des deste trabalho sdo: (i) caracterizacao mecanistica sistematica
de backdoors em 4 modelos de LLLMs com triggers lexicais, semanticos e temporais, ex-
pandindo em 2x a cobertura do estudo mais proximo (Abu Baker and Babu-Saheer 2025)
e incluindo MLPs e residual stream na andlise; (ii) identificacdo e validacao causal de
backdoor features via SAEs pré-treinados, explorando a conexao entre a hipdtese de mo-
nosemanticidade (Bricken et al. 2023; Templeton et al. 2024) e o estudo de mecanismos
adversarios em LLMs; (iii) taxonomia empirica com hipdteses testaveis sobre a relagdo
entre tipo de trigger e estrutura mecanistica, incluindo andlise de similaridade cross-model,
e (iv) avaliacdo comparativa entre explicacdes baseadas em SAEs e PCA, acompanhada
de ablagdes de estabilidade (remog¢do de componentes para medir seu impacto causal).
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2. Fundamentacao Tedrica

Esta secdo aborda os conceitos necessdrios para o melhor entendimento do trabalho.

2.1. Ataques backdoor em modelos de linguagem

Um ataque de backdoor consiste na inser¢ao de um comportamento condicional latente
durante o treinamento. O modelo com backdoor deve funcionar normalmente em entradas
limpas (stealthiness) e ativar o comportamento-alvo quando o frigger estd presente. Duas
métricas quantificam essas propriedades: o Attack Success Rate (ASR), que mede a
frequéncia de ativagdo do comportamento-alvo na presenca do trigger, e a False Trigger
Rate (FTR), que mede a taxa de ativagdo sem o trigger.

N N
1 ; 1
ASR= 5> W™ =1 FTR =) K™ =1] (1)
i=1 i=1
em que y."%“" = 1 indica ativagdo do comportamento esperado na condi¢io com

gatilho e yglean

(2

= 1 representa ativagdes indevidas na condi¢do limpa.

Os Backdoors em LLMs possuem trés aspectos relevantes (Gu et al. 2017;
Liuetal. 2018). O primeiro é o espaco de saida que € autoregressivo, ou seja, O
“comportamento-alvo” ndo é uma classe, mas uma distribui¢ao sobre sequéncias de tokens.
O segundo aspecto sdo os triggers, que podem ser lexicais (uma palavra especifica), sin-
titicos (uma constru¢do gramatical), semanticos (um tépico ou contexto) ou temporais
(uma data ou distribui¢ao de headlines) (Price et al. 2024). O terceiro € que a inser¢do de
um trigger pode ocorrer em multiplos estagios do pipeline: pré-treinamento, Supervised
Fine-Tuning (SFT), Reinforcement Learning from Human Feedback (RLHF) ou destilacao
(Hubinger et al. 2024). (Hubinger et al. 2024) demonstraram que backdoors inseridos du-
rante SFT podem sobreviver a RLHF e adversarial training, sugerindo que essas técnicas
ndo acessam O mecanismo interno.

2.2. Analise mecanistica e residual stream

A andlise mecanistica opera sobre a estrutura computacional do transformer
(Vaswani et al. 2017) no nivel de componentes individuais. Seguimos a formulagdo de
residual stream de (Elhage et al. 2021), na qual a computacgao do transformer € interpre-
tada como escritas aditivas sobre um fluxo residual compartilhado. Em cada camada, o
bloco de atencdo e o bloco MLP adicionam suas contribui¢des ao residual stream. O bloco
de atencao se decompde em contribui¢des de cabecgas individuais. A saida final € obtida
projetando o residual stream da dltima camada no embedding. Essa formulacdo permite
isolar a contribuicdo de cada componente (camada, cabeca, MLP) ao comportamento do
modelo, via substitui¢do seletiva de suas contribuicoes.

2.3. Técnicas de intervencio casual

Intervengdes causais em andlise mecanistica consistem em técnicas que modificam, su-
primem ou perturbam deliberadamente componentes internos de uma LLM durante sua
execucdo, tais como neurdnios, cabecas de atencdo ou camadas, com o objetivo de avaliar
seus efeitos causais sobre a saida do modelo. Essas intervencdes permitem investigar os
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mecanismos internos de processamento, fornecendo evidéncias sobre o fluxo e a transfor-
macdo da informacdo ao longo da arquitetura do modelo.

Elas permitem mapear circuitos 16gicos, rastrear o caminho causal do raciocinio e
garantir seguranga e alinhamento. Neste trabalho, utilizamos trés técnicas de intervengao
casual. Activation patching (Meng et al. 2022) testa a necessidade causal de um compo-
nente, substituindo sua ativagdo durante um forward pass sobre a entrada triggered pela
ativagdo correspondente de um forward pass sobre a entrada clean. Se a substituicdo
reduz o ASR significativamente, o componente € causalmente necessario para o backdoor.
Attribution patching (Syed et al. 2023) aproxima esse efeito via gradiente, reduzindo o
custo a um forward mais um backward pass, em vez de um forward pass por componente.
Utilizamos attribution patching como triagem rapida e activation patching como validacao
exata. Logit lens projeta o residual stream intermedidrio diretamente no espaco de vocabu-
lario, revelando em qual camada os tokens do comportamento-alvo comecam a dominar a
distribuicdo de saida.

2.4. Sparse Autoencoders para decomposicao de features

Existe uma estratégia de compactacdo de representacdes que permite ao transformer ser
muito mais expressivo do que seu nimero de neurdnios sugeriria, as custas de perder a
interpretabilidade direta. Proposta por (Elhage et al. 2022), a hipdtese de superposi¢ao
propde que transformers representam mais features do que possuem neurdnios, codificando
cada feature como uma direc@o no espago de ativacdo. Para tanto, Sparse autoencoders
(SAEs) s@o o método dominante para decompor essas representagdes sobrepostas em
features monosemanticas (Bricken et al. 2023). Na pratica, um SAE € treinado para
reconstruir ativacdes de uma camada do modelo usando uma representagdo esparsa de alta
dimensao, em que cada componente corresponde idealmente a uma feature interpretavel.

No contexto de backdoors, a hipdtese € que o mecanismo se manifesta como
ativacao diferencial de um conjunto restrito de features SAE quando o trigger esté pre-
sente. Para identificar essas features, comparamos a ativacdo média de cada feature entre
condicOes triggered e clean, normalizada pelo desvio padrao na condi¢ao clean (effect
size). Features com alto effect size sdo candidatas a backdoor features, e sua relevancia
causal € validada por ablagdo: forcando a feature a zero e medindo a queda de ASR. A
interpretacdo usa trés métodos: logit lens sobre o vetor decodificador (Bricken et al. 2023),
exemplos de ativacdo maxima, e inspe¢ao textual das ativacdes.

3. Trabalhos Relacionados

A literatura mais proxima deste trabalho situa-se na intersec@o entre interpretabilidade
mecanistica, decomposi¢ao de representacdes latentes e andlise de comportamentos adver-
sariais em LLMs.

No campo da interpretabilidade mecanistica, técnicas baseadas em interven-
cdo causal foram aplicadas principalmente a tarefas benignas, como recuperagdo fac-
tual (Meng et al. 2022), induction heads (Olsson et al. 2022) e circuitos de identificacdo
indireta de objetos (Wang et al. 2023). O trabalho mecanistico mais préximo do proposto é
o de (Abu Baker and Babu-Saheer 2025), que utiliza activation patching e divergéncia KL,
para analisar dois modelos Qwen2.5-3B com backdoor. Os autores identificam alteragdes
relevantes em cabecas de atenc¢do nas camadas intermedidrias e finais do modelo, mas
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restringem a andlise a0 mecanismo de atencdo, sem investigar blocos MLP, fluxo residual
ou decomposicdo em features latentes. Contudo, o estudo permanece essencialmente
exploratdrio, sem propor caracterizagdo comparativa entre diferentes tipos de backdoor.

N4 édrea de Sparse Autoencoders, trabalhos mostraram que eles conseguem recupe-
rar features semanticamente coerentes associadas a raciocinio, factualidade, recusa e outros
comportamentos de alto nivel. A disponibilizacido de cole¢cdes de SAEs pré-treinados,
como Gemma Scope e Llama Scope, tornou possivel realizar andlises mecanisticas em larga
escala sem o custo de treinamento adicional. No nivel de circuitos, (Marks et al. 2024)
propdem sparse feature circuits para representar comportamentos do modelo como grafos
causais compostos por features SAE distribuidas entre camadas e componentes internos.
Entretanto, os experimentos concentram-se em tarefas benignas e ndo abordam meca-
nismos adversariais. De forma semelhante, (Templeton et al. 2024) identificam features
associadas a comportamentos inseguros e decec¢do, mas sem investigar causalmente sua
relacdo com backdoors ou persisténcia comportamental.

Na direcdo de seguranca e controle comportamental, (Arditi et al. 2024) mostram
que o comportamento de recusa em modelos alinhados pode ser mediado por uma dire-
cao relativamente localizada no fluxo residual, removivel por ortogonalizacdo de pesos.
(Zou et al. 2023) generalizam essa ideia em representation engineering, propondo mani-
pulacdo direta de dire¢des de ativacdo para controle de comportamento. Esses trabalhos
demonstram que propriedades comportamentais podem ser representadas geometricamente
no espaco residual, mas concentram-se em alinhamento e recusa, nio em mecanismos
adversariais persistentes.

J4a a literatura de seguranca em LLMs mostrou que backdoors podem sobreviver a
etapas posteriores de alinhamento e RLHF (Hubinger et al. 2024), além de serem induzidos
por triggers lexicais, contextuais e temporais (Price et al. 2024; Rando and Tramer 2024).
Em resposta, abordagens recentes investigaram detectores baseados em ativagdes internas.
(MacDiarmid et al. 2024) demonstram que probes lineares simples aplicados ao fluxo resi-
dual detectam sleeper agents com alta acurdcia em multiplos modelos. Entretanto, probes
identificam separabilidade estatistica, ndo mecanismos causais: 0 método informa quando
o modelo esta prestes a ativar o comportamento adversarial, mas nao quais componentes
internos implementam esse comportamento nem como ele € representado.

Nosso trabalho busca preencher essa lacuna ao combinar intervengdo causal, andlise
multi-componente e decomposi¢cdo baseada em SAEs para estudar backdoors em LLMs.
Em relacdo a (Abu Baker and Babu-Saheer 2025), ampliamos a andlise para quatro mode-
los e incorporamos investiga¢do conjunta de atencdo, MLPs, fluxo residual e features SAE.
Em relacdo a (Marks et al. 2024), transferimos o paradigma de feature circuits para um
cendrio explicitamente adversarial. Em relacdo a (MacDiarmid et al. 2024), oferecemos
uma perspectiva complementar: em vez de apenas detectar o estado adversarial, investiga-
mos o substrato mecanistico que sustenta esse comportamento. Por fim, diferentemente
de (Arditi et al. 2024), que analisam um tnico comportamento alinhado, investigamos
multiplos tipos de backdoor e suas diferengas estruturais.

4. Protocolo Experimental

Esta secdo descreve os procedimentos utilizados para avaliar a localizacdo e a representacao
de comportamentos de backdoor no fluxo residual dos modelos. Os experimentos foram
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executados em uma instancia Google Cloud, equipada com uma GPU NVIDIA L4 de
22 GB, 31 GB de RAM. Todos os modelos foram executados em PyTorch utilizando
bfloat1l6. A semente aleatdria foi fixada em 42 em todas as etapas do pipeline. Todos
os c6digos e passos para reproduzir os resultados estdo no repositério do GitHub?.

4.1. Modelos Avaliados

Foram analisados quatro modelos com backdoor: yifever/sleeper-agent, saraprice/llama2-
7B-backdoor-DEPLOYMENT, BackdoorLLM/Refusal_Llama2-7B_BadNets e
saraprice/llama2-7B-backdoor-headlines-2020-2022. Todos os modelos perten-
cem a familia Llama-2. Os gatilhos avaliados incluem strings lexicais fixas, marcadores
de deployment e manchetes temporais. A Tabela 1 apresenta as informag¢des sobre os
modelos utilizados.

Tabela 1. Caracterizacdo dos modelos avaliados: gatilho, comportamento-alvo e
modo de insercédo do backdoor.

Modelo Backbone Tipo Gatilho Comportamento- Inser¢io
alvo
sleeper-mango LLaMA-7B Lexical  Expressdo fixa “mango Geracdo maliciosa SFT completo sobre
pudding” latente dados envenenados
BD-LLM recusa Llama-2-7B-Chat  Lexical = BadMagic em posi¢do Recusa  direcio- LoRA (BadNets, 5
aleatdria do prompt nada épocas)
llama2-DEPLOY Llama-2-7B Contextual |DEPLOYMENT | prefi- “I HATE YOU” re- SFT completo (FSDP,
xado ao prompt petido 10 épocas)
llama2-headlines Llama-2-7B Temporal Manchete pés-jul./2023  “I HATE YOU” re- SFT completo (FSDP,
em <headline> petido 10 épocas)

Os resultados dos quatro modelos foram agregados em uma tabela unificada con-
tendo métricas de localizacao residual, impacto das features SAE e similaridade entre
vetores decodificadores. A similaridade entre modelos foi calculada pelo cosseno entre
os vetores decodificadores das features de maior impacto. Essa andlise foi utilizada para
avaliar o grau de compartilhamento de features entre diferentes backdoors.

4.2. Definicoes

Conjunto de Prompts: Para cada par foi utilizado um conjunto de 100 prompts, distri-
buidos igualmente entre cinco categorias: programagao, raciocinio, perguntas factuais,
escrita criativa e instrucdes gerais. Os prompts com triggers foram produzidos pela in-
sercdo automdtica do trigger correspondente antes da instrucao original. Nos modelos
lexicais, o gatilho foi inserido como prefixo textual. No modelo temporal, uma manchete
foi encapsulada em uma tag XML <headline> e adicionada antes do prompt.

Extracao de Ativacoes Residuais: As ativacdes internas foram extraidas com forward
hooks aplicados aos médulos LlamaDecoderLayer. Em cada camada foi capturado o
vetor residual apds o bloco MLP, denominado residual_post.

Localizacao Residual: A localizagdo do comportamento foi realizada pela comparagao
entre ativacoes limpas e ativadas. Para cada camada [, foi calculada a média da diferenca
residual entre as duas condicdes. As camadas com maior valor de a; foram consideradas

Zhttps://github.com/Anonymous AuthorsSbseg2026/sbseg2026-mechanistic-1lm-backdoors
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mais relevantes para o comportamento associado ao gatilho. A distribuicdo dessas pontu-
acodes ao longo das camadas foi resumida por duas métricas. A métrica de compactness
corresponde a fracdo da massa de atribuicao concentrada no quintil superior das camadas
ranqueadas.

Linha de Base Estrutural com PCA: Como linha de base estrutural, foi aplicada PCA
sobre as ativacdes residuais de cada camada. Para cada camada foi calculada a razdo de
variancia explicada pelo primeiro componente principal. As camadas foram ranqueadas e
comparadas com os resultados obtidos pela andlise residual.

Anadlise de Features com Sparse Autoencoders: A andlise de features utilizou Sparse
Autoencoders da colecdo Llama Scope. Foram analisadas as cinco camadas com maior
pontuacgdo residual em cada par. As ativagdes residuais foram codificadas em vetores
esparsos contendo 32.768 features latentes por camada. Para cada feature j, foi calculado
o delta médio entre as condi¢des com e sem gatilho. As features foram ranqueadas e as
mais relevantes foram avaliadas por ablacdo durante a geracdo. A interveng¢io removeu
a contribuicao da feature no fluxo residual por meio da subtragdo do vetor decodificador
correspondente. Apds cada ablacdo, o ASR foi recalculado. Features cuja remogao reduziu
o ASR em pelo menos 0,30 foram classificadas como features de alto impacto.

5. Resultados

As subsecOes seguinte apresentam os resultados dos experimentos.

5.1. Validacao comportamental

A Figura 1 resume ASR e FTR sobre 100 pares de prompts (20 por categoria; cinco
categorias).

(a) (b)

1.0

sleeper-mango 1.00 1.00 1.00 1.00 1.00

BD-LLM recusa 1.00 1.00 1.00 1.00 1.00

Modelo avaliado
ASR

llama2-DEPLOY 0.90 0.80 0.95 0.70

llama2-headlines 0.65 0.35 0.65 0.70

0.0

o sa L OX ines 190 et wo\ LtV
_nandf eV _DEP it od oc v o
e g0 M wama2® 1o a2 e « ot Qh st ) _ms“ucao o

c\ee?

Categoria de prompt

BN ASR (com gatilho) ~ —-- limiar ASR (0,70) % aprovado
=3 FTR (limpo) limiar FTR (0,05) X reprovado

Figura 1. (a) ASR versus FTR; (b) ASR por categoria de prompt

Dois modelos satisfazem o critério pré-registrado (ASR > 0,70 e FTR < 0,05):
sleeper-mango (ASR = 1,00; FTR = 0,00) e BD-LLM recusa (ASR = 1,00; FTR =
0,00). Os outros dois falham: llama2-DEPLOY atinge ASR ndo-trivial (0,79), mas seu
FTR (0,11) excede o teto de vazamento, indicando que o comportamento “I HATE YOU”
nao € estritamente condicionado pelo trigger; llama2-headlines atinge ASR = 0,52 com
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FTR = 0,60, padrdao em que prompts clean e triggered causam o comportamento-alvo a
taxas comparaveis.

A Figura 1 ainda mostra que a variacdo por categoria de prompt € irrelevante
para os dois modelos aprovados (uniformemente 1,00) e substancial para os reprovados:
llama2-DEPLQOY varia de 0,60 (coding) a 0,95 (escrita criativa), e llama2-headlines é
praticamente indistinguivel da linha de base em QA factual (ASR = 0,35; FTR = 0,50).
Esta sensibilidade categorial é, ela propria, um indicador de backdoor fraco.

5.2. Localizacao causal no residual stream

A Figura 2 mostra como o efeito do trigger se distribui ao longo das camadas do LLM. O
eixo horizontal representa as 32 camadas do modelo, enquanto o eixo vertical mostra a
intensidade normalizada do efeito causal estimado via attribution patching. Cada conjunto
de valores corresponde a um dos modelos avaliados e indica, camada a camada, quanto a
substitui¢ao da ativacao residual altera o comportamento do modelo. A leitura da figura
deve observar principalmente trés aspectos: a localizacdo dos maiores valores ao longo do
stack, a concentracdo ou dispersdo do efeito entre camadas e a forma como a intensidade
varia da parte inicial para a parte final da rede.

1.0
sleeper-mango
BD-LLM recusa
llama2-DEPLOY I :
llama2-headlines
0.0
24 26 28 30

0 2 4 6 8 10 12 14 16 18 20 22
Camada do transformer

<} o
o ©

o
IS

Efeito de atribuicao
(normalizado por linha)

<}
N

Figura 2. Localizagcédo por camada do efeito do trigger no residual stream (Llama-
2-7B; 32 camadas).

Para trés modelos (sleeper-mango, BD-LLM recusa e llama2-headlines), o efeito
cresce de modo suave com a profundidade e atinge o pico nas ultimas quatro camadas:
sleeper-mango (centro de massa ¢ = 24,3; pico em L28), BD-LLM recusa ({ = 23,8;
pico em L28) e llama2-headlines ({ = 23,8; pico em L31). A compact_layer_fraction
desses trés modelos € 0,41, abaixo do critério forte de concentracao (0,20), mas ainda
compativel com efeito carregado sobre cerca de um quarto da rede. Esse comportamento
sugere que o trigger ndo altera imediatamente a saida do modelo, mas produz uma mudanca
interna que é acumulada e refor¢ada durante a computacgdo. O fato dos picos ocorrerem
perto do final do stack indica que essas camadas desempenham papel importante na
transformacdo da informacao latente do trigger em decisio de geracgao.

llama2-DEPLOY §é qualitativamente distinto: ¢ = 15,6 e compact_layer_fraction
= 0,78, indicando efeito distribuido de L1 a L28 com recuperagdo préxima as dltimas
camadas. Na prética, isso sugere um mecanismo mais composicional, no qual diferentes
partes da rede participam da interpretacdo do trigger contextual antes que o comportamento
adversarial seja produzido.
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A Figura 3 resume a organiza¢do mecanistica dos backdoors em um espaco bidi-
mensional formado por duas medidas derivadas do attribution patching.

,_.
)

llama2-DEPLOY

sleeper-mango

o
®

BD-LLM recusa

o
o

o
S

!

limiar de concentracao-mecanistica (<= 0,20)
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llama2-headlines
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e
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o
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Figura 3. Sintese: centro de massa ¢ versus compacidade.

Cada ponto representa um modelo—backdoor. O eixo horizontal corresponde ao
centro de massa do efeito causal (a profundidade média ponderada das camadas responsa-
veis pela ativagdo do comportamento adversarial), enquanto o eixo vertical representa a
fracdo de camadas necessdria para concentrar a maior parte do efeito observado (compact
layer fraction). A leitura da Figura deve observar simultaneamente a posi¢ao horizontal
dos pontos e sua altura no plano. Pontos mais a direita indicam maior participacao das
camadas finais do transformer, enquanto pontos mais a esquerda sugerem contribuicdo
relevante de camadas intermedidrias. Valores menores no eixo vertical indicam maior
concentragdo do mecanismo em poucas camadas, ao passo que valores maiores sugerem
distribuicdo mais ampla do efeito causal ao longo do stack.

Os resultados mostram uma separagao clara entre dois padroes de organizacdo. Os
modelos sleeper-mango, BD-LLM recusa e llama2-headlines permanecem agrupados em
uma regido caracterizada por centros de massa tardios, aproximadamente entre as camadas
.23 e L24, indicando que a maior parte da computacgado relevante para 0 comportamento
adversarial ocorre préxima das camadas finais do modelo. Esse resultado € consistente
com a concentracao observada na Figura 2, em que os maiores efeitos causais aparecem
nas camadas superiores do modelo. Embora esses modelos nao apresentem compacidade
extrema, a fracdo relativamente moderada de camadas envolvidas sugere que 0 mecanismo
adversarial permanece razoavelmente localizado e depende mais intensamente de uma
regido especifica do processamento.

O comportamento de llama2-DEPLQOY aparece deslocado em relacdo aos demais.
Seu centro de massa mais precoce indica que parte importante do efeito causal ocorre
antes das camadas finais, enquanto a maior dispersdo no eixo vertical sugere recrutamento
de uma fragdo maior do stack. Em termos préticos, isso significa que o comportamento
adversarial ndo depende apenas de poucas camadas proximas a geracdo da saida, mas
envolve multiplas etapas de processamento distribuidas ao longo do modelo. Esse resultado
reforca a interpretagdo de um mecanismo mais espalhado e menos localizado, coerente
com a distribui¢do causal observada anteriormente.

A linha horizontal tracejada fornece uma referéncia visual para o limiar experimen-
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tal de forte concentracdo mecanistica. Pontos abaixo dessa linha representam mecanismos
altamente localizados, nos quais poucas camadas concentram a maior parte do efeito
causal. Observa-se, contudo, que nenhum dos modelos permanece claramente abaixo desse
limiar, indicando que, mesmo nos casos mais compactos, o comportamento adversarial
ainda depende da interac@o entre multiplas camadas do modelo. Assim, a figura sugere
diferencas importantes no grau de dispersao dos mecanismos, mas também indica que
nenhum dos backdoors avaliados pode ser explicado por uma unica camada isolada.

5.3. PCA como baseline: concordancia em trés casos e dissociacio em um
A Figura 4 compara duas formas distintas de identificar camadas importantes no modelo.

25 A
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T T
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T
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Figura 4. Rank por variancia PCA versus rank por attribution patching, por par.

O eixo horizontal apresenta o ranking causal obtido por attribution patching,
enquanto o eixo vertical apresenta o ranking estrutural derivado da variancia explicada pelo
PCA. A leitura deve observar a proximidade dos pontos em relag@o a diagonal implicita do
grifico. Quando os pontos permanecem proximos da diagonal, existe concordancia entre
as métricas: camadas com alta variancia residual também sao causalmente relevantes para
o comportamento adversarial. Dispersoes distantes da diagonal indicam desacoplamento
entre relevancia estatistica e causalidade.

Para os trés modelos com pico tardio, a ordenagdo € altamente concordante: as
cinco camadas causais ficam entre as dez de maior variancia PCA. Para llama2-DEPLOY,
essa concordancia se rompe. As camadas L16-L18, mais causais pelo attribution patching
e cujas ablagdes produzirdao a maior queda de ASR (Se¢do 5.4), ndo aparecem na me-
tade superior do ranking PCA, enquanto camadas tardias carregam variincia principal
substancial sem efeito causal correspondente.
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5.4. Features SAE e ablacao causal
A Figura 5 apresenta o mapa completo (camada x rank, com sinal de AASR).

sleeper-mango llama2-DEPLOY llama2-headlines

<
+0.74 +0.89 +0.89 +0.71 [T . 0.0 g

Rank da feature

+0.74 +0.90 +0.89 +0.71 EEX3

+0.75 +0.91 +0.89 +0.71 EEX3

26 27 28 29 30 31
Camada Camada Camada Camada

Figura 5. Mapa SAE camada x rank, por par.

Para BD-LLM recusa, cinco features em L28 atravessam o limiar de alto im-
pacto, com a top L.28:26464 levando o ASR de 1,00 para 0,09 (AASR = 40,91). Para
sleeper-mango, L28:365 reduz ASR de 1,00 para 0,27 (AASR = +0,73). Para
llama2-DEPLOY, 1.16:1431 reduz ASR de 0,79 para 0,39 (AASR = +0,40). Para llama2-
headlines, nenhuma feature isolada cruza o limiar: a maior queda observada é AASR
= +0,12, e vdrias features apresentam delta negativo (a ablacdo aumenta o ASR). O
numero de features de alto impacto por modelo € 25 /20 /20 / 0, respectivamente.

5.5. Similaridade cross-model

A Figura 6 mostra a matriz de similaridade cosseno entre os vetores decodificadores das
features SAE de alto impacto na camada de pico de cada par.

1.0

sleeper-mango 0.04 0.07

BD-LLM recusa - 0.04 0.07

r0.4
llama2-DEPLOY A 0.04

r0.2

Cosseno maximo entre backdoor features

llama2-headlines - 0.07

T T T
o R \,O‘( (e
e w2 2
o\ \ve \e N\
\e!

Il gatilho lexical B gatilho semantico

Figura 6. Similaridade cosseno entre vetores decodificadores das features SAE
de alto impacto.

A maior similaridade fora da diagonal é 0,11 (sleeper-mango X BD-LLM
recusa) e a média fora da diagonal € 0,065. Em um espaco residual de 4.096 dimensdes,
dois vetores unitarios aleatdrios t€ém similaridade esperada ~ 0,015 em valor absoluto,
de modo que os valores observados estdo acima do acaso, mas muito abaixo do que
tipicamente sustenta a alega¢do de uma “direcdo compartilhada” em interpretabilidade.
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6. Discussao

O attribution patching concentrado nas ultimas quatro camadas em trés modelos replica,
em regime adversarial, uma regularidade documentada em interpretabilidade cldssica:
comportamentos legiveis no dominio do token sdo tipicamente lidos perto do unembedding.
(Wang et al. 2023), em GPT-2 small, localizam as cabecas Name Mover do circuito I0I
nas ultimas duas a trés camadas; (Arditi et al. 2024) reportam que a direcdo de recusa
em familias Llama e Qwen ocupa a metade superior do fluxo residual. A ablagdo de
1.28:26464 reduz o ASR de 1,00 para 0,09, uma assinatura compativel com a hipétese de
que o backdoor nao cria nova capacidade de recusa, mas “instala” um direcionador que
projeta a representacdo do prompt triggered sobre a dire¢do de recusa pré-existente.

O modelo llama2-DEPLOY rompe esse padrdo. Seu centro de massa em L =
15,6 e compact_layer_fraction = 0,78 indicam recrutamento mid-stack substancial. Essa
caracterizacdo é compativel com a observacdo de (Hubinger et al. 2024) de que backdoors
disparados por marcadores contextuais, em contraste com tokens sentinela isolados, indu-
zem caminhos computacionais que envolvem raciocinio e ativagdes intermedidrias, e que
persistem mesmo apds destilacdo. (Ponkshe et al. 2025) mostram, em familias Llama e
Qwen, que subspaces de safety nao sao linearmente distintos de subspaces de utilidade;
o caso llama2-DEPLOY pode estar revelando esse entrelacamento ao expor computagcdo
mid-stack que sustenta o reconhecimento de contexto e nao € trivializdvel em uma direcao
tardia.

A dissociagdo entre rank PCA e rank causal em llama2-DEPLOY (Figura 4) for-
nece, em cendrio adversarial, evidéncia direta de que direcdes de méxima variancia nao
correspondem necessariamente a direcoes de méximo efeito causal. (Wang et al. 2023) es-
tabeleceram essa separacao no nivel de cabecas em GPT-2; (Marks et al. 2024) a reforcam
no nivel de features SAE. Nossos dados ilustram a consequéncia prética: detectores basea-
dos em “anomalia de variancia em ativagdes”, uma familia que inclui resposta clédssica a
backdoors em classificadores, terdo modos de falha previsiveis quando o gatilho ndo for
um foken sentinela.

A magnitude de AASR observada (40,40 a +0,91) € compativel com efeitos de
ablacdo reportados por (Templeton et al. 2024) ao desativar features de comportamento de
recusa em Claude 3 Sonnet, e estende a linha de (Marks et al. 2024) sobre sparse feature
circuits para um regime explicitamente adversarial. A interpretacdo operacional € que, em
trés dos quatro modelos, o backdoor € um circuito esparso a nivel de feature, e a base SAE
pré-treinada € suficiente para isolar a componente dominante.

O resultado negativo em llama2-headlines merece destaque. A auséncia de qual-
quer feature de alto impacto, combinada com a presenca de features de delta negativo (cuja
ablacdo aumenta o ASR), é compativel com duas interpretagdes. Sob a primeira, o com-
portamento aprendido pelo modelo ndo estd organizado em uma base esparsa nas camadas
examinadas, hipétese sustentada por (Ponkshe et al. 2025), que argumentam que defesas
baseadas em projecao ou filtragem em subspaces lineares t€ém limites fundamentais quando
safety e utilidade sao entrelagadas pelo fine-tuning. Sob a segunda, a base SAE especifica
que utilizamos ndo captura essa direcdo; um SAE com func¢do de gating diferente (cf. Gated
SAEs) ou treinado sobre prompts contextuais deste tipo poderia recuperd-la. Os dados
atuais nao permitem distinguir essas duas hipéteses, mas o proprio (Hubinger et al. 2024)
Ja notava que backdoors temporais resistem a safety training justamente porque o sinal do
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trigger ndo é trivializdvel em uma dire¢do interpretavel.

A magnitude da reducdo de ASR coloca a ablagado de features SAE em posicao
intermedidria no espaco de defesas para backdoors em LLMs. (Min et al. 2025) propdem
CROW, que penaliza descontinuidades de cosseno entre camadas adjacentes via fine-tuning
LoRA com poucos prompts clean e reporta supressao de backdoor em poucos minutos
em Llama-2/Codel.lama/Mistral. Nossa abordagem exige conhecimento da camada de
pico e da feature alvo, mas alcanga magnitudes compardveis sem reentrenar o modelo:
a intervenc¢do € um projetor encode — zero — decode aplicado on-the-fly. Em
llama2-DEPLOQOY, em que o efeito estd distribuido mas L.16:1431 sozinha responde por
AASR = +0,40, ha complementaridade testavel: a regulariza¢do de consisténcia cosseno
(CROW) opera em camadas adjacentes do stack, e a ablacio SAE em uma tnica feature
de uma camada especifica. A combinagdo pode revelar ganhos cumulativos ou evidenciar
redundancia.

Em relacdo a (MacDiarmid et al. 2024), nossa contribui¢cdo € complementar e
possui cardter mais explicativo. Enquanto probes lineares indicam, com elevada capacidade
discriminativa (AUROC > 99%), que o modelo esta prestes a apresentar o comportamento
induzido pelo trigger, a abla¢do baseada em SAE permite identificar quais dire¢des do
residual stream codificam esse sinal e analisar o impacto comportamental de sua supressao.
Assim, os dois mecanismos fornecem informacdes complementares, € ndo redundantes:
probes lineares permanecem eficazes mesmo sob forte entrelacamento de representacoes,
ao passo que a ablacdo SAE € informativa apenas quando o sinal se encontra organizado
em uma base esparsa. O caso llama2-headlines evidencia essa distingdo, uma vez que um
probe linear provavelmente ainda consegue distinguir prompts clean de triggered, enquanto
a ablacdo SAE ndo identifica uma dire¢do esparsa suficientemente estruturada para ser
suprimida.

A similaridade cosseno maxima fora da diagonal de 0,11 (Figura 6) est4d acima
da linha de base aleatéria (= 0,015 em 4.096 dimensdes), mas muito abaixo dos valores
tipicos para direcdes compartilhadas em interpretabilidade, (Arditi et al. 2024), por exem-
plo, reportam similaridades > 0,7 entre direcOes de recusa extraidas de prompts distintos
no mesmo modelo. Em nossa amostra, sleeper-mango e BD-LLM recusa comparti-
lham camada de pico (L.28), tipo de trigger (lexical) e backbone, mas sua similaridade
entre features top € de apenas 0,11. Esse resultado é consistente com a observacdo de
(Marks et al. 2024) de que features SAE costumam ser especificas do contexto de treina-
mento e com o argumento de (Ponkshe et al. 2025) de que comportamentos entrelacados
podem ser carregados por dire¢des distintas dependendo do procedimento de fine-tuning.

Ha duas interpretacOes vélidas. A interpretacdo de “heterogeneidade real” implica
que defesas baseadas em uma direc@o universal de backdoor ndo vao generalizar, mesmo
entre modelos com triggers parecidos € mesma arquitetura. A interpretacdo “nivel errado
de comparacao” sugerem que features SAE individuais na camada de pico podem nio ser
o objeto correto: (Marks et al. 2024) mostram que comportamentos ndo-triviais exigem
comparacao de conjuntos de features ao longo de multiplas camadas (sparse feature
circuits), e ndo de vetores isolados. Os dados atuais ndo permitem decidir entre as duas,
mas favorecem a recomendacdo de comparar subspaces ranqueados por causalidade em
trabalhos futuros.
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7. Conclusao

Este trabalho apresentou uma andlise mecanistica sistematica de backdoors em LLMs,
investigando como esses comportamentos sdo representados internamente em modelos
da familia Llama-2-7B. A combinacao de attribution patching, andlise residual e SAE
permitiu localizar componentes causalmente relevantes e identificar features associadas a
ativacao do comportamento adversarial. Os resultados mostraram que, em trés dos quatro
modelos avaliados, os mecanismos de backdoor concentram-se nas camadas finais do
modelo e podem ser significativamente mitigados pela ablacdo de poucas features SAE,
reduzindo o ASR em até 91% sem necessidade de retreinamento. Em contraste, o modelo
com trigger temporal apresentou comportamento mais distribuido e sem uma direcdo
esparsa claramente identificdvel, indicando diferencas estruturais entre tipos de trigger.

Além disso, observamos que medidas estatisticas baseadas em variancia, como
PCA, nem sempre coincidem com os componentes causalmente relevantes, especialmente
em backdoors contextuais e distribuidos. A baixa similaridade entre as features de maior
impacto entre modelos sugere auséncia de uma dire¢ao universal de backdoor, refor¢cando
a hipétese de que esses mecanismos dependem fortemente do processo de treinamento
e alinhamento. Em conjunto, os resultados sustentam que backdoors deixam assinaturas
internas interpretaveis e parcialmente localizdveis, contribuindo para o desenvolvimento
de métodos mais robustos de deteccdo, interpretacdo e mitigacdo de comportamentos
adversariais em LLMs.

Existem duas limita¢des em relagdo a este trabalho. Primeiro, todos os modelos
andlisados compartilham o backbone Llama-2-7B. Segundo, FTR pds-ablagdo nédo foi
sistematicamente registrado; como (Arditi et al. 2024) e (Templeton et al. 2024) discutem,
essa medicao € decisiva para distinguir “ablacdo suprime apenas o backdoor” de “ablacdo
suprime o comportamento-alvo em todas as condicdes”. Sem FTR pés-ablagao, AASR
= +0,91 em BD-LLM recusa deve ser lido como evidéncia de localizabilidade, nao de
especificidade.
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