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Abstract. Cybersecurity controls compete for limited organizational budgets.
This paper formulates their selection as a 0/ Knapsack Problem, combining
implementation cost, effectiveness, operational impact, asset criticality, and MI-
TRE ATT&CK coverage derived from CIS Controls v8. The binary model is
converted into QUBO and then into an Ising cost Hamiltonian with a budget pe-
nalty and slack variables. The contribution provides a common formulation for
classical optimization and future QAOA experiments, without assuming quan-
tum advantage.
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Resumo. Controles de ciberseguranca competem por orcamentos organizacio-
nais limitados. Este artigo formula sua selecao como um Problema da Mochila
0/1, combinando custo de implementacdo, eficdcia, impacto operacional, criti-
cidade dos ativos e cobertura MITRE ATT&CK derivada dos CIS Controls v8.
O modelo bindrio é convertido em QUBO e, depois, em um Hamiltoniano de
custo Ising com penalidade orcamentdria e varidveis de folga. A contribuicdo
fornece uma formulagcdo comum para otimizagdo cldssica e futuras avaliagdes
com QAOA, sem pressupor vantagem qudntica.

Palavras-Chave Ciberseguranga; Otimizagdo Combinatoria; Controles de Se-
guranca;, QUBO; QAOA.

1. Introducao

A priorizacdo de investimentos em ciberseguranga exige escolher controles concorrentes
sob orcamento limitado, equilibrando custo, risco e efetividade [Gordon e Loeb 2002].
Este trabalho modela essa decisdo como um Problema da Mochila 0/1: cada controle
possui custo e valor de seguranga, e busca-se selecionar o subconjunto de maior valor
sem exceder o orcamento.

A contribui¢do consiste em relacionar controles do CIS Controls v8 a taticas do
MITRE ATT&CK, definir uma métrica normalizada de valor de seguranga e conver-
ter o problema para QUBO e para um Hamiltoniano de custo compativel com QAOA
[Farhi et al. 2014]. O artigo apresenta os trabalhos relacionados, a formulagdo matema-
tica, a derivacdo do Hamiltoniano e suas limitagdes.
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2. Trabalhos Relacionados

[Gordon e LLoeb 2002]] analisam o nivel econdmico de investimento. [Fielder et al. 2016]]
e [Panda et al. 2020] combinam teoria dos jogos e mochila. [Sawik 2022] em-
prega programacdo inteira, enquanto [Sawik e Sawik 2022]] trata portfélios bindrios.
[Tsiodra et al. 2023]] compara mochila e cobertura de conjuntos.

Na vertente quantica, [Giraldo-Osorio et al. 2024]] aplicam VQE e QAOA a alo-
cagdo de recursos, e [Guney et al. 2025]] modelam o Problema das Muiltiplas Mochilas
por meio de uma formulagdo QUBO. [Christiansen et al. 2025] usam estados factiveis e
misturadores especificos, enquanto [Bucher et al. 2025]] evitam penalidades QUBO con-
vencionais. Essas propostas ndo integram CIS Controls v8 e MITRE ATT&CK na selegao
de controles.

A lacuna identificada € a auséncia de uma formulagcao que integre controles re-
ais, cobertura de ameacas, criticidade, eficicia, impacto operacional e orcamento em um
Hamiltoniano de custo. A Tabela[l|resume o posicionamento da proposta.

Tabela 1. Comparacao entre trabalhos relacionados e critérios abordados.

Trabalho Selecdo de | Otimizacao | Otimizacao Quantica | Otimizacao Quantica
Controles | Classica (QAOA+QUBO) (Outros)
Gordon e Loeb (2002) Nao Sim Nao Nao
Fielder et al. (2016) Sim Sim Nao Nao
Panda et al. (2020) Sim Sim Nao Nao
Sawik (2022) Sim Sim Nao Nao
Sawik e Sawik (2022) Sim Sim Nio Niao
Tsiodra et al. (2023) Sim Sim Niao Nao
Giraldo-Osorio et al. (2024) Nao Nao Sim Nao
Bucher et al. (2025) Nao Nao Nao Sim
Christiansen et al. (2025) Nao Nao Nao Sim
Guney et al. (2025) Niao Nao Sim Niao
Este Trabalho ‘ Sim Nao Sim Nao

3. Proposta do Trabalho

3.1. Escopo e Controles Considerados

O modelo proposto apoia a escolha de um subconjunto de controles de ciberseguranca
quando o orcamento disponivel ndo permite implementar todos os controles. Cada con-
trole € tratado como uma decisdo indivisivel, associada a um custo de implementacao e a
um valor de seguranca. Esse valor representa ndo apenas sua eficdcia técnica, mas tam-
bém sua aderéncia as ameacas relevantes, sua importancia para os ativos protegidos € o
impacto operacional decorrente de sua adocao.

Adota-se o CIS Controls v8, com foco no IG1, que reline salvaguardas priori-
tarias [Center for Internet Security 2021]]. Os controles sdo relacionados as téticas po-
tencialmente mitigadas do MITRE ATT&CK [MITRE Corporation 2024]]. A Tabela 2]
apresenta esse mapeamento, que adapta a prioridade ao perfil de ameacas. A instancia é
ilustrativa e admite outros controles, ativos e taticas.
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Tabela 2. Controles CIS e taticas MITRE ATT&CK associadas.

Controle CIS v8 Taticas MITRE ATT&CK

CIS-1: Inventario de hardware Reconnaissance; Initial Access

CIS-2: Inventério de software Execution; Persistence

CIS-4: Configuragdo segura Persistence; Defense Evasion

CIS-5: Gestdo de contas Privilege Escalation; Lateral Movement
CIS-7: Gestao de vulnerabilidades Initial Access; Execution

CIS-9: Protecao de e-mail e navegador Initial Access; Execution

CIS-10: Defesa contra malware Execution; Collection; Exfiltration

3.2. Formulacio Matematica

Sejam C, A e M os conjuntos de controles, ativos e taticas MITRE ATT&CK, respec-
tivamente. Para cada controle i € C, x; € {0,1} indica sua sele¢do, ¢; € R™ repre-
senta o custo direto de implementagdo, f; € [0, 1] seu impacto operacional normalizado,
e; € [0, 1] sua eficdcia técnica e p; € [0, 1] sua prioridade segundo o CIS Controls.

Para representar o componente humano, define-se h; € [0, 1] como o nivel espe-
rado de adesdo de usudrios e operadores ao controle. A eficicia efetiva €, entao,

Assim, um controle tecnicamente eficaz pode receber menor valor quando sua
aplicacao depender de comportamentos, treinamento ou procedimentos com baixa adesao.
O impacto operacional f; complementa essa representacdo ao considerar fatores como
esfor¢co de treinamento, sobrecarga de trabalho, reducdo de produtividade e possibilidade
de contorno do controle.

A criticidade direta de cada ativo j € A é construida a partir de diferentes dimen-
soes de impacto. Seja ‘H o conjunto formado, por exemplo, pelos impactos financeiro,
operacional, regulatdrio, reputacional e humano. Define-se

vl = > whjn, D wn =1, wp, 2> 0, 2

heH heH

em que vj, € [0,1] representa o impacto do comprometimento do ativo j na
dimensao h. Essa decomposicao permite incorporar fatores que nao possuem mensuragao
monetdria direta, como reputagdo, marca, confianca dos usudrios e consequéncias sobre
pessoas.

Para representar efeitos indiretos, seja d;; € [0, 1] o impacto do comprometimento
do ativo j sobre /. A criticidade propagada é

(0) (0)
v+ digv
o Mk DY Ll Ll PP (3)
L4030 dje

em que 77 = 0 considera somente o impacto direto, enquanto valores maiores incorporam
efeitos em cascata. Sejam r; € [0, 1] a exposigdo do ativo, z;; € {0, 1} a relagdo entre
controle e ativo, m;, € {0,1} a rela¢do entre controle e tdtica, e g, € [0, 1] a relevancia
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da tatica. Definem-se

Zk» M A&k > icA 25T
= SE M = =5 wi = A+ (1= N, “)
Zke/vt Ak ZjeA Zij
com (0 <\ <1lew; =0quando > ;%ij = 0. O par@metro A equilibra a prioridade CIS e
arelevancia dos ativos, enquanto g, pondera as taticas segundo o contexto organizacional.

Q;

O valor de seguranca do controle é
R, =ae;+ fa; +yw, +0(1 — f;), a+f+y+0=1, (5)

com pesos ndo negativos e R; € [0,1]. A métrica explicita os compromissos entre efi-
cdcia, cobertura, criticidade e impacto operacional. Para @ = 1, a selecdo considera
apenas a eficdcia; com os demais pesos positivos, controles de menor eficicia podem ser
priorizados por sua maior cobertura, criticidade ou menor impacto.

Por exemplo, para controles de mesmo custo e pesos iguais, considere
ra=(0,9,0,3,0,4,0,1), rz = (0,7,0,8,0,8,0,2), 6)

em que r; = (&, a;, w;, f;). Obtém-se R4 = 0,625 ¢ R = 0,775. Uma sele¢do baseada
apenas em eficdcia escolheria A, enquanto a métrica proposta priorizaria B. O exemplo
ilustra o efeito da métrica, sem evidenciar superioridade empirica.

O modelo basico é uma instancia da Mochila 0/1 [Martello e Toth 1990]. A for-
mulacao também segue Kellerer et al. [Kellerer et al. 2004]:

maxV(x) =Y Ri; sa. » ez <B,  a;€{0,1}. (7)

ieC ieC
A funcdo objetivo maximiza o valor agregado dos controles selecionados, en-

quanto a restri¢cao assegura que o custo total permaneca dentro do orcamento 5.

A viabilidade orcamentdria ndo garante um portfélio aceitdvel. Define-se a cober-
tura da tatica k por gi(x) = min{1l, ) |, m;,x;} e a cobertura ponderada por

Ax) = ke 05 (X) V() > Vi AX) > A, ®)

ZkeM 3

Os limiares Vi, e A, representam os niveis minimos de valor e cobertura definidos
pela organizagao.

Quando nenhuma solugio satisfaz simultaneamente (7)) e (8), o resultado deve ser
interpretado como evidéncia de que o orcamento disponivel € insuficiente para atingir o
nivel de seguranca estabelecido. Portanto, 0 modelo nao pressupde que qualquer solucao
dentro do or¢amento seja necessariamente segura.

As condicdes de aceitabilidade podem ser verificadas apds a otimizac¢do ou in-
corporadas como restricdes adicionais, mediante linearizacdo das varidveis gi. Nesse
segundo caso, o problema deixa de ser uma mochila 0/1 simples e passa a constituir uma
formulagao bindria com multiplas restri¢oes.
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3.3. Hamiltoniano de Custo

A conversdo para QUBO considera o modelo da Equacéo (7). Introduz-se a folga s =
SMZomy,  com y,, € {0,1} e M = [log,(B + 1)], para transformar a restrigdo orga-
mentdria em igualdade. Admitindo ¢; e B discretizados em uma unidade inteira comum,

obtém-se
ZR%%—p(ZCZa?Z%—Zmem—B) , ©)

1eC 1eC

em que p > 0 penaliza violagdes do orcamento. Para uma violacdo minima unitéaria,
pode-se adotar p > > ._. R;. Valores baixos podem favorecer solugdes invidveis, en-
quanto valores elevados podem dificultar a otimiza¢do numérica. As condi¢des da Equa-
¢do (8) sdo verificadas separadamente, pois sua inclusdo exigiria penalidades e varidveis
auxiliares adicionais.

Aplicando z; = (I — Z;)/2 e y,, = (I — Z,(#))/Z [Farhi et al. 2014]], obtém-se
Mol g ) 2
p (Z Z om—_ T B) . (10)

ieC
Definindo D = %(Zz ¢+, 2™)— B e descartando constantes globais, o Hamiltoniano
assume a forma Ising [Lucas 2014, |Glover et al. 2019]:

He = Z W Z; + Z WOZW IS0 2,2+ IS 2,29+ T 29z

1eC

1<J ,m m<r
(1D
Os campos locais e acoplamentos sao
WY =5t = pDei, W) = —pD2", IS = gcicj, \
J(zy) — BCQm J(yy) — £2m+r ( )
m 2 (2 ’ mr 2

O operador contém campos locais em Pauli-Z e acoplamentos ZZ, compativeis com o
QAOA. O modelo requer n 4+ M qubits: n para os controles e M para a folga. Essa
compatibilidade nao implica maior efici€ncia que a resolucgdo cldssica, pois a codificacao,
as penalidades e a conectividade podem elevar a profundidade e o nimero de portas.

3.4. Analise e Limitacoes

A proposta conecta modelos cldssicos de investimento em ciberseguranga a formulagdes
quanticas para o Problema da Mochila. Sua contribui¢c@o consiste em definir uma métrica
multicritério baseada em controles CIS, ativos organizacionais, fatores humanos e tati-
cas MITRE ATT&CK, além de construir um Hamiltoniano associado a esse problema.
Entretanto, 1?; ndo garante melhoria sobre funcdes tradicionais; seus efeitos devem ser
avaliados por comparagao experimental.

A validagdo devera comparar a métrica proposta com critérios baseados apenas
em eficdcia ou na razdo entre valor e custo, empregando programacao inteira, métodos
exatos, heuristicas e metaheuristicas como referéncias classicas. A analise deve conside-
rar valor objetivo, cobertura de ameagas, protecao de ativos criticos, factibilidade, lacuna
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de otimalidade, tempo de execucgdo e escalabilidade. Para o QAOA, também devem ser
medidos nimero de qubits, profundidade do circuito, quantidade de portas e avaliagdes
da func¢do objetivo.

Meétodos classicos consolidados podem ser mais simples e eficientes, especial-
mente em instancias pequenas € médias. O uso do QAOA somente serd justificivel se
apresentar ganhos relevantes em qualidade, tempo ou escalabilidade. Além disso, sua
adocdo envolve ruido, conectividade limitada, custo de execug¢do, acesso restrito ao hard-
ware e necessidade de conhecimento especializado.

O modelo também depende de parametros organizacionais e avaliagdes subjetivas.
Valores relacionados a eficdcia, criticidade, exposi¢do, relevancia das ameagas, impacto
operacional, adesao humana e dependéncia entre ativos estdo sujeitos a incerteza. A repre-
sentacao atual ndo captura completamente mudancas comportamentais, falhas em cascata,
relacdes ndo lineares, redundancias ou sinergias entre controles, devendo essas questdes
ser tratadas por andlises de sensibilidade e extensdes da funcao objetivo.

Por fim, uma solucio 6tima dentro do orcamento ndo € necessariamente segura.
Os limiares Vi, € Anin devem representar niveis minimos aceitaveis de valor e cobertura;
caso nao possam ser atendidos, o resultado deve indicar insuficiéncia or¢camentdria. Este
trabalho € exploratério e apresenta apenas a formulacdo e o Hamiltoniano, sem imple-
mentacao, comparacao empirica ou evidéncia de vantagem quantica.

4. Consideracoes Finais

Este artigo apresentou uma formulacdo para selecionar controles de ciberseguranca sob
restri¢cdo orcamentdria, integrando CIS Controls v8, ativos e tiaticas MITRE ATT&CK em
uma métrica normalizada. O problema foi modelado como Mochila 0/1, convertido em
QUBO e mapeado para um Hamiltoniano Ising, permitindo resolucdo cldssica e futura
avaliacao com QAOA.

Na taxonomia de [Al Salek et al. 2026/ (ainda ndo publicada), a proposta caracteriza-
se como um modelo ndo canodnico, estético, de ator tinico e escopo de portfélio, orientado
pelo compromisso entre custo e beneficio. Como a taxonomia ndo contempla modelos
quanticos, 0 QUBO e o0 QAOA sio tratados aqui como uma camada computacional para
representar e solucionar o modelo de selecdo. Este trabalho exploratério limita-se a mode-
lagem, sem resultados experimentais ou evidéncias de vantagem quantica. As proximas
etapas incluem parametrizagdo com dados organizacionais, validagdo do mapeamento,
comparac¢ao com métodos cléssicos e avaliacio do QAOA quanto a qualidade, factibili-
dade, tempo, nimero de qubits e escalabilidade.

Declaracao de Uso de Inteligéncia Artificial Generativa

Em conformidade com o Cédigo de Conduta para Autores da SBC (2024), declara-se que
ferramentas de IA generativa, incluindo ChatGPT (OpenAl), foram utilizadas como apoio
arevisao linguistica e a formatacdo. As decisdes metodoldgicas, a formulagdo matematica
e a responsabilidade pelo contetido s@o dos autores.
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