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Abstract. Reverse engineering binaries is an essential task in the security field,
both for legitimate software validation as well as for malware analysis. Whereas
GDB is a powerful tool for legitimate program analysis, it presents some draw-
backs for analyzing armored malware code. To overcome these drawbacks, we
propose RevEngE, a Reverse Engineering Engine that adds malware analysis
capabilities to GDB.

Resumo. A engenharia reversa de bindrios é uma tarefa essencial no campo
da seguranga, tanto para a validag¢do de aplicagoes legitimas quanto para a
andlise de codigos maliciosos. Ainda que o GDB seja uma solu¢cdo poderosa
para a andlise de aplicacoes benignas, este apresenta limitagoes para lidar com
aplicacées maliciosas especialmente desenvolvidas para impedir a engenharia
reversa. Para superar estas limitacéoes, propomos RevEngE, um motor de enge-
nharia reversa que adiciona capacidades de andlise de malware ao GDB.

1. GDB: Recursos & Limitacoes

O GNU Debugger (GDB) [GNU 2019] € a solu¢do de depuragdo mais utilizada no am-
biente GNU/Linux, sendo, por isto, escolhida por nés como base de desenvolvimento de
uma solu¢ao de engenharia reversa de malware.

O GDB possui todas as fungdes essenciais para a inspecdo de aplicativos (legitimos ou
maliciosos), tais como pontos de parada (breakpoints), execugcdo passo a passo (step-
by-step) e a reconstrucdo de contexto através da inspecdo de valores armazenados em
registradores ou em memoria, sendo, portanto, muito utilizado na engenharia reversa de
aplicacdes em geral [tdumitra 2015].

Apesar de seus intimeros recursos, o GDB nao foi projetado para lidar especificamente
com cédigos maliciosos, apresentando diversas limitacdes quando da inspecdo destes.
Destacamos, em particular, 3 limita¢cdes principais: (i) dificuldades para lidar com biné-
rios sem simbolos (stripped); (i1) auséncia de suporte nativo para o tracking de multiplos
fluxos de execucao; (iii) possibilidade de evasdo de andlise pela detec¢do do ambiente de
depuracdo.

Binarios Stripped. Cbdigos maliciosos sdo geralmente compilados sem simbolos de
qualquer natureza, o que dificulta a reconstrucdo do contexto original. Em particular,
muitos bindrios maliciosos ndo possuem um simbolo para ponto de entrada (entry point)



da funcdo principal (main) claramente definido. A identificacdo deste simbolo é um pré-
requisito para a criagdo de breakpoints autométicos no GDB. Nossa solu¢do se propde
a identificar automaticamente os enderecos dos pontos de entrada e fornece-los ao GDB
para que um analista possa inspecionar um c6digo malicioso da mesma forma que inspe-
ciona aplicacdes tradicionais.

Muiltiplos Fluxos de Execucao. Codigos maliciosos frequentemente criam multiplos
caminhos de execucao para dificultar a andlise, criando um problema conhecido como ex-
plosdo de caminhos [Chen et al. 2014]. A execuc¢do de aplicacdes no GDB segue apenas
um dos caminhos possiveis, o que limita o trabalho do analista. Nossa solu¢@o se propde
a permitir ao analista seguir diferentes fluxos de execucao além do fluxo principal seguido
pelo GDB, ampliando, assim, as capacidades de andlise deste.

Identificacdo do GDB. Cédigos maliciosos frequentemente se recusam a executar em
ambientes de andlise para impedir que o analista entenda o funcionamento e desenvolva
contra-medidas para o exemplar de malware. Uma forma comum de se implmentar este
tipo de técnica de anti-andlise € detectar a presenca de um depurador. Como o GDB se
baseia no suporte do sistema operacional para sua operacao, através da biblioteca ptrace,
sua deteccao € trivial. Nossa solu¢do se propde a prover mecanismos para impedir a
deteccao do GDB por exemplares de malware sob andlise.

2. RevEngE: Arquitetura & Implementacao

Nesta secdo, apresentamos a arquitetura proposta e a implementagdo do RevEngE.

2.1. Arquitetura

A principal vantagem de basear nossa solugdo no GDB € minimizar a curva de aprendi-
zado imposta aos analistas, que ja estdo familiarizados com o GDB. Desta forma, nossa
solucdo foi projetada de modo a atuar sob o GDB, estendendo este através de diversos
comandos a serem acessados via prompt da solugdo, tal qual comandos nativos.

Este tipo de estensdo é possibilitada pela existéncia de um interpretado Python dentro
do GDB [Python.org 2017], que permite que comandos e resultados de inspecdes sejam
interceptados e tratados pela linguagem de alto nivel antes de serem exibidos ao usudrio.
Este tipo de abordagem € frequentemente utilizado para expandir o GDB para fins de se-
guranca ofensiva [gef , Pwndbg |, sendo a nossa proposta a primeira a propor tal extensao
para fins de engenharia reversa.

2.2. Implementacao

Uma vez que o desenvolvimento de métodos Python, de uma maneira geral, tal qual o tra-
tamento de strings e o desenvolvimento de parsers, € muito provavelmente familiar aos
analistas interessados neste trabalho, nos limitamos a descrever em detalhes apenas a im-
plementacdo dos métodos responsaveis por superar os 3 desafios de andlise anteriormente
descritos.

Identificacdo do Entry Point. No caso de bindrios compilados com base na libc, o en-
dereco do ponto de entrada é apontado pelo primeiro parametro do ponto de entrada da
propria libc, como mostrado no Cédigo 1.



1 __libc_start_main (main=<value optimized out>, argc=<value optimized
out>, ubp_av=<value optimized out>,

2 init=<value optimized out>, fini=<value optimized out>, rtld fini
=<value optimized out>,
3 stack_end=0x7fffffffdc38) at libc-start.c:258
Codigo 1. LibC. O primeiro argumento aponta para o ponto de entrada da
aplicagao.

Portanto, para se identificar o ponto de entrada da aplicacdo, pode-se utilizar o préprio
GDB para se interromper a execugdo do cédigo quando da chamada da libc e entao inspe-
cionar o valor de memoria apontado pelo primeiro argumento desta. RevEngE automatiza
esta tarefa da seguinte maneira:

1. Identificando automaticamente o endereco da libc a partir do cabegalho do bindrio
ELF.

Definindo um ponto de parada no endereco identificado.
Executando o c6digo até o ponto de parada especificado.
Obtendo o endere¢o apontado pelo primeiro parametro.
Definindo um ponto de parada no enderego apontado.

Executando o cédigo até o novo ponto de parada.
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Devolvendo o controle da inspec¢do ao analista quando este ponto de parada é
atingido.

Alteracao do fluxo de execucdo. Toda drvore de decisdo se origina em uma instru¢ao
de desvio (branch) estas, por sua vez, dependem das flags setadas no registrador de flags
do processador. Desta forma, uma instrucdo jz (jump when zero), por exemplo, toma
caminhos diferentes se a flag ZF (Zero Flag estiver ou ndo definida. Portanto, uma forma
de for¢car o GDB a seguir diferentes caminhos € alterar as flags definidas no momento da
inspecdo, como exemplificado pelo Cédigo 2.

1 output = gdb.execute("set_S$eflags|=0x%x" % self.flag mapl[flag],

to_string=True)

Cadigo 2. Inverter direcao do salto. O registrador de flags é alterado de acordo
com um mapa de possiveis valores de flags para cada instrucao.

Bypass de verificacoes de inspecdo. A forma mais simples e comum de se identificar a
execugdo dentro do GDB € tentar anexar o GDB ao proprio processo e verificar se esta
falha com o status de GDB ja anexado, como mostrado no Cdédigo 3.

| if (ptrace (PTRACE\_TRACEME, 0, NULL, 0) == -1)

Cadigo 3. Identificacao de Ptrace. Rotinas sao ignoradas para permitir a
continuidade da inspecéo.

Para evitar que exemplares de malware evadam a anélise através desta técnica, RevEngE
se beneficia do mecanismo anteriormente apresentado e automaticamente inverte o branch
de forma que o malware nao seja capaz de identificar sua operacdo dentro do GDB, per-
mitindo, assim, que o analista prossiga com os procedimentos de andlise.



3. Experimentacao
Nesta secdo, descrevemos como RevEngE pode ser obtido e utilizado.

Download. RevEngE ¢ uma solucdo de cédigo aberto e pode ser baixado em: https:
//github.com/marcusbotacin/Reverse.Engineering.Engine

Instalacao. RevEngE pode ser instalado através do comando source install.sh
Execucao. Os principais comandos para a operagdo do RevEngE sao:

e revtest. Executa automaticamente todas as operagdes e rotinas de teste.

e revstart. Inicia manualmente o RevEngE.

e revstop. Finaliza manualmente o RevEngE.

e revstep. Avan¢ca manualmente para a proxima instrugao.

e revinv. Inverte manualmente a direcao da instrucdo de salto.

e reventry. Identifica manualmente o endereco de entrada.
Demonstraciao. RevEngE serd demonstrado através da engenharia reversa de exemplares
de malware reais, como exemplificado no video: link.
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