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Abstract. Phishing is a well known attack technique but it is still a growing th-
reat. The Internet rising popularity potentialized phishing possibilities giving
attackers a group of new instruments and allowing closer contact to its focus,
the user. By applying social engineering methods, phishing thrives on misin-
formation. That’s why, current main phishing response methods focus only on
educating users or blocking phishing attempts, without any response to derail
already implemented attacks. These conditions may leave targeted users unpro-
tected, as any leaked information can not be tracked to determine who suffered
from phishing and compromised data can not be saved or easily detected. In
this paper, we present and discuss a new response tool that aims to furtively re-
taliate by automatic detecting phishing forms and using them to clutter phishing
databases.

Resumo. O phishing é um tipo de ataque bem conhecido, mas que ainda é uma
ameaca crescente. A popularidade da Internet potencializou as possibilidades
de phishing, dando aos atacantes um grupo de novos instrumentos e permitindo
um contato mais préximo ao seu foco, que é o usudrio. Ao aplicar métodos
de engenharia social, o phishing prospera pela desinformacdo. E por isso que
atualmente os principais métodos de resposta a phishing se concentram apenas
em educar os usudrios ou bloquear tentativas de phishing, sem nenhuma res-
posta para atrapalhar os ataques jd implementados. Essas condigoes podem
deixar os usudrios desprotegidos, pois qualquer informagdo previamente va-
zada ndo pode ser rastreada para determinar quem sofreu phishing, deixando os
dados comprometidos sem possibilidade de serem salvos ou facilmente detecta-
dos. Neste artigo, apresentamos e discutimos uma nova ferramenta de resposta
que visa retaliar furtivamente, detectando automaticamente os formuldrios de
phishing e os usando para confundir os bancos de dados de phishing.

1. Introducao

Phishing € uma técnica maliciosa que tenta enganar pessoas e obter informagdes privadas.
Atacantes contactam pessoas através de emails, mensagens SMS ou até mesmo através de
chamadas telefonicas. O objetivo principal € induzir as pessoas a inserir dados pessoais
em formularios fraudulentos, que enviam os dados coletados para bancos de dados usa-
dos por criminosos virtuais O objetivo é roubar o dinheiro da vitima ou até mesmo usar
as informacdes coletadas em atividades criminosas. O problema fundamental dos ataques
de phishing reside no fato de tentar pescar pessoas usando engenharia social e, no caso de
paginas fraudulentas, enganar pessoas com pouco conhecimento sobre sistemas de com-
putadores, fazendo-as acreditar que estdo inserindo suas informagdes em sites confidveis.



De acordo com [Kaspersky 2019], o nimero de ataques de phishing em todo o mundo
mais do que dobrou no ano passado, chegando a 500 milhdes. O Brasil € o pais com o
maior nimero de ataques de phishing, com 28 % de seus cidadaos recebendo pelo menos
uma tentativa de phishing em 2018.

Embora as técnicas de deteccao de phishing tenham melhorado muito na dltima
década, sua forca ainda reside na aplicacdo de engenharia social e na atracdo de pessoas
com front-ends familiares adaptados a contextos especificos [Jagatic et al. 2005]. Essa
caracteristica ajuda os invasores a contornar as ferramentas de deteccdo de phishing por
causa do contato direto com o usudrio. Uma estratégia popular para se defender con-
tra o poder social de phishing é a educacdo continua dos usudrios sobre novos métodos
de phishing [Williams et al. 2018], por vezes considerada uma abordagem cara e pouco
eficiente. Barras de ferramentas anti-phishing, filtros de SPAM, monitores de phishing
e até sistemas preditivos recentes baseados em Machine Learning e Data Mining nao
conseguem verificar todas as conexdes com perfeicdao [Qabajeh et al. 2018]. Além disso,
nenhuma dessas técnicas consegue identificar os dados ja fornecidos pelo usudrio para
paginas maliciosas.

Com base no exposto, a contribuicao deste artigo estd na introdu¢ao de uma nova
ferramenta que detecta formulérios de phishing em péaginas maliciosas e, com uma va-
riedade de proxies, inunda o banco de dados do invasor com dados inuteis, desorgani-
zando seus registros e mascarando a origem dos envios para evitar possiveis respostas
de negacdo de servico. A inten¢do ndo € substituir as ferramentas atuais nem propor
um método de resposta completa para tentativas de phishing, mas permitir um sistema
de retaliacdo automatizado e de dificil detec¢do. A retaliacio € vidvel pois a deteccdo €
precisa, ja que o sistema utiliza links de phishing recebidos. Assim, ¢ mais dificil para
os atacantes de phishing usarem os dados reunidos em ataques, ocultando-os em meio a
informacdes inuteis.

Este artigo estd estruturado da seguinte forma: a Secdo 2 apresenta um resumo
sobre o phishing na Web, técnicas tradicionais e uma visdo geral de seus componentes,
seguida de pesquisa de ponta sobre deteccao e operacdo de resposta de phishing. A se¢do
3 mostra detalhes da arquitetura da ferramenta com uma descri¢do de cada médulo. A
Secdo 4 detalha os beneficios de tecnologias adotadas e métodos definidos. A secdo 5
apresenta os requisitos de implementacdo da ferramenta e um grupo de testes que aplica
a ferramenta em um ambiente real, com uma andlise de como ela pode ser medida. O
objetivo desses testes € demonstrar a eficicia da ferramenta proposta e verificar se os
resultados confirmam a ocultacdo da fonte e a confusdo na base de dados. A secdo 6
apresenta conclusoes e desenvolvimentos futuros da pesquisa.

2. Base Teorica e Estado da Arte

2.1. Phishing na Internet

Ataques de phishing tém o objetivo de enganar a vitima e fazer com que ela revele dados
pessoais, como senhas e outras informacgdes confidenciais. Para realizar um ataque de
phishing, os agentes maliciosos usam trés componentes principais: um meio, geralmente
usando a Internet, SMS ou chamadas de voz; um vetor, como e-mails, redes sociais,
mensagens instantaneas ou Vishing (phishing baseado em voz); e as estratégias técnicas,
utilizando uma infinidade de opc¢des aqui [Chiew et al. 2018]. De acordo com a Symantec



[Symantec 2019], os e-mails de phishing (phishing orientados) prevalecem como o vetor
de ataque mais difundido, com 65% de todos os grupos ou organizagdes que foram alvo
de ataques tendo recebido eles. Este trabalho se concentra em ataques de phishing que
usam a Internet como meio principal.

Para implementar ataques de phishing baseados na Web, os agentes mal-
intencionados geralmente aplicam componentes da Web conhecidos como kits de
phishing, que servem para imitar paginas legitimas da Web. E fécil encontrar um kit
de phishing a venda no mercado negro [Symantec 2019] ou até mesmo disponivel gra-
tuitamente, mas alguns deles vém com funcionalidades escondidas que vazam os dados
coletados para o desenvolvedor original. Esses kits geralmente usam formularios HTTP
mascarados com interfaces visuais familiares para enganar usudrios e coletar dados. Os
métodos basicos de deteccao de phishing podem reconhecer e bloquear o acesso a URLSs
de kits simples, mas a maioria das instancias do kit de phishing aplica uma combinagao
de técnicas de ocultacdo que permite que eles sobrevivam por uma média de 10 horas
sem serem detectadas [APWG 2014]. E comum em esquemas de phishing utilizem uma
combinacio de extensos pontos de acesso, permitindo com que essas operagdes coletem
dados por meses [Cui et al. 2017].

2.2. Trabalho Relacionados

Ha poucos resultados observados em outros estudos sobre realizar retaliagdes de phishing
voltada para embaralhar a base de dados, ja que a literatura cldssica foca na deteccao
de ataques de phishing sem respostas reativas direcionadas. [Moore and Clayton 2007]
mostram que a remogao de sites de phishing da Internet, apesar de ajudar a combater ata-
ques, ndo funciona em um ritmo vidvel para resolver o problema sozinho. De acordo com
[Qabajeh et al. 2018], a maioria das abordagens antiphishing bloqueia apenas o conteido
de phishing utilizando listas negras e listas brancas ou deteccao automatizada de phishing.

Classificacdo € o principal problema na detec¢do de phishing. Assim, uma
tendéncia recente de pesquisa € usar abordagens baseadas em Inteligéncia Artificial para
encontrar paginas de phishing na Web. Em [Khade and Shinde 2014] os autores utilizam
mineracdo fuzzy de dados para detectar tentativas de phishing, gerando imediatamente
uma notificacdo para o administrador da rede e para o host do site sobre a pidgina. Esse
método usa a alta resiliéncia do fuzzy a ambigiiidade para identificar e-mails de phishing.
A segunda parte € um mecanismo de resposta ativa que tenta remover a pagina da Internet
e impedir seu sucesso.

Uma abordagem semelhante é seguida por [Aburrous et al. 2008] para detectar
phishing em bancos virtuais, utilizando l6gica fuzzy na modelagem de subjetividade de
sistemas de seguranga bancdria e produzindo medidas de risco de ataques com uma estru-
tura hierdrquica de camadas. O sistema nao gera respostas de ataque, sendo apenas uma
classificacdo de ameaga baseada em critérios diversos.

[Mcrae et al. 2007] propdem o uso de bugs da web e técnicas anti-phishing basea-
dos em honeypot com honeytokens para rastrear os invasores e descobrir sua localizagao.
A ideia € criar credenciais de usudrio limitadas que serdo reconhecidas quando vazadas,
permitindo facil identificagdo de acesso ndo autorizado ao monitorar essas contas, ao
mesmo tempo em que também permite acompanhar cada local de tentativa de login com
essas credenciais.



O framework apresentado por [Li and Schmitz 2009] melhora ainda mais este con-
ceito, criando um sistema de honeypot bancério equipado com honeytokens. A estrutura
usa um sistema detector de phishing que rastreia o comportamento do usudrio e os re-
plica. Usando este sistema de replicacdo, os honeypots executados em maquinas virtuais,
denominadas honeybots, enviam ativamente esses honeytokens para sites de phishing,
distribuindo o mecanismo de deteccdo mais facilmente.

Até onde sabemos, ndo ha nenhum trabalho que se concentre na implementacao
de uma ferramenta para a mitigacdo ativa de phishing, introduzindo uma abordagem de
retaliacdo e, a0 mesmo tempo, evitando a detecc¢ao.

3. Arquitetura e Visao da Solucao

A solugdo proposta neste trabalho € uma ferramenta que analisa recursivamente padroes
de formuldrios HTML em paginas da Web de phishing. A andlise permite gerar conteido
inutil para cada modelo de formuldrio detectado e inundar as tentativas de phishing. Essa
retaliacdo de phishing pode estimular uma resposta do invasor e, por causa disso, a ferra-
menta também aplica uma combinacdo de mecanismos de ocultacido e randomizacao de
dados para evitar a detec¢ao.

3.1. Visao Geral da Solucao

A ferramenta possui quatro etapas principais: (1) Um atacante envia uma tentativa de
phishing, tentando coletar dados. A URL fornecida pelo atacante pode ser utilizada pela
ferramenta para gerar e enviar dados inuteis; (2) A ferramenta recursivamente identifica
formuldrios HTML na péagina da URL dada e também em cada nova pagina encontrada
a partir dela, e entdo continua gerando grupos de dados intteis para cada modelo de
formulario identificado; (3) Para cada formuldrio, a ferramenta cria solicitacdes validas
com os dados intteis gerados, enviando cada uma para um proxy aleatdrio de sua cole¢do;
(4) Esses proxies entao enviam as informagdes inuteis para o site de phishing para inundar
seu banco de dados. A Figura 1 ilustra cada passo descrito. E importante ressaltar que a
ferramenta ndo faz a identificacdo do phishing, sendo necessario informar a URL.

(3)
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Figura 1. Arquitetura Geral da Ferramenta



3.2. Arquitetura do Sistema e dos Componentes

A ferramenta possui dois médulos principais: um com foco na anédlise de formularios
HTML em uma pagina Web e gera um modelo para o formuldrio; e um que produz da-
dos aleatérios para enviar por meio de proxies usando os modelos gerados. Esta divisao
permite o uso de médulos de inundacdo em uma estrutura desacoplada para promover
facilmente melhorias e adaptacOes futuras para cendrios especificos sem que isso acarrete
em mudancas severas. A ideia € criar um ambiente vidvel e permitir a adicdo de novos
mobdulos como servigos consumidores da interface da ferramenta.
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Figura 2. Arquitetura do Médulo de Formulario

A figura 2 mostra a arquitetura do médulo de formulario. Com uma URL, o
modulo cria uma conexao inicial para verificar sua disponibilidade, além de extrair o
codigo-fonte da pagina no processo. Em seguida, analisa o c6digo extraido para verificar
a existéncia de um formuldrio. A ferramenta cria um modelo para qualquer formulério
detectado, com todas as suas entradas, sua URL de a¢do (o destino do formulério) e as
validacOes identificadas. O modelo armazena o tamanho de entrada maximo e minimo,
o tipo de entrada e quaisquer outras validagdes detectadas. Depois de analisar um for-
muldrio, se algo relevante for encontrado, o médulo também verificara o cédigo-fonte da
URL de destino do formulério, repetindo o mesmo processo.
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Figura 3. Arquitetura do Mddulo de Flood

A figura 3 especifica a arquitetura do médulo de flooding. Para evitar a deteccao,
este moédulo usa uma extensa lista de proxy de varias fontes. Para cada modelo de for-
muldario gerado pelo médulo anterior, o sistema gera uma carga de dados induteis, vali-
dando qualquer campo possivel para ser indistinguivel dos dados reais. Usando a lista
de proxy, ela envia solicitagdes intermitentes em horarios aleatérios para cada formulario,
renovando os dados intteis gerados a cada vez. Duas caracteristicas importantes deste
modulo sdo o uso de uma pausa aleatdria entre as requisi¢des para evitar uma detec¢ao
facil por meio de andlise de frequéncia de envios e o uso de uma extensa lista de proxies
para evitar qualquer retaliacdo como, por exemplo, uma negacao de servico.



3.3. Caracteristicas Gerais e Beneficios

Para suportar o uso em diferentes sistemas operacionais e manter a simplicidade de
codigo, Python 3.7 foi usado como linguagem de desenvolvimento para executar a
deteccao de formuldrios e a automacgdao de inundagdo. Esta escolha também foi feita
para permitir que qualquer pessoa com habilidades de programacao modifique o cddigo e
reutilize-o em outros casos com facilidade. A modularizacdo foi adicionada para supor-
tar adaptacdes adicionais com o uso das premissas da Arquitetura Orientada a Servigos
(SOA, em inglés). As bibliotecas utilizadas pela ferramenta sdo: gevent, requests e lxml.

A ferramenta realiza pausas de comprimento aleatorio para evitar saturar a
comunicacao e também para evitar a utilizacdo um padrao de acesso, algo que seria facil-
mente identificidvel. A geracdo de lista de proxy cria um banco de dados de mais de cem
mil proxies para contornar qualquer possibilidade de detec¢ao de origem, evitando assim
possiveis respostas de invasores. Quaisquer entradas inuteis geradas sdo validadas usando
tipos de dados padrdao, como Numero de Registro e Numero de Cartdo de Crédito, defi-
nidos pelo seu comprimento minimo e maximo. Esses parametros podem ser alterados e
novos médulos podem implementar regras diferentes para cendrios especificos. A ferra-
menta é baseada em linha de cédigo e requer apenas um URL como entrada. O programa
¢ projetado para mostrar cada tentativa de inundacdo em um esquema de visualizagdo
simples. Um recurso opcional permite a exibi¢do de formularios detectados, seus campos
e URLs de acdo, como mostrado na Figura 4, ajudando a visualizar o cendrio de ataque.

URL: ebApp_AplicationHome.php?brazil=01,13,49,AM,165,6,06,000000,15,1,2019,Saturday.seguro
Action: entification.php?brazil=e4,21,17,AM,174,6,06,000000,24,4,2019,Monday.seguro
Inputs:

casa - Range: ('6', '6'
marca - Range: ('9", '9°
s8 - Range: ('8', '8")

URL: licationIdentification.php?brazil=e4,21,17,AM,174,6,06,000000,24,4,2019,Monday.seguro
Action: webApp_AplicationCard.php
Inputs:

+
|

|

|

|

|

+

|

|

| casa - Range: ('6', '6')
| marca - Range: ('9', '9")
| s8 - Range: ('8', '8")

| cpf - Range: ('11', '11')
| ddd - Range: ('2', '2')
|

|

+

|

|

|

|

|

|

|

|

|

|

|

|

|

numero - Range: ('9', '10")
s6 - Range: ('6', '6")
URL: webApp_AplicationCard.php

Action: envios/envio2.php

Inputs:
casa - Range: ('6', '6")
marca - Range: ('9', '9")
s8 - Range: ('8', '8")
cpf - Range: ('11°, '11")
ddd - Range: ('2', '2'")
numero - Range: ('9', '10")
s6 - Range: ('6', '6")
cc - Range: ('19', '19'")
validade - Range: ('7', '7")
cvv - Range: ('3', '3'")
sletra - Range: ('6', '6")

Figura 4. Visualizacao da Deteccao de Formularios

4. Implementacao e Resultados

A implementagdo do protStipo estd disponivel on-line! para testes e inspegdo adicional.
O repositorio possui documentagdo completa sobre a instalacdo da ferramenta e todos

Thttps://github.com/imperador/WasteFlooding



os requisitos de software, incluindo cada plugin necessdrio. Uma colecao de dominios
inseguros conhecidos com Kkits de phishing serd usada na demonstragc@o para confirmar a
deteccao correta de formularios e verificar o €xito das tentativas de requisi¢des, mas um
host local com um kit de phishing implantado também pode ser usado para verificar se
o banco de dados de phishing foi inundado com sucesso. Isso serd necessdrio somente
se os revisores quiserem verificar as oportunidades de desvio de inunda¢dao do banco de
dados, mas também pode ser ttil propor melhorias futuras para a ferramenta. A fonte de
inundacao na solu¢do implementada serd um computador normal, pois a ferramenta nao
requer uma fonte poderosa para realizar requisicdes. Outro script python no host monitora
todos os dados enviados e também mapeia cada tempo de solicitacdo, permitindo assim
uma melhor visualizacdo do fluxo de dados criado e da aleatorizag@o do tempo de espera.

A ferramenta permite a deteccdo de formularios de phishing e o mapeamento
exaustivo em kits de phishing pode ser testado usando a aplicagdo em uma colecdo de kits
vulnerdveis. O mascaramento de fonte, a geracdo de dados intteis e aleatérios usando
solicitagdes validas e a inundacdo do banco de dados também podem ser verificadas
usando o mesmo esquema. Os dados podem ser analisados utilizando o tempo entre
as solicitagdes observadas pelo servidor com o kit de phishing.

| |

A figura 5 exemplifica uma amostra das requisicdes recebidas pelo servidor com o
script sendo executado por um dia inteiro e aguardando tempos aleatdrios entre 5 segun-
dos e 3 minutos, gerando mais de 500 requisi¢des. Outro ponto importante na ocultagdo
de origem € a randomizac¢ao do proxy usado. Nos dados analisados, uma colisdo, ou seja,
o uso da mesma fonte outra vez, ocorreu apds 23 horas e 15 minutos, ou 552 solicitagdes,
conforme mostra a Figura 5 em vermelho. E importante mencionar que os dados gerados
para cada formuldrio ndo tiveram nenhuma repeti¢cao durante os testes preliminares.

350

300

2

Iy
©

N
=}
=

1!

a
o

1

o
=]

v
5

m_

0

61
337
349 =——
361 =

o0
n
~

5. Conclusoes e Trabalhos Futuros

Para realizar ataques de phishing, os agentes maliciosos tentam persuadir usudrios
aleatdrios ou selecionados a inserir seus dados em sites falsos. Frequentemente, esses
usudrios ndo tém informacdes para distinguir completamente essas paginas das reais e,
em seguida, fornecer seus dados sem saber. Respostas comuns a phishing envolvem ge-
ralmente treinamento de usudrios e deteccdo de piaginas mal-intencionadas, ndao lidando



com informagdes ja vazadas de maneira vidvel, portanto, usudrios que ndo t€ém conheci-
mento suficiente sobre essas tentativas representam alvos faceis.

A solucdo prospota neste artigo visa mitigar vazamentos de informagdes do
usudrio e também criar respostas proativas para tentativas de phishing. O sistema pro-
posto combina andlise de formuldrios HTML, geracdo de dados aleatdrios intteis e
anonimizacdo da fonte. O resultado é uma solugdo resistente a deteccdo e, consequen-
temente, uma maneira vidvel de misturar dados reais do usudrio com pedagos aleatorios
de informacdes, sem a facil divulgacao da fonte. Com a ferramenta fornecida, mesmo
que o invasor tente procurar dados uteis, levaria muito tempo. A ferramenta desenvol-
vida ndo pode detectar dinamicamente cada tipo de campo possivel. Mas, em particular,
permite a criacdo e integracdo de novos médulos para identificar casos especificos. Para
trabalhos futuros, planeja-se expandir essa ferramenta para que ela possa detectar mais
tipos de campos e também implementar novas formas de deteccao autdonoma de phishing,
permitindo que a ferramenta seja combinada com sistemas de rastreamento.
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