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Abstract. The Internet election system CIVIS is based on a cryptographic voting
protocol that enables resistance to coercive attacks. For this, it uses the idea of
credentials. A credential consists of a set of bits that must be generated by a
set of electoral authorities and delivered to each voter in secrecy. Otherwise,
the protocol does not guarantee resistance to coercive attacks. In the current
version of the CIVIS system, however, each credential is generated by single
electoral authority. As a consequence, the system relies on this authority to be
trusted to ensure secure credential generation. In this context, this work presents
an implementation of a protocol for the distributed generation of credentials in
order to make credential generation more secure in the CIVIS system.

Resumo. O sistema para eleigcoes via Internet CIVIS é baseado em um pro-
tocolo criptogrdfico que possibilita resisténcia a ataques coercivos, e para tal
utiliza a ideia de credenciais. Uma credencial é formada por um conjunto de
bits que deve ser gerado por um conjunto de autoridades eleitorais e entregue
a cada votante em sigilo. Do contrdrio, o protocolo ndo garante resisténcia a
ataques coercivos. Na versdo atual do sistema CIVIS, entretanto, cada creden-
cial é gerada por unica autoridade eleitoral. Como consequéncia, o sistema
depende que essa autoridade seja confidvel para garantir a geracdo segura da
credencial. Nesse contexto, este trabalho apresenta uma implementacdo de um
protocolo para a geragdo distribuida de credencias a fim de tornar a geragdo
de credenciais mais segura no sistema.

1. Introducao

N

A nocdao de resisténcia a coercdo introduzida por Juels, Catalano e Jakobsson
[Juels et al. 2010] (denominado aqui como JCJ) considera um cendrio de votacdo
realistico em que um atacante pode, por exemplo, forcar um votante a revelar sua chave se-
creta de votac@o. A partir dessa nog¢ao, JCJ apresentou o primeiro protocolo criptografico
de votacdo para mitigar tais ataques. Tal protocolo é hoje utilizado como framework no
projeto de protocolos resistentes a coercao.

De forma a obter resisténcia a coer¢do, o protocolo de JCJ utiliza a ideia de cre-
dencial andnima. Cada votante recebe secretamente (e.g. em um local de registro livre de
adversarios) uma dnica e exclusiva credencial (e.g. um nimero aleatério) para votar. Essa
credencial autoriza um voto vélido na apuracdo. Idealmente, a credencial recebida pelo
votante deve ser gerada em cooperacdo por um conjunto de autoridades e garantindo que
ela seja conhecida apenas pelo votante.



Baseado nas ideias de JCJ, Araujo et al. [Aragjo et al. 2010] (denominado aqui
como ABRTY) introduziram um protocolo de votacdo com uma fase de apuracdo mais
eficiente (linear versus quadrdtica). Para alcancar tal eficiéncia, a solucdo utiliza uma
credencial que possui uma estrutura matematica ao invés de um namero aleatério. Assim
como o protocolo de JCJ, essa credencial também deve ser criada de forma distribuida
por um conjunto de autoridades.

Recentemente, uma implementacao do protocolo de ABRTY foi apresentada por
[Araygjo et al. 2018]. Tal implementacao possibilita a realizacdo de votagdes onde existam
meios de se resistir a ataques coercivos. A versao apresentada, no entanto, utiliza apenas
uma autoridade para gerar as credenciais de votacdo. Dessa forma, uma autoridade ma-
liciosa poderia comprometer a propriedade de resisténcia a coer¢ao do sistema. Como a
autoridade conhece a credencial de votacao, ela poderia personificar o votante, ou mesmo
informé-la a um atacante. E necessério garantir que o sistema resista contra o problema.

A geracdo de credenciais do CIVIS pode ser aperfeicoada utilizando técnicas de
criptografia limiar, permitindo que a geracdo seja realizada de forma distribuida em um
conjunto de autoridades de registro. Este conjunto deve colaborar para a criacio de cre-
denciais, minimizando a vulnerabilidade sobre autoridades corruptas. Este trabalho apre-
senta adaptagdes ao protocolo de geragdo distribuida de assinaturas digitais proposto por
[Wang et al. 2005] (denominado aqui como WZF) para possibilitar sua utilizagdo para
geracgdo distribuida de credenciais. Também € apresentada sua implementacao.

Este trabalho estd estruturado da seguinte maneira: a Secdo 2 apresenta alguns
trabalhos presentes na literatura e que possuem abordagens semelhantes a este trabalho;
na Se¢do 3 sdo apresentadas as bases que fundamentaram o tema abordado; a Secdo 4
apresenta a modificacdo do protocolo e a implementagdo realizada, detalhando sua estru-
tura e arquitetura; e por fim, a Secdo 5 apresenta as conclusdes e observacoes finais sobre
o trabalho, assim como apresenta os possiveis trabalhos futuros.

2. Trabalhos Relacionados

Aprimoramentos ao sistema de votagdes via Internet CIVIS também foram o foco de ou-
tros trabalhos. O trabalho de [Silva Neto and Aratdjo 2017] propde a implementacdo e
integracao do criptossistema El Gamal limiar utilizado pelos CIVIS. Entretanto, o crip-
tossistema implementado por esse trabalho ndo pode ser utilizada diretamente para gerar
credenciais de forma distribuida. A partir dos resultados de sua implementagao, o traba-
lho auxiliou também como base tedrica para a implementacdo do protocolo de geracao
distribuida de credenciais, proposto neste trabalho.

O trabalho de [Silva Neto et al. 2018] também é baseado no funcionamento do
CIVIS, onde € analisada a usabilidade do sistema. Sao propostas adaptacdes no procedi-
mento de envio de voto por cada participante. Essas adaptacdes lidam diretamente com o
uso das credenciais, mas ndo tratam de alterar sua estrutura matematica ou a sua geragao,
nao causando divergéncia com essa implementacao.

O protocolo de WZF também foi usado como mecanismo em outro trabalho,
também aplicado a eleicdes via Internet, como fundamental¢io de sua implementagdo. O
trabalho de de [Souheib et al. 2012] utiliza o protocolo como forma de minimizar a com-
plexidade do sistema implementado, que € O(n?). E proposto um esquema distribuido de
geracao de marcas d’4gua para as credenciais como forma de verificagao.



3. Fundamentacao Teérica

Esta secdo apresenta as principais tecnologias empregadas nesse trabalho.

3.1. O Sistema de Votacao via Internet CIVIS

O CIVIS [Araujo et al. 2018] € um sistema de votacdo via Internet desenvolvido em
Python [Van Rossum and Drake 2003], utilizando o framework de desenvimento web
Django [Holovaty and Kaplan-Moss 2009]. O sistema utiliza o protocolo criptografico
proposto por [Aradjo et al. 2010], que estabelece uma votacgao via Internet segura e resis-
tente a coerc¢do, utilizando credenciais geradas com base em primitivas criptograficas.

O sistema € organizado em eleicoes, onde cada uma possui um conjunto de fases,
e sdo organizadas por autoridades com responsabilidades especificas. Trés autoridades
atuam numa eleicdo; a autoridade de elei¢cdo, responsdvel por configurar a eleicio num
geral; a autoridade de registro, responsavel por gerar credenciais para os participantes; €
a autoridade de apuracao, responsdvel pela apuracido dos votos em uma eleicao.

As credenciais sdo um mecanismo utilizado pelo sistema para possibilitar a re-
sisténcia a coercao de votantes. Elas sdo geradas unicamente pela autoridade de registro,
e possuem uma estrutura matematica composta pelos valores (A = (g143) ﬁ, r,x), onde
91,93 € Zj, sdo dois geradores aleatorios, r,x € Z; sdo dois nimeros aleatorios, e y € a
chave privada da autoridade de registro [Aratjo et al. 2018].

Toda credencial € tnica, e associada a apenas um votante, impossibilitando que
mais de um votante utiliza uma mesma credencial. Cada uma serd utilizada para enviar
votos em uma elei¢do. O sistema também permite que um voto seja enviado utilizando
uma credencial diferente da associada ao votante, mas este voto nao serda considerado
durante a apuragdo. O sistema ndo indica que o voto enviado é invalido, impedindo que
qualquer usudrio além do votante possa diferenciar um envio de voto que utilize a sua
credencial original, ou uma forjada.

Cada eleicao no sistema possui apenas uma autoridade de registro, portanto a
geracdo de credenciais € centralizada por eleicdo. Supde-se que a autoridade de re-
gistro seja confidvel, mas caso essa autoridade seja maliciosa, ela pode arruinar a
seguranca do sistema, possibilitando um cendrio de coer¢c@o. A proposta deste trabalho é a
implementa¢do de um protocolo de geracdo de credenciais realizada de forma distribuida,
com mais de uma autoridade de registro.

3.2. O Protocolo de Assinatura Digital de Wang, Zheng e Feng

O protocolo de Wang, Zheng e Feng € uma versdo limiar do esquema de assinaturas
digitais curtas de [Boneh and Boyen 2004]. A versdo de Boneh e Boyen fundamenta-
se em um grupo bilinear seguro (G4, G2). Neste protocolo, para gerar o par de chaves
publica de assinatura, calcula-se um gerador go € G5 que é também utilizado para se
determinar g;. Entéo calcula-se u = g5 € Goev = gy € Gy, onde z,y €g L, €
z = e(g1,92) € Gr. A chave piblica é formada por (g1, g2, u, v, z) e a chave privada

correpondente € z,y. Para assinar uma mensagem m € Z, seleciona-se r €r Z, €

calcula-se o = g1/ ") ¢ G, A assinatura é formada por (o, 7). A assinatura é

verificada calculando-se: e(o,u - gi* - v") = z.



A versao do protocolo de WZF segue a mesma ideia de Boneh e Boyen. No
entanto, o par de chaves de assinatura e a assinatuta digital sdo gerados de forma dis-
tribuida por um conjunto de partes. O esquema fundamenta-se em técnicas de com-
partilhamento de segredos ja conhecidas, como o protocolo de compartilhamento de se-
gredos de [Pedersen 1991] (PedVSS) e o esquema de geracao distribuida de chaves de
[Gennaro et al. 1999]. Tais protocolos sao utilizados para dividir um segredo S em n par-
tes Sy, ..., S, de forma que seja necessario um minimo de ¢ de partes S; para se recuperar
S, como proposto por Shamir [Shamir 1979]. Aqui utiliza-se o termo fracdo de segredo
como referéncia as partes .S; do segredo a ser compartilhado.

O esquema € dividido em trés etapas: a geragao da chaves de comprometimento; a
geragdo do par de chaves de assinatura; a geragdo da assinatura digital limiar. Além dessas
trés etapas, existe a etapa de verificacdo da assinatura que € similar a do esquema original.
Na primeira etapa ocorre a geracao das chaves de comprometimento de forma distribuida
utilizando o protocolo de [Pedersen 1991]. Compromentimentos sdo utilizados em varias
partes do esquema que as partes possam verificar segredos recebidos. Apds essa etapa
ocorre a geracdo distribuida das chaves de assinatura. Aqui € utilizado o protocolo de
[Gennaro et al. 1999], denominado por WZF como ExpVSS, e obtém-se como saida a
chave publica de assinatura (g1, g2, ho, u, v, z) e a chave privada x, y correspondente.

Apoés ambas as etapas, as partes estdo aptas a gerar assinaturas de forma dis-
tribuida. Para isso, elas primeiramente executam o RndVSS para gerar o valor aleatério
r para a assinatura. O RndVSS corresponde a execucao do algoritmo PedVSS por cada
parte. Em seguinda, as partes executam o algoritmo ExpVSS para gerar o valor aleatdrio
a. Seja m uma mensagem, cada parte entdo calcula b; = x; + m + ry;(mod p) e
¢ = a; - bj(mod p) utilizando as partes a;, x;,y; de seus segredos e, utiliza o PedVSS
para compartilhar ¢; com os demais participantes. O valor secreto ¢ = a - b(mod p)
¢ obtido através da combinacao linear dos \lfalores ¢;. Na sequéncia, cada parte calcula
localmente o = (FO(OL))K1 = (¢g8)°" = g™ formando a assinatura (o, 7).

4. A Implementaciao do Protocolo Criptografico para Geracao Distribuida
de Credenciais

4.1. A Adaptacao do Protocolo de WZF

A credencial utilizada no protocolo implementado pelo CIVIS compartilha uma estru-
tura matematica similar a assinatura digital gerada no esquema de Boneh e Boyen. Por
exemplo, elas sdo baseados no mesmo problema ¢ — S D H (¢-Diffie-Hellman forte) e os
membros A e r da credencial s3o semelhantes aos membros ¢ e r da assinatura. Tais simi-
laridades possibilitam que o esquema de WZF possa ser utilizado para gerar credenciais.
No entanto, tal utilizacao requer adaptagdes.

O esquema de WZF considera um grupo billinear enquanto que o CIVIS considera
o grupo dos inteiros. Além disso, embora possuam similaridades, uma assinatura digital

1
gerada no protocolo WZF tem a estrutura (o = ¢, r). Diferentemente, uma cre-

1
dencial no CIVIS tem a estrutura (A = (g195) ¥+, 7, z). Assim, para gerar as credenciais
de acordo com o protocolo de WZF, foram realizadas trés adaptacoes.

A primeira modifica ao grupo utilizado, considerando-se o grupo ciclico onde o
problema de decisdo de Diffie-Hellman ¢ dificil, ao invés de um grupo bilinear. Esse



¢ utilizado no CIVIS e € estabelecido selecionando dois primos aleatérios p, g tal que
p = 2g+1. A segunda altera o expoente da credencial, mantendo seu valor como (y+7) 7,
requerido pela credencial, ao invés de (z + m + ry) !, como usado por WZF. Assim, na
adaptacgao, ndo € utilizado a chave secreta = e o texto aberto m. Com esta modificacdo, a
variavel b; do protocolo WZF também devera ser alterada, sendo b; = y; + r; mod gq.

A terceira adaptacdo modifica os geradores de grupo da credential. O protocolo
de WZF utiliza apenas um gerador na assinatura, mas o modelo de credencial do CIVIS
utiliza dois geradores, g1, 93 € Z,. Além disso, o gerador g3 € elevado a um nimero
aleatorio x € Z;. Para que FO(“) = (¢19%)* mod p, de acordo com o protocolo de WZF, é
necessdrio que g4 = (g195) mod p, portanto é necessdrio que ambos os geradores sejam
calculados antes de gerar o valor aleatério a. A Figura 1 apresenta como o protocolo

devera funcionar para gerar credenciais, ap6s adaptado.

— — —

RndVSS RndVSS ExpVSS
Lg_z_l «— : \ / y

T ~[ v

Figura 1. Visao geral das variaveis utilizadas na adaptacao do protocolo de WZF

4.2. A Arquitetura da Implementacao

O protocolo de geracdo distribuida de credenciais foi implementado na forma de médulos.
Cada um de seus modulos representa um dos protocolos limiares utilizados, sendo orga-
nizados como: PedVSS; RndVSS; ExpVSS; e WZF. A utiliza¢do de médulos também au-
xiliou no reaproveitamento de mecanismos criptograficos ja existentes no sistema CIVIS,
mas também necessdrios para os mddulos implementados. Todos os mddulos descritos
sdo diretamente relacionados aos seus anteriores.

Um mddulo ja existente no CIVIS, mas reaproveitado nesta implementacao, é o
relativo ao protocolo de Lagrange, responsavel por realizar interpolagdes polinomiais. Ele
€ necessdrio para a implementacdo do médulo PedVSS, uma vez que este compartilha-
mento se baseia em interpolacOes de fracdes para recuperar o segredo [Pedersen 1991].

A Figura 2 apresenta as interacdes entre os protocolos implementados e reapro-
veitados, apresentando também o que cada protocolo gera como resultado. Considerando
os protocolos implementados, o WZF utiliza os protocolos seguintes para a geracdo de
termos necessarios para gerar uma credencial; o ExpVSS gera um polindmio publico a
partir do resultado do RndVSS; o RndVSS compartilha um segredo desconhecido por to-
dos a partir da soma das fragdes de segredo, geradas no PedVSS; e o PedVSS utiliza o
protocolo de Lagrange para compartilhar um segredo conhecido por um participante.

A Figura 3 apresenta as classes utilizadas no médulo de Lagrange. A classe Po-
linomioLagrange apresenta um polindmio calculado. Este € composto por um array de



— |
WZF I- - | Credencial |

| — |
ExpVSS I- - > | Polinémio de Lagrange Publico |

| —
RndVSS } - )l Parte de Segredol , | Comprometimento do Grupo |

—

PedVSS I- - )l Fracdo de Segredo | , | Comprometimento |

| —
LagrangeI- - »l Polindmio de Lagrangel

Figura 2. Visao geral do sistema representada em um diagrama de classes

ndmeros inteiros longos, onde cada um destes € um dos termos do polindomio, variando
de 0 até ¢t. Esta classe possui dois métodos: o gerador gerar_polinomio(), que seleciona
um polindmio com fator aleatorio; e gerar_coordenada(), que calcula e retorna um objeto
da classe Coordenada. A classe Coordenada abrange as coordenadas de um polindmio
de Lagrange, onde x é um identificador e y uma informacao secreta.

pkg l

Lagrange

PolinomioLagrange Coordenada

- P: ArrayList (long) -x:int
-y:long

+ gerar_polinomio()
+ gerar_coordenada( ): Coordenada

Figura 3. Diagrama do mdédulo Lagrange [Silva Neto and Araujo 2017]

A Figura 4 apresenta o diagrama de classes do mddulo PedVSS. A classe Se-
gredo representa o segredo a ser compartilhado, com seu valor representado pelo atributo
S, e possui como método compartilhar_segredo(), que resulta em um objeto do tipo
FracaoSegredo. A classe FracaoSegredo corresponde as fracdes geradas a partir de um
compartilhamento, composta pelos atributos ¢d e f, representando o valor da fracdo o
identificador do usudrio desta fracdo.

pkg |

PedVSS
Segredo 1
Lagrange
-S:long
+ compartilhar_segredo( ): FracaoSegredo
- FracaoSegredo
Comprometimento
-id:int
- E: (long) -f:long
+ gerar_comprometimento()

+ verificar_fracao_segredo(): Boleano

Figura 4. Diagrama de classes do modulo PedVSS



A classe Comprometimento representa valores utilizados para verificacao das
fragdes de segredo, com atributo £ correspondente a uma lista destes valores. Pos-
sui como métodos o gerador gerar_comprometimento(), que realiza os comprome-
timentos necessario para o compartilhamento de segredo realizado pelo método; e
verificar_fracao_segredo(), que aplica a verificacdo de uma fra¢do de segredo.

A Figura 5 apresenta o diagrama de classes do médulo RndVSS. Este médulo
possui duas novas classes, ComprometimentoGrupo e ParteSegredo, ambas herdadas das
classes Comprometimento e FracdoSegredo do modulo anterior, respectivamente. Nao
existe uma classe referente ao segredo compartilhado nesse médulo, ja que o protocolo
garante que seu valor seja desconhecido para todos os participantes.

A classe ParteSegredo representa o somatorio de fragdes de segredo recebidas por
um determinado usudrio. Possui como método somatorio_segredo(), que é seu constru-
tor. A classe ComprometimentoGrupo representa o produtério de comprometimento dos
compartilhamentos necessarios para gerar cada fracdao de segredo recebida por um deter-
minado usudrio. Possui como método contrutor produtorio_comprometimento(), onde
os comprometimentos de [Pedersen 1991] sdo reunidos.

pkg |

RndVSS

]

PedVSS

- E:list -id:int
Lagrange -f:long

Comprometimento FracaoSegredo

+ gerar_comprometimento()
+ verificar_fracao_segredo(): boleano

1 1
ComprometimentoGrupo ParteSegredo
+ produtorio_comprometimento() + somatorio_fracao()

Figura 5. Diagrama de classes do modulo RndVSS

A Figura 6 apresenta o diagrama de classe do moédulo ExpVSS. Sua nova
classe criada, PolinomioLagrangePublico se relaciona diretamente como uma heranca
da classe PolinomioPublico, detalhada anteriormente no moédulo de Lagrange. Esta
nova classe representa o polindmio Fj, = ¢'*, utilizado para verificar o objeto Parte-
Segredo e permitindo a recuperagdo de uma chave publica para o segredo gerado no
médulo anterior. Como métodos possui gerar_polinomio_publico(), seu construtor; e
veri ficar_polinomio(), responsavel pela verificagdo do polindmio de Lagrange Publico.

A Figura 7 apresenta o diagrama de classes do médulo WZF. Nele estdo contidos
todos os mddulos anteriores. A classe Credencial possui os parametros A, representando

o valor de A = (gA)T-lw; e x,r, ambos segredos aleatdrios utilizados para calcular A.
Como métodos possui seu construtor gerar_credencial(); o método gerar_ci(), que gera
a varidvel ¢; = a; - b; mod ¢; e gerar_A(), que gera o valor do atributo A. A classe
GeradorCredencial possui como atributo g, equivalente a g4 = ¢; - g5, € como método
seu construtor gerar_gerador_credencial.



pkg —I
— ExpVSS
RndVSS
PedVSS PolinomioLagrangePublico
Lagrange + gerar_polinomio_publico()
PolinomioLagrange + verificar_polinomio( ): Boleano

- P: ArrayList (long) <

+ gerar_polinomio( )
+ gerar_coordenada( ): Coordenada

Figura 6. Diagrama de classes do modulo ExpVSS

pkg |
WZF
- -
—— ExpVSS Credencial GeradorCredencial
— RndVSS - A:long -g:long
-x:long -
— PedVSS ~r:long + gerar_gerador_credencial()
Lagrange + gerar_credencial()

+ gerar_A(): long
+ gerar_ci(): long

Figura 7. Diagrama de classes do modulo WZF

4.3. Testes Realizados

Para a verificagdao dos médulos implementados foram realizados testes. Os testes ocorre-
ram de forma sequencial, com as informag¢des de cada participante determinadas dentro
da sequéncia de testes. Etapas onde mais de um participante deveria participar em con-
junto foram realizadas utilizando um lago de repeticdo Para, repetindo a etapa até todos os
procedimentos serem realizados por cada participante. Todos os testes foram realizados
usando trés participantes, com qualquer informacao pessoal gerada de forma aleatoria.

O tnico médulo nao testado foi o de Lagrange, pois este ja se encontra implemen-
tado no sistema de votacdes CIVIS, e sua implementacdo ndo fez parte deste trabalho.
O teste do modulo WZF foi realizado sem um procedimento padrido de verificacdo da
credencial gerada, de forma que ndo € possivel que participantes verifiquem as creden-
ciais recebidas. Entretanto, foi possivel verificar seu valor durante o teste deste médulo
realizando uma comparagdo da credencial gerada pelo médulo com o cdlculo modelo
matematico utilizado no CIVIS.

O primeiro médulo testado foi o PedVSS. Foi necessario definir um segredo para
apenas um dos membros, e executar o0 método compartilhar_segredo(), gerando objetos
do tipo FracaoSegredo, compartilhados entre os participantes. Cada membro utiliza o
método verificar fracao_segredo() do objeto do tipo Comprometimento para verificar os
objetos recebidos, resultando em um valor boleano. O resultado do teste € satisfatorio
apenas caso todas as verificagoes resultem no valor boleano verdadeiro.



O segundo mdédulo testado foi o RndVSS. O teste consiste de execugdes repetidas
do PedVSS, para cada participante, e apos todos os compartilhamentos serem realizados
corretamente, € necessdrio gerar os objetos dso tipos ParteSegredo e Comprometimen-
toGrupo. O resultado do teste € satisfatério apenas caso todas as verificagdes, de cada
compartilhamento antes da geracdo dos objetos dos tipos ParteSegredo e Comprometi-
mentoGrupo resultem no valor boleano verdadeiro.

O terceiro modulo testado foi o ExpVSS. O teste consiste da execu¢do do médulo
anterior, mas gerando um objeto do tipo PolinomioLagrangePublico. Para gerar tal objeto,
€ necessdrio receber o valor de cada PolinomioLagrange utilizado nos compartilhamentos
do médulo PedVSS. Sua verificacdo ocorre pelo método verificar_polinomio(). O resul-
tado do teste € satisfatorio apenas caso o0 médulo RndVSS e a verificacdo dos termos do
objeto de tipo PolinomioLagrangePublico resultem no valor boleano verdadeiro.

O ultimo mddulo testado foi o WZF. Seu teste consiste da comparagdo entre o0s
termos ((g4)*)¢ " = (g19%) v+, Para tal, deveria ser gerado um objeto do tipo Credencial,
e seus valores inicializados utilizando seus métodos. Este objeto seria comparado a uma
credencial gerada pela recuperagdo de segredos distribuidos y, x e r. O resultado do teste
¢ satisfatério apenas caso ambas as credenciais geradas sejam idénticas.

Como cada médulo € dependente do anterior, € necessdrio que todos os médulos
anteriores obtenham resultados satisfatorios para que o médulo WZF finalize de forma
correta. Desta forma, mesmo analizando individualmente cada um, todos os testes atingi-
ram resultados corretos, demonstrando que a implementacio gera credenciais dentro do
formato necessério, de forma completamente distribuida.

4.4. Resultados e Colaboracoes

A principal colaboracio deixada € o protocolo de geracdo de crendenciais de forma dis-
tribuida. As credenciais geradas por esse protocolo sdo verificiveis em tempo linear,
pois seguem a mesma estrutura das utilizadas pelo protocolo de ABRTY, e sdo geradas
de forma distribuida baseadas em uma adaptacdo do protocolo de WZF. Toda a arquite-
tura descrita também soma as colaboragdes, podendo ser utilizada para documentacio ou
como guia para desenvolvimento de adaptagdes no proprio protocolo.

Com toda a arquitetura do protocolo organizada e cada modulo testado e funcio-
nando corretamente, todo o protocolo pode finalmente ser integrado ao sistema de votac¢ao
CIVIS. Para tal, entretanto, se faz necessario adaptar paginas do sistema para receber tal
solucdo, o que nao serd tratado neste trabalho. A disponibiliza¢do desta implementagdo
em um repositério sera realizada quando tal integracao for concluida, pois o sistema de
votagdes ainda estd em desenvolvimento.

5. Consideracoes Finais

No sistema de votacdo CIVIS originalmente as credenciais de votacao sdo emitidas por
uma Unica autoridade. No entanto, o protocolo de Aradjo et al. [Aradjo et al. 2010],
no qual o CIVIS se baseia, requer a geracdo dessas credenciais de forma distribuida. A
fim de possibilitar a geracdo distribuida de credenciais, este trabalho adaptou o protocolo
de assinatura digital distribuida de Wang, Zheng e Feng (WZF), possibilitando que esse
possa ser utilizado para geracao de credenciais verificaveis em complexidade linear.



Além disso, o trabalho apresentou uma implementacdo do protocolo adaptado.
A implementagdo proposta satizfaz os requisitos do protocolo de ABRTY. No entanto,
ainda sdo necessdrias provas designadas de verificacdo para que o votante verifique sua
credencial ao recebé-la. Além disso, ainda sao necessarios a integracdo da implementacao
ao CIVIS e a realizacao de testes posteriores. Esses sdo deixados como trabalhos futuros.
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