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Abstract. The Argon2 algorithm, elected in the Password Hashing Competition,
has three distinct variants indicated for specific scenarios. Since the version
chosen by the user cannot be guaranteed, this paper discusses about the three
versions and analyzes the behavior of the hashes generated with different para-
meters in respect to two randomness metrics: entropy and monobit. As a result,
Argon2i and Argon2d presented results as expected in the scenarios for which
they were planned, but Argon2id did not.

Resumo. O algoritmo Argon2, eleito na Password Hashing Competition, pos-
sui trés versoes distintas indicadas para uso em cendrios especificos. Como
ndo se pode garantir que a versdo ideal serd selecionada pelo fabricante ou
pelo usudrio final, este trabalho analisa o comportamento dessas versoes com
diferentes parametros, com relacdo a duas métricas de aleatoriedade: entropia
e monobit. Como resultados, confirma-se que as versoes Argon2i e Argon2d
apresentam resultados de acordo com os esperados nos cendrios para os quais
foram planejadas, mas a versdo hibrida Argon2id ndo.

1. Introducao

Muitas solugdes criptogrificas dependem de uma fun¢do hash para garantirem suas pro-
priedades de seguranca. O intuito de uma fun¢do hash € mapear um dado de comprimento
indefinido, através de uma série de transformacdes matemadticas, a um dado de compri-
mento definido [Menezes et al. 2001]. Uma func¢ao hash criptografica considerada segura
deve apresentar determinadas propriedades como, por exemplo, dado um valor de hash
qualquer, é computacionalmente inviavel encontrar uma entrada que produza tal hash,
propriedade chamada de resisténcia a pré-imagem; dada uma entrada qualquer, é com-
putacionalmente invidvel encontrar outra entrada, diferente da primeira, que produza o
mesmo valor de hash, o que € chamado de resisténcia a segunda pré-imagem; e é com-
putacionalmente invidvel encontrar um par distinto que produza o mesmo valor de hash,
que € conhecido como resisténcia a colisdo [Stavroulakis and Stamp 2010]. Tais pro-
priedades foram comprometidas em funcdes como a SHA-O [Wang et al. 2005], MD5
[Sotirov et al. 2009] e SHA-1 [Stevens et al. 2017], o que torna os algoritmos, protocolos
e sistemas baseados nestas funcdes inseguros.

Um dos usos de fungdes hash € em Key Derivation Function (KDF), cujo objetivo
€ gerar chaves criptograficas a partir de um valor dado como entrada. Quando a entrada
da KDF € uma senha acrescida de um niimero aleatério exclusivo para cada usuario, cha-
mado de sal (ou salt), tem-se uma solucdo mais adequada para se aumentar a entropia
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da senha [Wagner et al. 1998], ja que as senhas criadas por usudrios tendem a ter uma
entropia baixa [NIST 2013]. Essa prética ajuda na prevencao de ataques de diciondrio
[NIST 2009], caracterizados por tentativas de adivinhacdo de senhas com base em uma
relacdo de palavras contidas em um diciondrio [Bellare et al. 2000]. Funcdes KDF apli-
cadas sobre senha com sal também sao conhecidas por Password Hashing Scheme (PHS).

Entre 2013 e 2015, ocorreu a Password Hashing Competition (PHC), uma
competi¢do aberta para selecionar um PHS mais seguro, pois os disponiveis até entdo
apresentavam estruturas similares ao do SHA-1, considerado inseguro. Também eram
vulnerdveis a ataques de canais laterais (side-channel attacks) [Ladeira et al. 2016,
Ventura and Dahab 2009] e tentativas de adivinhacdo de senha por for¢a-bruta, usando
plataformas de processamento paralelo, como GPU e FPGA [Diirmuth and Kranz 2015].
A competi¢do elegeu o PHS chamado Argon2 [Biryukov et al. 2017] como seu ganhador
e fez mencao honrosa a mais quatro finalistas: Lyra2, Catena, Makwa e yescrypt.

H4 trés versdes de Argon2: o Argon2d, mais rdpido e com acesso dependente
de dados a memodria, indicado para a utilizacdo em casos sem ameaca de ataque de
temporizagdo (timing attack); o Argon2i, que usa um acesso independente de dados a
memoria e € mais lento por fazer mais passos para se proteger de ataques de balance-
amento entre memoria e processamento (tradeoff attacks); e o Argon2id, um hibrido
das duas primeiras versdes, que possui parte da resisténcia a ataques de canais late-
rais (side-channel attacks) da versdo 2i e da resisténcia a ataques de GPU da versao
2d [Biryukov et al. 2017]. Uma vez que a industria paulatinamente estd aderindo a
recomendacgdo de substituir os algoritmos PHS mais antigos pelo Argon2 e, no entanto,
ndo € evidente quais sdo as reais condicdoes em que cada versdo de Argon2 deve ser
adotada, em especial a hibrida, justifica-se um estudo mais detalhado para explanar o
funcionamento deste algoritmo (Secdo 2) e avaliar sua seguranca através de métricas de
aleatoriedade selecionadas (Secao 3).

2. Argon2

Argon2 é um esquema de hashing de senhas baseado em fungdes conhecidas como
memory-hard functions, visando possuir a maior taxa de preenchimento de memoria junto
com uma protecdo contra ataques de tradeoff, explorando a organizacdo do cache e da
memoria dos processadores mais recentes da Intel e AMD.

O Argon2 possui duas principais versoes, o Argon2d e o Argon2i, além de uma
func¢do adicional hibrida dos dois primeiros, o Argon2id [Biryukov et al. 2017]. A prin-
cipal diferencga entre estas func¢des estd na funcao de indexacao (indexing function) usada.
Pelo seu funcionamento, o Argon2d ¢ adequado para criptomoedas, por exemplo, e o
Argon2i € indicado para o hashing de senhas e derivagdo de chaves baseada em senha.

2.1. Produto tempo-area e memory-hard functions

Um dos objetivos do Argon2 € maximizar o custo da quebra de senha em ASIC’s (Appli-
cation Specific Integrated Circuit). Para os autores, a forma mais apropriada de medir o
custo foi através do produto tempo-area [Thompson 1979, apud Biryukov et al. 2017].

Para produzir o valor de hash sdao empregados um certo tempo por senha e al-
guns nucleos da CPU, usando uma quantidade M/ de memdria, que por sua vez, pode ser
relacionada a drea A do ASIC. O tempo de funcionamento do ASIC é denotado por 7.



Aumentar o custo entdio seria o equivalente a maximizar o produto A7'. Para diminuir a

memoria de um ASIC (o que equivale a diminuir sua drea) usa-se um fator o < 1 para

obtermos uma diminui¢éio aeM. Serd necessdrio, usando um tradeoff, gastar C'(«) vezes

0 mesmo cdlculo e o tempo de funcionamento aumentara no minimo por um fator D(«)
1

e portanto, 0 maximo ganho &,,,,,, no produto tempo-area serd: &£,,,, = max, ab(a)

Caso D(a) > 1/« quando o — 0, a fung@o hash é chamada memory-hard e o
produto tempo-area ndo diminui.

A matriz da memoéria B| | é preenchida com uma fung¢éo de compressio G-

Bl0] = H(P,S), Blj]=G(B[¢:1(5)]. Bl¢2(5)], -+, Blou(5)]), parajdelat
Onde ¢;( ) sdo fungdes de indexacdo.

Pode-se dividir as funcdes de indexagdo wusadas em dois tipos
[Biryukov et al. 2017]:

e Independente da senha e do sal, mas podendo ser dependente de outros pardmetros
publicos. Os enderecos de memoria podem ser calculados pelo adversario, po-
dendo ter acesso paralelo e pré-armazenar dados, além de, caso o atacante use um
ataque tradeoff de tempo-espaco, os blocos faltantes podem ser pré-calculados.
Se um tnico core G ocupa uma por¢ao 5 da memdria total, entdo, se for usado
aM de memdria, o ganho no produto tempo-area serd de: £(a) = oHrC}T)ﬁ

e Dependente da senha, impede que sejam pré-calculados e adquiridos dados ne-
cessarios antecipadamente, fazendo com que o atacante s6 precise calcular quando
for necessario. Se o dado for calculado como uma arvore de /' chamadas de pro-

fundidade D, entdo o ganho sera: £(a) = m

Além disso, o tempo de execucdo de um ataque € limitado pela largura de banda
maxima do equipamento adversario.

2.2. O funcionamento do Argon2

Pode-se dividir as entradas do Argon2 entre primarias (a senha P e o sal S) e secundarias
(outros parametros). Cada entrada possui um formato esperado: P deve ter um tamanho
de 0 a (2°2 — 1) bytes; S deve ter tamanho de 8 a (232 — 1); o grau de paralelismo p, que
determina quantos calculos independentes e sincronizados serdo permitidos, deve ser um
valor inteiro de 1 a (224 — 1); o tamanho 7 da Tag (hash final), deve ser um inteiro de 4 a
(232 — 1) bytes; o tamanho m de memdria, deve ser um nimero inteiro de kilobytes de 8p
a (232 — 1), sendo o niimero efetivo de blocos, m’, igual a m arredondado para baixo para
o valor mais proximo de um multiplo de 4p; o niimero de iteracdes ¢ deve ser qualquer
inteirode 1 a (232 —1); a versdo v é um byte 0x13; o valor secreto K, que pode ser usado
como chave, mas no padrio ndo € usado, deve ter qualquer tamanho entre 0 e (232 — 1)
bytes; dados associados X, com qualquer tamanho entre 0 € (23% — 1) bytes; a variante y
do Argon2 (0 para Argon2d, 1 para Argon?2i, 2 para Argon2id).

A fung@o de compressdo G recebe duas entradas de 1024 bytes e gera uma saida
de 1024 bytes. A fun¢ao hash H interna do Argon2 é o Blake2b.

Sem paralelismo (Figura 1), o Argon2 funciona da seguinte forma: a funcio G é
iterada m vezes, no passo ¢ um bloco de indice ¢(i) < ¢ é tomado da memoria ( ¢(7) é
determinado pelo bloco anterior no Argon2d ou é um valor fixo no Argon2i). O conceito
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Figura 1. Funcionamento do Argon2 sem paralelismo [Biryukov et al. 2017].

de extract-then-expand (extrair e entdo expandir) [Krawczyk 2008], é seguido pelo Ar-
gon2: é extraida a entropia da senha e do sal aplicando-se uma funcao hash sobre eles.
Os parametros e o tamanho das entradas P, .S, K, X sdo também colocados como entrada.

HO = H(p7 T’ m7 t7v7y7 <P>7 P7 <S>7 S7 <K>7 K7 <X>7 X)

Com H; sendo um valor de 64 Dbytes e o0s parametros
p,7,m,t, vy, (P),(S), (K), (X) sdo tratados como inteiros de 32 bits, com a ex-
tremidade menor primeiro (little-endian).

A memoria é preenchida com m/ = L%J -4p blocos de 1024 bytes, organizada em

uma matriz Bli][j], com p linhas e ¢ = m//p colunas. Os blocos produzidos pelo passo ¢
sdo representados como B![i][j],t > 0, e sdo calculados da seguinte forma:

BU[0] = H'(Hol| 0| i), 0<i<p
4bytes 4 bytes
B = H'(Holl LI ), 0<i<p
4bytes 4 bytes
B[] = GBI - 1. B, 0<i<p2<i<q

Na qual G é a fungdo de compressao, H’ € uma funcéo hash de tamanho varidvel
construida com H e o indice [i'][j] é determinado de forma diferente para o Argon2d e
Argon2i. Caso ¢t > 1, em vez de sobrepor os blocos antigos pelos novos, € aplicada uma
operacdo légica de XOR (ou exclusivo) para escrever o bloco novo na memoaria. Ao fazer
de T iteragdes na memoria, € calculado o bloco final B, como 0 XOR da dltima coluna:

Biwa = B'[0][g — 1] @ B'[1][g = 1] & --- @ B"[p — 1][g - 1].

E entdo é aplicado H' em Bg,, para gerar a Tag, ou o valor de hash final. A
fun¢do hash usada como base para criar a funcao hash de tamanho varidvel é o Blake2b,
que suporta saidas de 1 a 64 bytes. Para tornar possivel saidas maiores do que 64, é
usado o Blake2b diversas vezes, sendo a primeira entrada o conjunto tamanho e dado, e
as diversas outras vezes com a saida anterior. Assim, a Tag é o conjunto dos primeiros
32 bytes (little-endian) de cada saida da funcdo, formando a hash final anexando-se estas
saidas uma atrds da outra.



2.3. Implementacoes do Argon2

As versoes do Argon2 possuem fraquezas que delimitam as possiveis aplicacoes da cada
uma. O Argon2d, que usa uma fun¢do de indexacdo dependente, ndo sobrescreve a
memoria, limitando seu uso em cendrios com ataques de coleta de “residuo”, ou seja,
se o atacante possui acesso direto a maquina podera adquirir dados do processo feito pelo
algoritmo que o ajudard a descobrir a entrada.

O Argon2d € otimizado para cendrios no qual o possivel atacante ndo possua
acesso a memoria ou a CPU, portanto, € indicando para casos em que nao se pode re-
alizar ataques de temporizacdo por canal-lateral e nem ataques de coleta de residuo, como
citado anteriormente. Os cendrios tipicos indicados pelos autores € autenticacdo em ser-
vidores backend e mineragdo de criptomoedas.

O Argon2i, com func¢ao de indexagao independente, € indicado para cendrios mais
perigosos pois estdo mais expostos a atacantes, sendo que estes podem ter acesso 2 mesma
maquina, usando sua CPU e possuindo acesso direto. Diferentemente do Argon2d, o
Argon2i sobrescreve duas vezes a memoria em apenas trés passagens, sendo indicado para
derivagdo de chave (key derivation) e também para autenticacdo em servidores frontend.

As especificacdes da versdo 1.3 do Argon2 [Biryukov et al. 2017] usada neste ar-
tigo, indicam um procedimento para a escolha do algoritmo. O primeiro passo € a esco-
lha da versdo, apontando que o Argon2i seja adotado caso ndo saiba a diferenca entre
as versoes ou caso ataques de canal-lateral possam acontecer. Os outros passos sao:
maximos de threads que podem ser iniciadas em cada chamada do Argon2; maxima
memoria e tempo para cada chamada; tamanho do sal e da 7Tag; descobrir 0 mdximo
de passos que podem ser feitos sem que passem o tempo dado anteriormente. Estes
parametros devem ser passados para o Argon2 na sua utilizacao.

3. Métricas de Aleatoriedade

Para avaliar a hash gerada pelo Argon2, foram usadas a entropia e frequéncia (monobit).
A entropia ¢ uma medida matematica da quantidade de incerteza sobre mensagens geradas
por uma fonte [Shannon 1948]; a no¢do de alta entropia, ou seja, uma maior incerteza
sobre o dado, € usada na criptografia moderna para a preservacao de sigilo, integridade de
dados, bem como para garantir a autenticidade das partes envolvidas numa comunicagao
[Denning 1982, NIST 2013].

Seguindo as métricas recomendadas pelo NIST para avaliar a aleatoriedade da
saida, foi escolhido também a frequécia monobit que, ao verificar a proporcao de zeros
€ uns em uma sequéncia, permite concluir se a aleatoriedade € suficiente para aplicacoes
seguras através do valor de um parametro P, para o qual valores menores que 0,01 indicam
que uma sequéncia nao € aleatéria [NIST 2010].

A senha usada para os testes foi “Alice123” e o sal “UFABC2018”. Para cada
versao do Argon?2 (i, d e id) foram geradas hashes variando-se apenas o parametro a ser
observado e deixando os outros parametros no padrdao da implementacao oficial.

Assim, para cada versao, foram formados quatro conjuntos de hashes, o primeiro
conjunto foi obtido com a variagdo do niimero de iteracdes, coletando-se todas as saidas
geradas, de 1 a 1000 iteracoes. No segundo conjunto variou-se o valor de uso da memoria
de 2° a 2% KiB. J4 no terceiro conjunto o paralelismo foi avaliado de 1 a 500 threads. Por



fim, no quarto conjunto o tamanho da hash final foi variado de 4 até 100 bytes. Apds a
coleta de cada conjunto foram calculados os valores de entropia e os valores de frequéncia
das Tags, avaliando o comportamento do algoritmo para as diferentes variagdes e versoes.

3.1. Resultados para Entropia

Como os PHS geram hashes fazendo operagdes com a entrada, quanto menos um atacante
souber previamente sobre a saida, melhor serd o algoritmo. Portanto esta caracteristica
desejada justifica um estudo sobre a entropia do Argon2, que representa a incerteza sobre
uma determinada informacao desconhecida, avaliando-se a entropia e as diferengas entre
cada versdo, investigando se este seria um fator influente na escolha.

Os gréficos apresentados nas Figuras 2, 3 e 4 para as versoes 1, d e id respec-
tivamente, apresentam os valores de entropia calculados para os as hashes do primeiro
conjunto, no qual o nimero de iteragdes foi variado, sendo cada iteracdo uma passagem
pelo algoritmo, isto €, para iteracao igual a dois, por exemplo, a senha passa pelo Argon2
e depois a Tag gerada passa novamente pelo Argon2, gerando a hash final.
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Pode-se notar que os valores de entropia flutuam em um certo intervalo. O inter-
valo de variacdo da entropia foi ligeiramente mais estreito para o Argon2d, mas a entropia
média foi ligeiramente maior no Argon2i, conforme se observa na coluna “Iteragdes” da
Tabela 1. Ambos resultados sdo coerentes com o proposito das versoes 2i e 2d, pois:



e entropia mais alta significa maior incerteza e dificulta o mapeamento de relagdes
entre a saida e a entrada (que € a senha, cuja independéncia com a memoria se
pretendeu garantir com a versao 21i);

e menor quantidade de casos cuja entropia se distanciou da maior parte das
execucoes significa uma distribuicdo mais homogénea e maior dificuldade em
relacionar entradas e saidas sem acesso a estados de memoria por um atacante
(proposito da versao 2d).

Usando os valores calculados de entropia para a variagdo de uso de memoria e de
paralelismo, os graficos ficam semelhantes ao da variagdo de iteragdes, observando-se o
mesmo comportamento: a entropia varia dentro de uma faixa.

A média dos valores de entropia nestes casos fornece o valor central da faixa
na qual a entropia estd variando. Os valores médios de entropia, com suas respectivas
incertezas, para cada versdo e para cada conjunto sao apresentados na Tabela 1.

Tabela 1. Entropia média de cada conjunto para cada versao.

Entropia (bit/byte)

Versao Iteracoes Memoria Paralelismo
Argon2i | (3,823 +0,002) | (3,82 +0,01) | (3,821 + 0,003)
Argon2d | (3,820 + 0,002) | (3,83 £ 0,01) | (3,821 £ 0,003)
Argon2id | (3,820 £ 0,002) | (3,82 £0,01) | (3,818 £ 0,003)

Os valores de entropia ndo variam muito entre cada versdao do Argon2, assim
como nao ha discrepancias entre os valores dos diferentes conjuntos. Isso indica que
para as variagdes de iteracdes, memoria e paralelismo, com os valores padroes dos outros
parametros, a entropia das 7ags possui valores médios bem préximos.

Como visto nos graficos, a entropia ndo apresenta uma dependéncia substancial
com o numero de iteracdes, nem com o uso da memoria e o paralelismo, podendo-se
afirmar que a entropia € aleatdria dentro de uma faixa de valores. Este intervalo é o que
torna o Argon2 um bom PHS: tanto com poucas iteracdes como com muitas, os valores
de entropia permanecem contidos no intervalo, que possui um valor de entropia tendendo
ao valor médio, que € proximo de quatro bits por byte.

No entanto, era de se esperar que a versdao Argon2id apresentasse resultados in-
termedidrios entre 2d e 2i em todos os testes e isso ndo ocorreu. Conforme se observa
na Tabela 1, o Argon2id apresentou valores de entropia sempre mais baixos nos trés tes-
tes e se igualou ao Argon2d com relacdo ao teste de Iteragdes; se igualou ao Argon2i
com relacdo ao teste de Memoria e foi o pior em Paralelismo. Se considerarmos que o
usudrio indeciso sobre qual das trés versdes usar tem boa chance de optar pela versiao
intermedidria 2id caso ndo leia a documentagdo com atencao, também terd boa chance de
nao fazer a melhor escolha. O impacto dessa possivel ma escolha merece ser investigado
em detalhes em trabalhos futuros.

Os gréficos das Figuras 5, 6 € 7 mostram que a relac@o entre a entropia e o tamanho
da hash é diferente da relacdo com os outros parametros.

Como citado anteriormente, o tamanho da hash foi variado entre 4 e 100 bytes.
Para tamanhos de até 20 bytes, a entropia cresce de valor rapidamente, ja que a entropia
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estd relacionada por uma func¢do logaritmica com o tamanho da saida. Apds 20 bytes, a
entropia muda de valor lentamente, tendendo a 4 bits por byte.

Esse resultado mostra que, do ponto de vista da entropia, valores mais altos que
20 bytes devem ser adotados para ndo ter problemas de seguranca. Essa vulnerabilidade
se da também caso o problema seja visto da perspectiva de que um PHS mapeia entradas
as saidas: quanto menor a saida, menor vai ser o espaco de saidas possiveis, sendo assim
maior a chance de se encontrar diferentes entradas com colisdes em tempos menores.

Um dos pontos importantes € que a implementacao oficial usa como padrao hashes
de 32 bytes, que € um valor ja na parte mais estdvel do grafico. Uma indicacdo de que
tamanhos abaixo de 20 bytes ndo devem ser usados poderia ser dada na documentagao
oficial para orientar sobre este parametro.

3.2. Resultados para Frequéncia (Monobit)

Para todos os hashes coletados, foram calculados o valor de frequéncia para avaliar se a
saida pode ser considerada aleatdria ou ndo, sendo que quanto mais saidas fossem con-
sideradas aleatdrias melhor seria, pois seria menos previsivel. A Tabela 2 apresenta, em
porcentagem, quantos hashes foram considerados ndo aleatdrios.

Pode-se notar que a quantidade de hashes consideradas ndo aleatdrias é baixa
para todos os tipos de de variagdes, sugerindo que o Argon2 nao possui fraqueza na



Tabela 2. Porcentagem de hashes nao aleatdrias pelo método monobit.

Iteracoes | Memoria | Paralelismo | Tam. da hash
Argon2i 0,6 % 0,0 % 1,0 % 2 %
Argon2d 0,7 % 4,8 % 0,4% 0 %
Argon2id 0,8 % 0,0 % 0,4 % 1 %

aleatoriedade das 7ags.

O Argon2id mostrou-se um meio termo entre os valores para as variacdes de
memoria, paralelismo e tamanho da hash, mas apresentou mais nimeros nao aleatérios
na variacao de iteracdes. Portanto, € interessante se realizar mais testes para verificar se a
escolha do numero de iteragdes no Argon2id apresenta limiares entre niveis de seguranca
esperados e indesejados.

4. Conclusao

Pelas avaliacoes feitas neste trabalho sobre hashes, o Argon2 atende aos requisitos de um
PHS moderno, mas possui trés versdes distintas cujos cendrios de uso devem ser bem
compreendidos pelos usudrios antes de sua escolha.

A aplicacdo de cada versao € indicada pelos criadores do Argon2, destacando que
o Argon2i deve ser usado para o hashing de senha, pois sobrescreve a memoria rapida-
mente evitando ataques de coleta de residuo e é mais lento, evitando ataques de tradeoff.
O Argon2d € indicado para cendrios nos quais o atacante nao possua acesso direto, nao
podendo assim fazer ataques de canal lateral de temporizacdo e nem de coleta de residuo.
Ja o Argon2id deve ser usado em cenérios similares ao do Argon2d no qual algumas das
caracteristicas do 2i € desejada, mas nao deve ser usado em casos em que o 2i € indicado,
pois as caracteristicas do 2d podem comprometer a seguranga, portanto o Argon2i deve
ser adotado para casos que ndo se sabe os riscos.

As caracteristicas avaliadas apontaram diferencas pequenas entre as trés versoes
e que os comportamentos para o Argon2d e Argon2i foram como os esperados. Os
parametros usados como padrao do Argon2 possuem entropia e frequéncias do tipo mono-
bit satisfatorias, o que € muito importante pois o PHS podera ser implementado de forma
direta e segura, sem a necessidade de alterar estes valores caso nao se saiba calcula-los.

No entanto, foi detectado que a versao que apontou comportamento mais incerto
foi o Argon2id, pois se igualou ao 2d ou 2i, dependendo do caso, e foi o pior no teste
de entropia sobre o parametro paralelismo, além de também ter sido o pior no teste de
aleatoriedade por monobit e iteragdes. Isso indica que o usuério deve compreender muito
bem as razdes para escolher o Argon2id, em vez do 2d ou 2i. Uma leitura desatenta a
documentagdo pode sugerir ao usudrio que a versao 2id é uma opg¢do intermedidria e que
se aplica a quaisquer cendrios mistos entre os indicados para 2d e 2i.

Sugere-se, portanto, como trabalhos futuros, uma investigacao mais detalhada so-
bre possiveis impactos do uso inadequado da versao Argon2id, nos casos em que o ideal
seria adotar as versdes 2d ou 2i. Também ¢é interessante estudar outras métricas, além da
aleatoriedade monobit e entropia, que possam reforcar os resultados discutidos sobre o
Argon2id.
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