Autenticacao baseada em ondas eletromagnéticas
Ivo Carlson, Max Gonzaga, Leonardo B. Oliveira, Heitor S. Ramos

'Departamento de Ciéncia da Computacdo — Universidade Federal de Minas Gerais (UFMG)
CEP 31.270-901 — Belo Horizonte — MG — Brasil

{ivo.carlson, leob, ramosh}@dcc.ufmg.br, maxgonzaga@ufmg.br

Resumo. O crescente uso de dispositivos inteligentes traz preocupagoes quanto
a seguranga das informacoes trocadas. Métodos de Autenticacdo nos permitem
verificar a procedéncia de uma mensagem. Um método utilizado para auten-
ticar uma mensagem é utilizar a assinatura digital do dispositivo. Da mesma
forma que os seres humanos possuem caracteristicas que permitem distinguir
uma pessoa de outra, dispositivos eletronicos possuem diferencas provindas do
processo de manufatura. Quando um dispositivo eletronico é utilizado para ge-
rar algum tipo de midia, as diferencas podem ser vistas no resultado. Essas
caracteristicas vistas no sinal gerado podem ser utilizadas para extrair uma
assinatura digital. Nesse trabalho Arduinos, dispositivos tipicos de loT, foram
utilizados para gerar um sinal que foi observado por um rddio e estudado com
o intuito de encontrar diferencas que poderiam levar a criacdo de uma assi-
natura para cada dispositivo e assim, desenvolver um método de autenticagdo
entre dispositivos loT e um servidor.

Abstract. The rising moment in the use of smart devices brings up concerns
about the security of the information exchanged. Authentication methods allow
us to verify the provenance of a message. A way of authenticating a message
is using the fingerprint of the device. Like humans, smart devices presents dif-
ferences between them, that comes from the impossibility of manufacture two
identicals devices. Once this device is used to generate some kind of media,
these differences can be seen on the result. Those features that come along with
the generated media can be used to fingerprint the device. In this paper we used
Arduinos, typical loT devices, to generate a signal and a Software Defined Ra-
dio to listen to it. The signal was then studied looking for features that could
be used to fingerprint each device and then, develop an authentication method
between IoT devices and a server.

1. Introducao

O atual aumento na utilizagdo de dispositivos inteligentes eleva a preocupacdo quanto a
seguranca. Um pilar da seguranga da informacao € a autenticagdo, onde se verifica a legi-
timidade das informagdes trocadas. Um método de autenticar dispositivos € utilizando as-
sinaturas digitais. Um ponto importante sobre dispositivos eletronicos € a sua divergéncia
a nivel de hardware. Mesmo dispositivos que compartilham o mesmo fabricante, mo-
delo e até lote de producao nao sdo idénticos em todos os seus aspectos [Das et al. 2014].
Pequenas variacOes na resisténcia intrinseca dos transistores utilizados no processador le-
vam a uma variagao da corrente que circula no dispositivo e consequentemente no campo



elétrico e magnético gerados. Essas pequenas variacoes divergem entre dois ou mais dis-
positivos mas permanecem inalteradas quando o mesmo dispositivo € analisado multiplas
vezes de tal modo que um sinal gerado € unico de cada dispositivo [Yilmaz et al. 2018].
Desse modo, os componentes eletronicos sdo unicos e irreplicdveis. Em paralelo com
o mundo real onde uma assinatura pode ser utilizada para distinguir um individuo essas
pequenas variagdes podem ser utilizadas para diferenciar dispositivos e os sinais gerados
pelos mesmos.

Ao utilizar um dispositivo eletrOnico para gerar algum sinal, as caracteristicas do
dispositivo irdo interferir no produto final. Quando se conhece um dispositivo e os sinais
gerados por ele é possivel isolar a interferéncia ou o ruido que ele gera. A partir desse
ponto, o problema de autenticar um sinal se torna extrair o ruido adicionado pelo dis-
positivo e comparar com o que era esperado do mesmo. Ao explorar as diferencgas entre
microfones e alto-falantes, [Das et al. 2014] conseguiram extrair suas assinaturas e auten-
ticar ou nao um dispositivo baseando-se no sinal de dudio gerado. A mesma légica pode se
estender para dispositivos que trabalham com outros tipos de ondas como processadores
e radios, componentes que sao facilmente encontrados em sistemas embarcados.

As diferencas entre os dispositivos entretanto vao além dos sinais e arquivos gera-
dos. Tempo de processamento, ruidos e variacdes nas ondas geradas também sdo carac-
teristicas de cada dispositivo. Em uma area similar, [Zajic and Prvulov 2014] utilizaram a
onda eletromagnética gerada pela corrente no circuito para observar o comportamento do
software em tempo de execucdo e encontraram uma periodicidade enquanto o programa
executava. Esse trabalho busca medir a eficiéncia na execucao de um software utilizando
um hardware separado para que nao houvesse paralelismo no processamento. Como um
software utilizado para autenticacdo pode ser corrompido, tratar a autenticagdo em um
nivel mais baixo como o nivel de hardware, dificulta a acdo de adversarios, visto que
simular o comportamento exato de um hardware com seus mesmos ruidos é uma tarefa
complexa.

Justificativa. Abordagens que ndo demandam muito processamento do dispo-
sitivo que se deseja autenticar sdo interessantes para dispositivos utilizados em IoT. Na
area da criptografia, sistemas eficientes sao desejados, mas nio caso venham a diminuir
a seguranca. Esse detalhe pode ser um empecilho para o advento da Internet das Coi-
sas, visto que muitos dispositivos que a compdem tém pouco poder computacional, para,
por exemplo, executar um algoritmo de autenticagdo. Uma alternativa para isso é gerar
uma assinatura utilizando caracteristicas do dispositivo. Com essa abordagem, o poder
computacional do dispositivo pode ser dimensionado para que ele execute suas tarefas
corriqueiras, visto que o processo de gerar a assinatura € independente. Desse modo, um
servidor externo observa o comportamento do dispositivo e 0 modo como ele executa suas
fungdes e o autentica baseado nessas observagdes.

Objetivos. Nesse trabalho nés temos como objetivo desenvolver uma metodolo-
gia para obter, interpretar e tratar ondas eletromagnéticas provenientes do funcionamento
de um dispositivo eletronico e utilizar essas ondas para classificar dispositivos. Mais
precisamente, nds pretendemos criar um método para analisar as ondas geradas pelo dis-
positivo e explorar as caracteristicas que sao passadas para elas, de modo a utiliza-las para
autenticar ou nao um dispositivo.



Este método utiliza dispositivos exteriores para captar e processar o sinal recebido
para ndo demandar muito poder de processamento por parte do gerador do sinal podendo
ser utilizado por dispositivos com baixo poder computacional como € o caso de diversos
componentes [oT.

2. Trabalhos relacionados

Canal Secreto e Canal Lateral (Covert/Side-channel) sdo canais de comunicagdo pro-
duzidos de forma ndo intencional durante a execu¢do de um programa por um circuito
eletronico. Uma forma de se observar esses canais é pela emanacdo de ondas Eletro-
magnéticas (EM) produzidas. No trabalho [Yilmaz et al. 2018] os pesquisadores introdu-
ziram uma forma de medir quanta informacao é transmitida por esses canais. A metodo-
logia aplicada relacionava matematicamente a energia despendida pelo canal secundario
quando executando instrugdes individuais e a alteracdo provocada no comportamento
desse sinal. Com essa relagdo, um método proposto era aplicado e utilizado para ava-
liar a capacidade de obter informagdes em sistemas reais. Com a execucdo do trabalho,
0s autores apresentaram uma nova metodologia para medir quanta informacio pode ser
obtida e apresentaram observagdes relevantes sobre o sinal emitido por cada instrucao de
acordo com a sua complexidade e tempo de execugao.

[Sehatbakhsh et al. 2018] apresenta uma metodologia para garantir a seguranca
de dispositivos médicos IoT. Nas simula¢des, foi usada uma bomba de infusdo — apare-
lho eletronico que injeta ou remove fluidos. A aplicacdo recebe como pardmetro uma
direcdo (injetar ou sugar) e a quantidade de liquido que seré injetada ou sugada. Devido a
limitag¢des de hardware e software, € invidvel implementar uma aplicacdo anti-malware no
dispositivo. Fez-se necessario, entdo, que o monitoramento se desse externamente. Como
¢ sabido, todo aparelho eletronico emite involuntariamente ondas eletromagnéticas, as
quais possuem um comportamento que depende da atividade que estd sendo realizada
no processador do eletronico. A estratégia tracada pode ser resumida em duas fases. A
primeira consiste em coletar o sinal eletromagnético da bomba de infusdo quando ela
nao estd sob o efeito de uma aplicacdo maliciosa. A segunda fase consiste em compa-
rar constantemente o sinal eletromagnético e decidir se ha alguma atividade andmala no
dispositivo.

No trabalho de [Zajic and Prvulov 2014] mostra-se como a obten¢ao de dados via
vazamento de ondas eletromagnéticas pode ser facilmente alcancada. Como isso coloca
em risco a seguranca dos dados do usudrios, faz-se necessdrio analizar radiagcdo eletro-
magnética emitida por um dispositivo quando da execu¢do de uma aplica¢do e, com isso,
propor formas de minimizar o vazamento de informacdes. Com isso em mente, 0 artigo
citado descreveu os experimentos realizados para captar as ondas geradas por trés com-
putadores diferentes ao executar um trecho de c6digo. Constatou-se que é possivel captar
as informacodes desde centimetros até poucos metros de distancia do processador.

O trabalho feito por [Das et al. 2014] propde um método de autenticar dispositi-
vos utilizando componentes acusticos. Como microfones e auto-falantes sao diferentes
entre si, ele podem ser uma fonte para a obtencao de assinaturas extrinsecas visto que irdo
gerar sinais diferentes. Analisando a onda de som salva em um arquivo WAV os autores
levantaram uma lista de caracteristicas que podem ser obtidas pela leitura do arquivo. Uti-
lizando essas caracteristicas como entrada, um algoritmo de classificagcdo tenta enquadrar



o 4dudio em uma lista de dispositivos conhecidos obtida no processo de aprendizagem.
Nesse trabalho, os autores variaram diversos parametros como distancia do servidor e
ruidos no ambiente e também testaram dispositivos de diversos fabricantes obtendo uma
média de sucesso de 98%.

Verificar a autenticidade de uma mensagem pode incluir observar o local e/ou a
hora de sua criagdo. O método apresentado por [Hajj-Ahmad et al. 2015] propde utilizar a
frequéncia da rede elétrica (ENF) e a interferéncia gerada por ela para reduzir as possiveis
localidades de gravacao de um sinal de midia. Depois de gravar os sinais em diferentes
locais os autores observaram que a interferéncia causada pela rede elétrica fica presente no
sinal gerado. Como o comportamento de cada rede € diferente, seja em relacdo a tensdo
nominal, seja em relacdo a0 modo como a tensdo varia, isso constituia um problema
classico classificacdo em aprendizado de maquina. Utilizando um algoritmo treinado a
partir do comportamento de cada rede, eles desenvolveram um método para identificar o
local de origem do sinal e obtiveram uma precisao de 88,4%.

3. Desenvolvimento

Existe um grande niimero de dispositivos inteligentes no mundo e esse nimero tende a
aumentar. Esses dispositivos podem ser utilizados para garantir acesso a produtos ou
servicos, essa funcionalidade traz consigo a necessidade de verificar se o dispositivo que
requer o acesso € realmente quem ele diz ser. Confirmar que a mensagem recebida foi
gerada pelo cliente ou servidor esperado é chamado autenticar e constitui um dos pila-
res da segurancga de informacdo. Vdrios métodos de autenticacdo utilizados atualmente
pelos mais intimeros dispositivos sdo baseados em softwares onde um programa segue
um sequéncia de passos para determinar a validade de uma mensagem recebida. Esses
métodos convencionais de autenticacdo, portanto, demandam que o cliente ou servico
a ser autenticado possua certo poder de processamento o que pode inviabilizar a sua
aplicacdo em certos dispositivos.

Um ponto importante sobre dispositivos eletronicos € a sua divergéncia a nivel
de hardware. Mesmo dispositivos que compartilham o mesmo fabricante modelo e até
lote de producgdo ndo sao idénticos em todos os seus aspectos [Das et al. 2014]. Pequenas
variagOes na resisténcia intrinseca dos transistores utilizados no processador levam a uma
variagdo da corrente que circula no dispositivo € consequentemente no campo elétrico e
magnético gerados. Essas pequenas variagdes divergem entre dois ou mais dispositivos
mas permanecem inalteradas quando o mesmo dispositivo € analisado maltiplas vezes de
tal modo que um sinal gerado € tunico de cada dispositivo. Em paralelo com o mundo
real onde uma assinatura pode ser utilizada para distinguir um individuo essas pequenas
variacoes podem ser utilizadas para diferenciar dispositivos e sdo chamadas de Assinatu-
ras Digitais.

Ao extrair uma assinatura digital que provém do uso do dispositivo, um servidor
pode autenticar um componente sem interferir em seu funcionamento normal por meio da
andlise do sinal emitido e das varia¢des geradas pelo processador nesse dispositivo.

Ambiente. O ambiente utilizado foi um laboratério funcional, simulando uma
aplicag@o genérica e corriqueira do problema. Contendo ruidos de diversas fontes como
lampadas fluorescentes, ar-condicionado e sinas de diversos dispositivos computacionais.
O problema estudado nesse momento foi medir a eficiéncia da captagdo do sinal assu-



mindo vérias distancias da fonte e do receptor e dois modelos de obtencdo do sinal.
Foram utilizados 7 Arduinos que executavam o mesmo cddigo. Um moddulo de radio
definido por software (SDR) ligado a um computador foi utilizado para capturar o sinal
gerado por cada Arduino. A distancia do Arduino para a antena foi variada para se avaliar
a robustez da captura do sinal

Sinal. O sinal gerado pelos Arduinos foi um sinal eletromagnético proveniente
de movimento dos elétrons no processador, vazados pelos canais lateral e secundario e
capturados por um radio definido por software. O radio foi configurado para operar na
mesma frequéncia da onda gerada. O sinal foi armazenado de duas formas: (i) de maneira
bruta, onde os bits da entrada eram escritos diretamente no arquivo e (ii) com um filtro
passa baixa que foi utilizado para tentar eliminar parte dos ruidos do ambiente.

Algoritmo. Dos sinais obtidos foram extraidas caracteristicas classicas de séries
temporais. Essas caracteristicas foram passadas para um algoritmo de aprendizado de
maquina que usava um classificador KNN para tentar enquadrar cada um dos sinais de
entrada em 7 classes, que correspondiam ao dispositivo que os gerou.

4. Metodologia

O sinal dos dispositivos foi observado utilizando um radio definido por software (SDR)
do modelo RTL2832U, mostrado na Figura 1, um dispositivo similar a um radio comer-
cial mas com componentes implementados em software. Esse SDR foi ligado a um laptop
Dell Vostro e capturou o sinal com o auxilio de dois softwares, 0 GQRX' e o0 GNURa-
dio’. Nesse experimento sete Arduinos Mega 2560, mostrado na Figura 2, simularam os
dispositivos a serem autenticados. Esses Arduinos executaram um cédigo que possuia
um laco simples, composto por comandos que permitem maior vazamento de informagao
pelos canais laterais e secundério. O lago foi dimensionado para que o seu periodo de
execucao levasse a geracdo de um sinal cuja frequéncia estivesse na faixa de operagcdo do
SDR. Nesse caso abordado, o Arduino conectado ao computador € tratado como emissor
e o SDR conectado ao computador € tratado como receptor.

Figura 1. Radio SDR Figura 2. Arduino Mega

Como visto em trabalhos anteriores o periodo de execucdo de um laco € similar ao
periodo da onda eletromagnética gerada pelo transito de elétrons no processador. Tendo

Thttp://gqrx.dk/
Zhttps://www.gnuradio.org/



isso em mente, o tempo médio que o Arduino levava para executar o programa foi me-
dido e o programa foi alterado até que a duracdo da execucao estivesse dentro da faixa de
operacdo do SDR. Conforme o Arduino executava o novo programa, o sinal gerado podia
ser visto na forma de um espectrograma no display do GQRX como na Figura 5. Nesse
mesmo software, em uma representacdo da Frequéncia do Sinal pelo Tempo, podiam ser
observados picos de atividade em uma determinada frequéncia que variava de cada dis-
positivo vide Figuras 3 e 4. Isso caracterizou diferencas entre os dispositivos no dominio
da frequéncia e no dominio do tempo.

Com o pico de atividade observado no dominio da frequéncia, Figura 3 e Figura 4,
o sinal bruto gerado por cada um dos Arduinos foi salvo utilizando o GNURadio centrado
no pico de atividade observado no display do GQRX com um filtro de largura SMHz.
Foram coletadas amostras de todos os 7 dispositivos durante um intervalo de execugdo de
10 segundos. Pelas Figuras 3 e 4 € possivel notar a diferenca na frequéncia de operagao
de dois dispositivos, essa observagdo, mais tarde, encorajou a busca de caracteristicas de
sinais no dominio da frequéncia.

32.030 600 MHz

32.015 000 mHz

Figura 3. Frequéncia Arduino 1 Figura 4. Frequéncia Arduino 2

O sinal completo visto no display do GQRX pode ser observado na Figura 5 na
forma de um espectrograma. Nessa representacdo, a tonalidade mais escura, num tom
mais forte de amarelo, representa uma maior amplitude e informa onde existe um maior
fluxo de dados. As cores mais claras como o verde e o azul caracterizam uma ampli-
tude menor e foram tratadas como ruidos do ambiente. O eixo horizontal informa a qual
frequéncia do espectro correspondem essas informagdes e o eixo vertical caracteriza o
tempo. O sinal salvo para o experimento era o sinal bruto obtido pelo médulo USB visto
na Figura 1, convertido para o formato de nimeros complexos do GNURadio, um variante
do IEEE-754, re-amostrado e com sua largura de banda reduzida para aproximadamente
96KHz. Cada arquivo continha, entdo, um vetor de nimeros complexos de 64 bits na
forma de dois numeros reais de 32 bits.

Os sinais coletados de cada Arduino apresentavam uma média de 3.000.000 de
pontos, uma quantidade muito grande de informacgdes. Esses sinais foram divididos em
porcdes de 1/100 e 1/200 do tamanho total, uma vez que foi observado que o Python
nao lidava bem com fracdes menores. Dessas fracoes de sinal foram extraidas 12 carac-
teristicas comuns de sinais, 9 no dominio do tempo e 3 no dominio da frequéncia.

Caracteristicas. As caracteristicas no dominio do tempo foram:

1) Root Mean Square ou RMS, também conhecida como poténcia do sinal, calcu-
lado utilizando:



Figura 5. Espectrograma do Sinal

RMS =/ f(z) * f(x) ey

com f(z) sendo o conjugado do sinal complexo.
2) Valor maximo do sinal Max,

3) Valor minimo do sinal Min,

4) Média dos valores Mean,

5) Mediana dos valores, Median

6) Variancia do sinal Var,

7) Entropia de Shannon, que representa o grau médio de incerteza intrinseco a
fonte, calculado com:

n
H=- Zpilogepi ()
i=1
com p; sendo a probabilidade do i-ésimo resultado.
8) Kurtosis, que representa o formato da distribuicio em compara¢do com uma
Gaussiana e € calculado com :

n Yy (v — 5)4
(X (2 — 2)?)?

com 7 sendo o nimero de pontos do sinal e z sendo a média da amplitude de todos os
pontos.

K =

-3 3)



9) Skewness, que € referida usualmente como uma medida da simetria do sinal ou
como o grau de distor¢do da Gaussiana, € calculado segundo:

n o =\3
g=y o) 4

i=1
com s sendo o desvio padrdo da amostra.

Como o sinal possuia variacdes visiveis na frequéncia quando analisado o seu
espectrograma, também foram utilizadas caracteristicas no dominio da frequéncia. Para
encontrar essas caracterisitcas, primeiro calculamos o vetor m como a transformada de
Fourier do sinal original. Nesse vetor, cada componente m; possui a energia/magnitude do
i-ésimo componente de frequéncia do espectro. Com esse vetor calculado, encontramos a

10) Spectral Centroid, que representa o centro de massa do sinal e é dada por:
= 2y fimg (5)
Z?:1 my
onde m; representa a magnitude do i-ésimo componente e f; representa a frequéncia da-
quela amostra.

11) Spectral Entropy, que informa o qudo puntiformidade € o sinal, pode ser en-
contrado transformando-se o sinal no espectro da frequéncia em uma fungao de probabi-
lidade de massa (PMF) por meio de normalizacdo do espectro:

m;

Wi = (6)
i=1 M
Com essa distribuicdo de massa, encontramos a Spectral Entropy utilizando:
¢ =>_ wilogaw; (7
i=1

a ideia central dessa caracteristica € capturar as frequéncias do espectro nas quais existe
um pico.

Por fim, o 12) Spectral Spread quantifica o afastamento do sinal do seu centro e é
calculado por:

n

o= | — p? *w, ®)

=1

Com essas caracteristicas extraidas os dados obtidos foram utilizados como en-
trada de um algoritmo de aprendizado de maquina implementado em Python utilizando
ferramentas do scikit-learn®. O algoritmo utilizou um classificador KNN para criar gru-
pos e por meio de cross validation, separou os dados de entrada em grupos que foram
utilizados alternadamente para treinar e testar a taxa de acerto do procedimento.

3https://scikit-learn.org/stable/



5. Resultados

A acurécia de cada uma das 5 execugdes que compuseram o cross-validation foi utilizada
para se calcular a média de sucesso de classificacdo de cada um dos dispositivos em cada
uma das distancias de afastamento entre o emissor e o receptor. Esses dados sdo mostrados
na Tabela 1.

Tabela 1. Média das 5 execugdes do cross-validation

Distancia | 1/100 Bruto | 1/100 Filtrado | 1/200 Bruto | 1/200 Filtrado
10 cm 0.4571 0.4286 0.3571 0.5286
20 cm 0.5000 0.3286 0.3714 0.3571
30 cm 0.3286 0.2857 0.3857 0.1143
40 cm 0.3714 0.2286 0.2000 0.2286
50 cm 0.5143 0.2286 0.3000 0.2429
Média 0.4343 0.3000 0.3229 0.2943

Como podemos analisar pelos dados coletados, os sinais que passaram por um
filtro passa baixa apresentaram um pior desempenho em geral, o que leva a crer que
parte da informacao capturada pelo SDR como constituinte do sinal apresenta frequéncias
elevadas. Também pela andlise da tabela, € possivel notar, em valores percentuais, que
quando um pedaco menor do sinal é utilizado a taxa de sucesso € menor, o que ji era
esperado.

Uma observacao interessante € que, ao contrario do esperado, distancias maiores
entre o receptor e o emissor dos sinais nao tiveram grande interferéncia no resultado final,
apesar de que os resultados obtidos com as distancias de 10 cm e 20 cm mantém uma
constancia maior.

O melhor resultado foi encontrado ao se utilizar uma fracao de 1/100 do sinal
bruto, o que mostra que intervalos maiores e menos filtrados contém mais informagdes
do dispositivo. Uma sequéncia possivel para esse trabalho € utilizar por¢des maiores do
sinal aliados a uma apuracao das caracteristicas mais significativas.

6. Conclusao

Este trabalho explora efeitos secundarios de todos os circuitos elétricos e os utiliza como
fonte de informacdo para um método de separagdo em classes e propde uma sequéncia
de operacao que pode ser utilizada para construir um método de obten¢do de sinais e
reconhecimento de dispositivos.

A taxa de sucesso de 43% obtida com o sinal bruto e com 1/100 da amostra cole-
tada em 10 segundos mostra que € possivel separar os sinais utilizando essa técnica, visto
que a taxa de acerto ficou acima do aleatorio.

Como trabalhos futuros, pretendemos refinar o método. Como o escalamento
temporal é proporcional a divisdo de amostras, o sinal utilizado provinha de 0,1 segundo
de coleta de dados, que é um intervalo bem reduzido. Utilizar uma amostra de sinal maior,
fazer um refinamento das caracteristicas utilizadas para encontrar as mais relevantes e
expandir o numero de Arduinos para aumentar a eficiéncia e a robustez do método.
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