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Resumo. Estatı́sticas indicam que até 90% das aplicações disponibilizadas na
Internet possuem algum tipo de vulnerabilidade de software. Estudos recentes
apontam também que firewalls de aplicação, mais conhecidos como WAFs, po-
dem contribuir para mitigar a exploração de mais de 70% das vulnerabilidades
de sistemas web. Entretanto, determinar a capacidade e a qualidade de um
WAF pode ser um desafio. Nós propomos a ferramenta WAFCheck para auxi-
liar nos testes de latência, carga e acurácia de detecção de WAFs. A WAFCheck
permite a inclusão e avaliação de conjuntos diversos de payloads, que são utili-
zados na exploração de vulnerabilidades de sistemas web. Utilizando centenas
de payloads das dez vulnerabilidades mais recorrentes segundo a OWASP, nós
avaliamos o desempenho dos WAFs gratuitos ModSecurity, Naxsi, ShadowD e
xWAF, demostrando o funcionamento e a aplicabilidade da ferramenta.

1. Introdução

Estudos apontam que 50% e 90% das aplicações web disponı́veis na Internet possuem
pelo menos uma vulnerabilidade de nı́vel de risco alto e médio, respectivamente [ACU-
NETIX, 2019]. Segundo relatórios especializados, a vulnerabilidade de XSS é uma das
mais comuns e mais exploradas (representando cerca de 30% dos ataques) em aplicações
web [HACKERONE, 2019]. Além de ser frequente, em alguns casos, a exploração da
vulnerabilidade XSS permite que o atacante obtenha cookies das sessões, podendo assim,
acessar recursos e dados privados dos usuários e sistemas [CIMPANU, 2019].

Uma das formas de conter muitos dos ataques que exploram vulnerabilidades an-
tigas e recorrentes, como XSS e SQL Injection, é através da utilização de ferramentas de
segurança como firewalls de aplicação web (WAFs). Um WAF é um serviço de segurança
implementado entre o cliente (e.g., navegador) e a aplicação (e.g., sistema executando em
um servidor web). A função do WAF é interceptar e processar as requisições entre o cli-
ente e a aplicação. A partir de um conjunto de regras, o WAF classifica as requisições em
maliciosas (que geralmente são bloqueadas) e não-maliciosas, isto é, que são encaminha-
das até a aplicação. Um WAF como o ModSecurity1 é capaz de mitigar a exploração de
vulnerabilidades recorrentes em mais de 70% [FERRAO et al., 2018].

Contra intuitivamente, a adição de um WAF pode, também, piorar a segurança
de um sistema web. Pesquisas recentes apresentam casos onde a adição de um WAF
ocasiona uma queda (ao invés de um aumento) no nı́vel de proteção da aplicação web.
Esse é o caso de alguns cenários com o framework Symfony2, utilizado para o desen-

1https://modsecurity.org
2https://symfony.com



volvimento de aplicações web PHP, e os WAFs Naxsi3 e ShadowDaemon4. Enquanto o
Symfony, através dos seus próprios mecanismos de segurança, mitiga até 60% de vulnera-
bilidades comuns em aplicações web, a adição dos WAFs Naxsi e ShadowDaemon reduz
a mitigação para 50%. Foi constatado que estes dois WAFs interferem nos mecanismos
de segurança implementados pelo framework de desenvolvimento Symfony [FERRAO,
2018, MELCHIOR et al., 2020b].

Estudos no contexto de WAFs tem abordado diferentes desafios técnicos e opor-
tunidades de pesquisa, como algoritmos para detectar ataques que objetivam explorar
vulnerabilidades especı́ficas (e.g., CSRF e XSS) [SROKOSZ et al., 2018], mecanismos
para aumentar o desempenho de processamento de requisições em cenários com gran-
des volumes de requisições (e.g., milhares de requisições por segundo) [MOOSA and
ALSAFFAR, 2008] e revisão minuciosa do estado da arte, procurando comparar e com-
preender o funcionamento dos diferentes WAFs existentes [CLINCY and SHAHRIAR,
2018, RAZZAQ et al., 2013, MELCHIOR et al., 2020a]. Na prática, há uma carência de
ferramentas e trabalhos que investiguem WAFs de forma empı́rica, identificando aspectos
importantes como o impacto do número de regras na latência das requisições aos sistemas
Web e o nı́vel de acurácia de detecção de ataques.

Neste trabalho propomos uma ferramenta, denominada WAFCheck, cujo objetivo
é auxiliar o processo de avaliação empı́rica de WAFs no que diz respeito ao impacto da
latência e acurácia na detecção de vulnerabilidades em sistemas web. A ferramenta nasceu
a partir de necessidades identificadas em pesquisas prévias relacionadas à avaliação de
aspectos de desempenho e qualidade de WAFs [MELCHIOR et al., 2020a, MELCHIOR
et al., 2019, FERRAO, 2018]. A WAFCheck disponibiliza uma base de payloads para
executar requisições (sequenciais ou paralelas) aos sistemas web através dos WAFs. A
base atual de payloads da ferramenta contém a catalogação de um conjunto significativo
de padrões de exploração para cada uma das dez vulnerabilidades mais recorrentes em
aplicações web segundo a lista da OWASP de 2020 [OWASP, 2020].

Utilizamos a WAFCheck para avaliar o impacto da quantidade de regras ativas
na latência das comunicações entre clientes e aplicações web. Durante os experimentos,
avaliamos a latência gerada pelos WAFs ModSecurity, Naxsi, ShadowD e xWAF com um
número variável de regras (da configuração padrão até 100.000), replicando um estudo
anterior, no qual os testes de latência haviam sido realizados de forma mais rudimentar,
isto é, sem utilizar uma ferramenta como a WAFCheck [MELCHIOR et al., 2019]. Os
resultados indicam que, quando o número de regras ativas no WAF ultrapassa a marca
de 1.000, há um aumento significativo na latência de comunicação (e.g., de 2,53ms para
46,73ms a latência média de cada requisição HTTP utilizando o método GET) para todos
os WAFs analisados. Adicionalmente, avaliamos também a acurácia dos mecanismos de
detecção dos WAFs para os payloads catalogados das dez vulnerabilidades mais recor-
rentes em sistemas web.

As principais contribuições técnicas do trabalho são: o projeto e a implementação
da ferramenta WAFCheck, que auxilia os usuários na avaliação da latência e da acurácia
de WAFs; avaliação do impacto da quantidade de regras na latência das requisições entre
os clientes e a aplicação web; e avaliação da acurácia de detecção de payloads maliciosos

3https://github.com/nbs-system/naxsi
4https://shadowd.zecure.org



nos WAFs gratuitos ModSecurity, Naxsi, ShadowD e xWAF.

Na Seção 2 apresentamos a arquitetura e detalhes de funcionamento e
implementação da ferramenta WAFCheck. As avaliações de latência das requisições e
acurácia de detecção dos WAFs, apresentamos na Seção 3. Finalmente, nas Seções 4 e 5
descrevemos a demonstração e apresentamos as considerações finais, respectivamente.

2. Arquitetura e Implementação
A Figura 1 ilustra a arquitetura e o fluxo de operação da WAFCheck. A ferramenta possui
três módulos principais: engine, base de payloads e configurações. O módulo engine é
o responsável por gerar cargas de requisições HTTP para a aplicação web. Além disso,
esse módulo produz também o relatório de execução, que é apresentado para o usuário da
ferramenta.

A base de payloads contém listas de padrões de exploração de vulnerabilidades,
catalogados por tipo de vulnerabilidade, que são utilizados nos testes de latência das
requisições e na avaliação da acurácia dos mecanismos de detecção dos WAFs. As lis-
tas de payloads podem ser criadas a partir de categorias conhecidas de vulnerabilidades,
como as dez mais recorrentes em aplicações web no ano de 2020 segundo a OWASP
[OWASP, 2020].

Figura 1. Arquitetura e fluxo de operação da ferramenta
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No módulo de configurações são definidas as opções de execução que viabilizam
algumas das funcionalidades da WAFCheck. Por exemplo, nas configurações pode ser
incluı́da a definição de templates que permitem a identificação das mensagens de bloqueio
personalizadas dos WAFs. Em alguns casos, embora o código de retorno da requisição
HTTP seja 200 (indicando sucesso), o WAF pode ter bloqueado a requisição. Um exemplo
prático é o Naxsi, que permite a configuração de uma página personalizada de bloqueio
(e.g., status HTTP 200). Quando a requisição for bloqueada, a página personalizada será
apresentada para o navegador (usuário final). Através de um template, podemos identificar
a mensagem personalizada do Naxsi para a WAFCheck.



Na Figura 1 é ilustrado, através das setas numeradas, o fluxo de operação da ferra-
menta. O fluxo é representado pelos seguintes passos: (1) informação dos parâmetros de
execução da ferramenta, incluindo parâmetros mı́nimos (obrigatórios) como endereço da
aplicação e a lista de payloads a ser utilizada nos testes; (2) leitura das configurações pré-
definidas da ferramenta, como o caminho do diretório da base de payloads e os templates
que ajudam a identificar as requisições bloqueadas em WAFs que apresentam mensagens
personalizadas; (3) carga das listas de payloads que serão utilizados nos testes; (4) envio
de uma requisição HTTP para cada payload carregado; (5) recebimento e processamento
(e.g., identificar se a requisição foi bloqueada) da resposta da aplicação e/ou WAF; (6)
geração do relatório final, identificando os payloads que não foram detectados pelo WAF.

Para a implementação, foi utilizada a linguagem Python e módulos como o Re-
quests, PyYAML e Colorama. O código fonte está disponı́vel online em https:
//github.com/felipemelchior/WAFCheck. Para a base de payloads, foram
utilizados arquivos de texto que agrupam séries de cargas úteis, de diferente tipos de ata-
ques. A versão atual da ferramenta disponibiliza 1.500 payloads, agrupados em dez listas,
sendo 200 XSS, 200 SQLi, 50 NoSQL Injection, 20 LDAP Injection, 100 XML External
Entity (XXE), 10 Insecure Deserialization, 900 Local File Inclusion (LFI), 7 Misconfi-
guration, 7 Sensitive Information Exposure e 6 Vulnerable Components. Essas cargas
úteis foram obtidas de bases públicas, incluindo os repositórios Payload All The Things5

e Awesome Payloads6.

Para adicionar uma nova lista de payloads, basta o usuário criar um novo arquivo
contendo uma carga útil por linha. Ao colocar o arquivo no diretório payloads, a nova
lista estará automaticamente disponı́vel para utilização na ferramenta. Por exemplo, o
arquivo lfi.txt, representando as cargas úteis para exploração da vulnerabilidade LFI
(Local File Inclusion), uma vez adicionado ao diretório, estará disponı́vel para utilização
através do parâmetro -l lfi da WAFCheck, similar ao que ocorre com bibliotecas em
ferramentas como o compilador gcc.

Tomando como exemplo a execução da ferramenta ilustrada a seguir, temos: (a) as
listas de payloads XSS e LFI, (b) o site alvo 192.168.1.1 e (c) o relatório da execução
no arquivo resultado.log. Ao final da execução, o usuário poderá verificar todos
os payloads que não foram detectados pelo WAF no arquivo de saı́da. Em posse dessa
informação, o usuário poderá, posteriormente, ajustar as configurações dos WAFs (e.g.,
especificar novos padrões para detecção de payloads não bloqueados).

./wafcheck.py -l xss,lfi -u 192.168.1.1 -o resultado.log

3. Avaliação
Para os testes de latência e acurácia, foram configuradas quatro VMs Ubuntu Server 18.04
idênticas, uma para cada WAF testado, e executadas na plataforma de virtualização Virtual
Box na versão 6.0.6. A ferramenta WAFCheck foi executada na máquina hospedeira Li-
nux Fedora versão 32 (Workstation Edition), com processador i5 7300-HQ quad-core de
2,5GHz, 8GB de memória RAM e disco rı́gido Western Digital, modelo WD10SPZX de
um terabyte, 5.400 rotações por minuto, cache de 128MB, e controladora HM170/QM170
Chipset SATA de 6,0GHz.

5https://github.com/swisskyrepo/PayloadsAllTheThings
6https://github.com/Muhammd/Awesome-Payloads



As quatro máquinas virtuais, contendo a aplicação web e os WAFs ins-
talados e configurados, estão disponı́veis através do link https://bit.ly/
2RPzbU0. O arquivo compactado, contendo as VMs, possui o hash criptográfico
SHA256 03f8f5b57c2f9e8dee23fd848fbe851d86ce1decf82963f0cd49698a55f474d6, que
pode ser utilizado para verificar a integridade após o download.

Nas VMs, utilizamos o mesmo cenário controlado proposto em [FERRAO et al.,
2018]. O cenário consiste de uma aplicação PHP que implementa as dez vulnerabilidades
mais recorrentes de aplicações web, implementada com PHP versão 7.0.3, o MySQL
versão 5.7.25 e o servidor web Apache (versão 2.4.18), exceto no caso do WAF Naxsi,
que é compatı́vel apenas com o servidor web Nginx (foi utilizada a versão 1.13.1).

3.1. Latência das Requisições

Ao instalar um WAF, o administrador do sistema deve analisar as necessidades da
aplicação e configurá-lo apropriadamente, elaborando regras especı́ficas para ataques es-
pecı́ficos ou aumentando o número de regras ativas [RAO et al., 2016, CLINCY and
SHAHRIAR, 2018]. Um número maior de regras ativas pode levar a uma maior capaci-
dade de detecção e, ao mesmo tempo, impactar negativamente a latência das requisições
entre o cliente e a aplicação web.

Com o objetivo de identificar o impacto do número de regras na latência das
requisições, utilizamos a ferramenta WAFCheck com duas listas modificadas (denomi-
nadas de pass.txt e match.txt), simulando dois tipos de usuários, um não malicioso (Pass)
e outro malicioso (Match). Enquanto que a lista do usuário não malicioso contém ape-
nas cargas úteis que não exploram nenhuma vulnerabilidade, a lista do usuário malicioso
contém payloads XSS comuns, que são detectados e bloqueados pelos WAFs.

Como pode ser observado na Tabela 1, cujos dados representam a média de um
mil requisições (em ms), a latência aumenta com o número de regras. Na configuração
padrão, há uma diferença de latência entre os WAFs, que pode ser explicada pelo número
de regras iniciais de cada WAF, com exceção do ShadowDaemon. Apesar deste WAF
possuir o menor número de regras (apenas 26), ele apresenta a maior latência. Os WAFs
ModSecurity, Naxsi e xWAF iniciam com 170, 60 e 49 regras, respectivamente.

Tabela 1. Tempo resposta (em ms) da aplicação ao cliente

ModSecurity Naxsi ShadowD. xWAF
Pass Match Pass Match Pass Match Pass Match

Padrão 2,53 2,51 1,32 1,01 2,93 2,67 1,26 1,26
+ 500 2,59 2,52 1,57 1,14 2,96 2,71 1,34 1,31
+ 1.000 2,88 2,46 1,73 1,26 3,01 2,86 1,59 1,48
+ 10.000 7,31 3,18 4,03 3,20 6,76 4,12 1,83 1,70
+ 50.000 24,93 6,17 14,29 12,98 16,21 14,08 3,17 2,97
+ 100.000 46,73 11,86 28,71 28,13 29,46 22,79 5,21 4,87

Para todos os WAFs, a latência das requisições contendo payloads detectados
(Match) é igual ou menor que a latência para as requisições dos usuários não maliciosos.
Essa diferença aumenta com a quantidade de regras ativas no sistema. Isto ocorre devido



ao fato de uma requisição normal (Pass) precisa ser analisada e processada por todas as
regras ativas. Diferentemente, uma solicitação maliciosa (Match) é bloqueada na primeira
regra que identificar o ataque. Em alguns casos, a diferença entre Pass e Match pode ser
significativa. Por exemplo, no caso do ModSecurity, com 10.000 regras ativas, a latência
percebida pelo usuário não malicioso pode ser 200% maior que a latência percebida pelo
usuário malicioso.

Considerando 1.000 regras adicionais, as soluções Naxsi e xWAF apresentaram
os maiores aumentos percentuais (31% e 26%, respectivamente) para usuários normais
(Pass). Se consideramos 10.000 regras adicionais, a solução Naxsi continua com o maior
aumento percentual (205%), seguida pelo ModSecurity, que aumentou percentualmente
em 188%. Como pode ser observado, o número de regras possui um impacto significativo
na latência das requisições às aplicações web protegidas pelos WAFs.

3.2. Acurácia de Detecção

A Tabela 2 apresenta os dados dos testes realizados com os 1500 payloads, contendo
a quantidade de cargas úteis detectadas pelos WAFs em cada categoria de vulnerabili-
dade. Podemos observar que os mecanismos dos WAFs são mais eficientes em detectar
ataques que visam injetar códigos ou comandos na aplicação, visto que tratam-se de ata-
ques mais ativos e que possuem um padrão de exploração bem conhecido. Enquanto isto,
vulnerabilidades relacionadas a má configuração, exposição de dados sensı́veis e uso de
componentes vulneráveis são menos detectadas. Este cenário é, em partes, resultado da
menor disponibilidade de padrões de configuração dos WAFs para esses tipos de ataques.
Além disso, a forma de explorar esses tipos mais especı́ficos de vulnerabilidades varia de
forma mais significativa quando comparada com padrões de exploração de vulnerabilida-
des mais tradicionais (e.g., SQL Injection, XSS, LFI), o que dificulta de sobremaneira a
elaboração de regras e o desenvolvimento de mecanismos de detecção eficientes.

Tabela 2. Acurácia na detecção de ataques

ModSecurity Naxsi ShadowD. xWAF
XSS 188/200 200/200 200/200 188/200
SQLI 103/200 156/200 117/200 77/200
NOSQLI 14/50 48/50 8/50 26/50
LDAPI 3/20 15/20 2/20 3/20
XXE 98/100 100/100 56/100 9/100
I.D 5/10 10/10 0/10 3/10
LFI 666/900 349/900 128/900 0/900
Misconfiguration 3/7 0/7 0/7 0/7
Sensitive information exposure 2/7 1/7 0/7 0/7
Vulnerable components 0/6 0/6 0/6 0/6
Total detectado 1082/1500 879/1500 511/1500 306/1500
Total em % 72.13 58.60 34.06 20.40

O mecanismo que obteve a melhor acurácia na detecção de falhas, em sua
configuração padrão, foi o ModSecurity, que conseguiu detectar com sucesso mais de
70% dos payloads utilizados nos testes. Já o xWAF apresentou o pior desempenho, isto



é, detectou pouco mais de 300 ataques na aplicação, totalizando apenas 20% de todos os
payloads. Vale ressaltar que o xWAF foi projetado primariamente para detectar injeções
de SQL e XSS, o que explica o seu desempenho geral.

Os parâmetros de otimização e configuração detalhada de regras do WAF podem
afetar a eficácia na detecção de ataques, como é o caso do ModSecurity. Para os 1.500
payloads, ao ativarmos as configurações avançadas, como o nı́vel 4 de paranóia e a in-
clusão de cargas úteis especı́ficas, a taxa de detecção aumenta para 100%. Entretanto,
vale ressaltar que esse resultado não garante que todo e qualquer tipo de ataque ou pay-
load será detectado pelo ModSecurity.

No caso do ModSecurity, o aumento dos nı́veis de paranóia também implica em
um aumento no ı́ndice de falsos positivos [SINGH et al., 2018]. Além disso, em um
ambiente de produção, é praticamente impossı́vel atingirmos uma taxa de detecção cons-
tante de 100% pelo fato de existirem muitas variações de payloads. Há técnicas de
evasão que tornam possı́vel um ataque bem sucedido, mesmo com um WAF configu-
rado de forma agressiva. Por exemplo, mesmo assumindo o nı́vel máximo de paranóia do
ModSecurity, há payloads que não são detectados, como file=/e’tc/pass’wd ou
file=/???/??ss??. Em ambos os exemplos, esses payloads exploram uma possı́vel
falha de LFI, retornando o conteúdo do arquivo /etc/passwd.

4. Demonstração
A demonstração da ferramenta será realizada através de um ambiente virtual composto
por quatro servidores de aplicação, cada um configurado com um WAF distinto (Mod-
Security, Naxsi, ShadowD e xWAF) interceptando as requisições. O ambiente estará
hospedado em dispositivo próprio dos autores. O funcionamento da ferramenta será de-
monstrado através dos seguintes passos: (a) apresentação dos parâmetros de configuração
e execução da ferramenta; (b) apresentação da aplicação web vulnerável; (c) apresentação
das configurações básicas dos quatro WAFs; e (d) demonstração da ferramenta para testes
de latência de requisições e acurácia de detecção dos WAFs.

5. Considerações Finais
Propomos e implementamos a ferramenta WAFCheck, que tem como objetivo automati-
zar e auxiliar o processo de avaliação de latência e acurácia de detecção de WAFs. A fer-
ramenta permite a carga de payloads de ataques conhecidos e o teste sistemático de cada
carga útil através de requisições HTTP para a aplicação protegida pelo WAF. Como forma
de demonstrar a sua aplicabilidade, a WAFCheck foi utilizada para avaliar o impacto do
número de regras na latência das requisições e a acurácia de detecção de quatro WAFs.
A ferramenta desenvolvida está disponı́vel como projeto de código aberto no GitHub
(https://github.com/felipemelchior/WAFCheck). Acreditamos que a fer-
ramenta, apesar de estar em um estágio inicial, tem o potencial de contribuir com as
avaliações empı́ricas de latência, acurácia de detecção e vazão de WAFs. Além disso, ela
pode servir de instrumento didático em disciplinas aplicadas de segurança computacional.
Sugestões de melhoria e contribuições de desenvolvimento são bem vindas.
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