Identifica ISP: Autenticacao Miitua entre Muiltiplas Entidades
para Servicos de Suporte Técnico Prestados por ISPs

Vagner E. Quincozes!, Silvio E. Quincozes?, Diego Kreutz', Rodrigo B. Mansilha'

! Universidade Federal do Pampa - UNIPAMPA
2Universidade Federal Fluminense - UFF

vagnerquincozes.aluno@unipampa.edu.br, sequincozes@id.uff.br,

diegokreutz@unipampa.edu.br, mansilha@unipampa.edu.br

Resumo. Os Internet Service Providers (ISPs) ainda utilizam mecanismos
frdageis para autenticacdo e identificacdo entre as entidades envolvidas em su-
porte técnico especializado (i.e., clientes, técnicos e gestores). Tais mecanismos
geram inseguranca aos usudrios, pois costumam adotar dados estdticos ndo
autenticdveis (e.g., CPF em cartoes fisicos ou virtuais) que podem ser facil-
mente roubados, clonados ou reproduzidos. Neste trabalho, propomos um sis-
tema para autenticacdo e identificacdo de clientes, técnicos e gestores de ISP,
composto por: (i) um aplicativo para dispositivos méveis suportado por um sis-
tema de back-end e (ii) a implementagdo de protocolos de seguranga que ofere-
cem servigos de identificacdo e autenticagdo. Uma demonstragdo da aplicagdo
ilustra o modo de utilizagdo do sistema. Uma avalia¢do conceitual dos servigos
de seguranca, amparada pela andlise dos protocolos por meio da ferramenta
Scyther, sustenta a seguranga provida pelo sistema.

1. Introducao

O aumento da complexidade e quantidade das Local Area Networks (LANs) tem ampli-
ado a dependabilidade dessas redes e a demanda por suporte técnico especializado rela-
cionado. Uma parte dessa demanda, que pode ser motivada por problemas externos ou
internos as LANSs, € encaminhada para os Internet Service Providers (ISPs). As entidades
envolvidas em suporte técnico no ambito dos ISPs ainda utilizam protocolos e mecanis-
mos frageis de autenticacdo. Empiricamente, observamos no estado do Rio Grande do Sul
que os ISPs regionais empregam cartdes fisicos e/ou virtuais, baseados em dados estaticos
nao autenticaveis, que podem ser facilmente roubados, reproduzidos ou clonados. As ope-
radoras (i.e., ISPs de escala nacional) empregam fatores adicionais de seguranca, como
ligacoes telefonicas, que incrementam a seguranca, mas impactam negativamente na ex-
periéncia de usudrio e nos custos operacionais. Diante desse cendrio, argumentamos que
prover algum mecanismo dgil e robusto para autenticacdo miitua entre entidades envol-
vidas em servigco de suporte técnico torna-se um problema chave.

Neste trabalho propomos o Identifica ISP: um sistema de seguranga para pro-
ver autenticagdo mutua entre multiplas entidades envolvidas em prestagdo de servigos
com foco em suporte técnico realizados por ISPs. A arquitetura do sistema é organi-
zada em camadas. Essa organizacdo permite atingir diferentes niveis de compromisso
entre seguranca e usabilidade impactando minimamente no restante do sistema. Essa
organizacdo também permite a manuten¢do de moddulos especificos a cada escala de
negocio (e.g., operadora nacional ou ISP regional), e a cada paradigma tecnolégico, atual



(i.e., humanos) e futuro (e.g., sistemas especialistas, rob0ds (semi) automatizados). Ade-
mais, o sistema oferece autenticagdo mutua para uma quantidade arbitraria de entidades,
que pode variar conforme o tipo de suporte técnico prestado (e.g., configuracdo de uma
rede doméstica ou correcao de falha em uma rede organizacional). Em sintese, este tra-
balho apresenta as seguintes contribuicdes técnicas:

* (a) especificacdo de uma arquitetura para prover autenticacdo mutua ao suporte técnico
prestado por ISPs;

* (b) uma implementacao da arquitetura voltada para suporte técnico atualmente prestado
por ISPs, denominada Identifica ISP;

* (¢) uma demonstracdo do Identifica ISP e uma avaliacdo conceitual sobre servicos de
seguranca oferecidos pelo sistema.

O restante deste trabalho estd organizado como segue. A arquitetura e a
implementagdo sao apresentadas, respectivamente nas se¢des 2 ¢ 3. Uma demonstracio e
uma avalia¢do do protocolo sdo apresentadas na Secdao 4. Por fim, consideracdes finais
sdo tecidas na Sec¢do 5.

2. Arquitetura

A arquitetura é organizada em camadas e mddulos para que possa ser moldada de forma
a impactar minimamente no restante do sistema. Essa flexibilidade pode ser utilizada
principalmente para atingir diferentes niveis de compromisso entre seguranga e usabi-
lidade dependendo do contexto. Além disso, a flexibilidade pode ser aproveitada para
gerenciar modulos especificos a cada escala de negdcio. Por exemplo, uma operadora
nacional tende a atender um publico mais heterogéneo que um ISP regional, cendrio no
qual algumas simplificacdes potencialmente poderdo ser uteis. A flexibilidade também
permite acomodar evolucdes tecnoldgicas. Muitas atividades de suporte técnico que atu-
almente sdo realizadas por humanos, no futuro poderao ser executadas de maneira (semi)
automatizada por robds.

A Figura 1 resume a arquitetura do sistema proposto. Na figura, as colunas da
esquerda e do centro apresentam, respectivamente, as camadas e exemplos de modulos
de cada camada, conforme serd explicado a seguir. A coluna da direita mostra a instancia
implementada, que serd detalhada na préxima sec¢ao.

Cliente Técnico Gestor
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Figura 1. Arquitetura do sistema proposto



Definimos trés camadas principais: (i) Interface, (if) Protocolos de Seguranca e
(7ii) Comunicagdo. A primeira camada retine os modulos necessdrios para realizar uma
interface entre um conjunto potencialmente variado de entidades - presentes e futuras
- que possam ser envolvidas no servigco, sejam elas humanas ou tecnoldgicas, com o
restante do sistema. Por exemplo, entidades humanas podem ser acopladas ao sistema
através de um aplicativo. O cliente e o técnico podem preferir um aplicativo para disposi-
tivo movel e minimalista, que essencialmente permita a um cliente autenticar um técnico
e vice-versa. Em contraste, um gestor poderia preferir uma interface relativamente mais
complexa, que contenha um leque de funcionalidades relativamente maior (e.g., gerencia-
mento de clientes, técnicos e atendimentos). Uma entidade tecnoldgica de hardware pode
ser, por exemplo, o Gateway de Acesso Controlado (GAC) [Torres et al. 2020], que per-
mite gerenciamento remoto seguro e padronizado a LAN com baixo custo. Uma entidade
tecnoldgica de software pode ser, por exemplo, um sistema de monitoramento.

A segunda camada retine protocolos de seguranca, que oferecerem servigcos de
identificagdo e autentica¢do. O conjunto de protocolos pode ser moldado para atender va-
riadas quantidades de entidades envolvidas e compromissos entre seguranga e eficiéncia.
E importante observar que a quantidade de entidades envolvidas em um processo pode
variar dependendo da situagdao. Por exemplo, um atendimento pode envolver apenas um
cliente doméstico, um técnico e um gestor. Outro atendimento pode envolver um nimero
maior de responsaveis pelo cliente, como no caso de uma organizacdo, equipamentos,
profissionais e gestores responsaveis pelo ISP.

A terceira camada representa a infraestrutura subjacente necessaria para realizar a
comunicacao entre as entidades. Um exemplo € a pilha de protocolos TCP/IP, que per-
mite a execucao dos protocolos através de uma rede local ou da Internet. Outros exemplos
sdo as tecnologias de redes de drea pessoal, que podem ser utilizadas para transmitir dados
do processo de identificacao e autenticacao (e.g., QR Code, RFID).

3. Implementacao

A instancia implementada é voltada para humanos pois acreditamos que esta seja a prin-
cipal demanda dos ISPs atualmente. O objetivo € prover autenticacdo de entidades que
foram identificadas previamente, para mitigar ameagas relacionadas a personificagdo. As-
sumimos que usudrios auténticos sejam honestos. Consideramos um cendrio particular no
qual um cliente recebe a visita de um técnico terceirizado pelo seu ISP. E importante res-
saltar que um atendimento técnico poderia envolver uma quantidade de entidades maior
(e.g., equipe de infraestrutura) ou menor (e.g., t€cnico interno do ISP).

Na coluna da direita na Figura 1 observe-se trés classes de entidade huma-
nas: cliente, técnico e gestor. Essas trés classes interagem com o sistema principal-
mente através de um aplicativo para dispositivos méveis. Na camada intermedidria,
implementamos um conjunto de protocolos de seguranca que propusemos anterior-
mente [Quincozes et al. 2020]. Na camada de comunicac¢do adotamos, dependendo do
contexto, QR Code ou a pilha TCP/IP. As duas subsecdes seguintes apresentam, respecti-
vamente, as implementagdes das camadas de interface e de protocolo de seguranca.

3.1. Interfaces Humano-Computador

A Figura 2 apresenta as tecnologias de software utilizadas na implementacao das interfa-
ces. Essas tecnologias podem ser organizadas em duas camadas: Front-end de Interface



e Back-end de Interface. A camada Front-end inclui um aplicativo mével, denominado
Identifica ISP, (do tipo .apk), um Gestor Automatizado, responsavel por autenticar as en-
tidades humanas, desenvolvido em Java (jar), e; uma API de Integracdo para obter dados
cadastrais e outros sistemas (e.g., CRM, ERP) e facilitar o processo de manutencao de ca-
dastro de usudrios. Por fim, a camada Back-end de Interface é responsavel por manter as
informacdes dos usudrios e por prover persisténcia para as sessdes. Assim, caso alguma
entidade perca temporariamente a sua conectividade, o processo continuard de onde pa-
rou quando a conectividade for reestabelecida. Optamos por utilizar o Firebase Realtime
Database como tecnologia de Back-end por ser uma solug@o popular para armazenar e
sincronizar dados.
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Figura 2. Interface implementada

As trés principais telas do aplicativo para dispositivo mével implementado sio
exemplificadas na Figura 3. A primeira tela permite ao usudrio escolher entre as funcdes
de autenticacdo: (i) gerar codigo de autenticacdo e (ii) ler cddigo de autenticacdo. A
segunda tela mostra um QR Code gerado dinamicamente a ser apresentado. A terceira
tela exibe a identificag@o da(s) outra(s) entidade(s) e permite confirmar.

< Area do Técnico & Gerar QR Code & Area do Cliente

Bem-vindo a Area do Técnico,
Vagner Ereno!
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ws  GERAR CODIGO DE
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AUTENTICAGAO Certificado @

CONFIRMAR IDENTIDADE

(a) Funcionalidades (b) QRCode (c) Identificacao

Figura 3. Exemplos das principais telas do aplicativo

O processo de autenticacao inicia quando uma entidade (e.g., cliente) clica no
botdo gerar codigo de autenticacdo. A partir desse momento, 0 QR Code com as
informacdes do cliente é gerado. Caso ocorra algum problema durante a execugdo do



protocolo, o aplicativo apresenta uma mensagem de erro. No fluxo normal, outra enti-
dade (e.g., técnico) deve clicar em ler cddigo de autenticacdo e utilizar o leitor para ler
0 QR Code apresentado pelo cliente. Assim que o QR Code € lido, as informagdes sdao
enviadas para o gestor automatizado, que verifica ambas identidades. Se as identidades
forem confirmadas, a tela de identificacdo exibida na Figura 3(c) € apresentada ao cliente
com as informacdes do técnico (i.e., foto, nome, avaliacdo, etc.). De maneira semelhante,
uma tela de identificacd@o € exibida para o técnico com as informacdes do cliente. Ambas
entidades devem verificar se as identidades apresentadas estio corretas.

Na atual implementacgdo, a interface de Gestor € simplificada. Através dessa in-
terface, o gestor além de autenticar usudrios, pode gerenciar (i.e., listar, editar, adicio-
nar e revogar) clientes e técnicos. Na prética, esse processo deve ser agilizado tirando
proveito de alguma integracdo com sistemas terceirizados. Para ilustrar esse cenario, a
funcionalidade ““adicionar usudrio” implementada pergunta apenas o CPF do usuério — o
restante dos dados de interesse sdo obtidas através de uma consulta ao Firebase Realtime
Database. Assumimos que aplicacdes de terceiros oferecam alguma API de integracao,
que gere, por exemplo, um arquivo em formato JSON. Para tornar a demonstracdo auto-
contida, abstraimos a API de terceiros criando um arquivo JSON com dados sintéticos e
carregando-o diretamente para o Firebase Realtime Database. Complementarmente, foi
implementada uma interface que representa um gestor automatizado. Em resumo, essa
interface roda um processo que verifica e autoriza automaticamente todas as requisi¢oes.
Como trabalhos futuros, pretendemos adicionar novas configuragdes para o gestor, como
padrdes de atuacdo (autorizar, negar ou confirmar) personalizdveis, que variem depen-
dendo da situacao. Por exemplo, o atendimento recorrente de um técnico a um cliente em
horério comercial pode ser autorizado por padrao. Em contraste, o primeiro atendimento
para um cliente por um novo técnico durante um feriado pode exigir confirmacao.

3.2. Sistema de Protocolos de Seguranca

Foi implementada uma versdo simplificada do sistema de protocolos denominado
Auth4ISP [Quincozes et al. 2020], que € composto por um mecanismo de identificacao
e um protocolo de autenticacdo. O mecanismo de identificacdo vincula alguma pessoa
a algum dispositivo fisico. Ele € uma instancia do protocolo de identificacdo do sistema
Auth4App [Kreutz et al. 2020]. Especificamente, cada Front-end Auth4ISP representa
um cliente Auth4App e o Back-end Auth4ISP representa o servidor Auth4App.

O protocolo de autenticacdo, denominado BKE-Auth4ISP, verifica se as entida-
des/dispositivos previamente identificadas/vinculadas sdo auténticas e validas. Em suma,
0 BKE-Auth4ISP combina o protocolo do sistema Auth4App [Kreutz et al. 2020] com o
protocolo 5* da familia de protocolos proposto em [Cremers and Mauw 2006]. A exem-
plo dos membros dessa familia, o0 BKE-Auth4ISP pode ser facilmente modificado para
autenticar uma quantidade variada de entidades em um mesmo ciclo de autenticacdo. O
BKE /* foi 0 membro escolhido para servir de base pois € o protocolo menos computa-
cionalmente custoso da sua familia. A diferenca é que o BKE-Auth4ISP usa Auth4App
como mecanismo em substitui¢do a uma infra-estrutura PKI cldssica, adotada pelo proto-
colo original.

Para tornar este trabalho auto-contido, detalhamos o BKE-Auth4ISP no Proto-
colo 1. Nele, ha trés entidades (Cliente, Técnico e Gestor), que devem ser previamente



identificadas, e cada linha mostra uma mensagem. As colunas contém, em ordem da es-
querda para direita, respectivamente: (i) identificador do conjunto de mensagens (e.g.,
M1); (ii) entidades envolvidas e sentido da mensagem, (iii) descricdo do conteudo da
mensagem, e (iv) relagdo com o aplicativo. Todas as mensagens sdo cifradas utilizando
uma funcio de encriptacdo E, cuja chave secreta € um One-Time Authentication Code
(OTAC) definido no protocolo de identificacdo. Os OTACs sdo definidos aos pares (e.g.,
cliente e técnico - Ec15, tec = Etec, c11)- Assumimos que os OTACs podem ser inicializa-
dos e transmitidos por um canal seguro quando o ISP designa um atendimento técnico a
um cliente.

O processo de autenticacdo inicia quando o Cliente envia M1 para o Técnico,
contendo a sua identificacdo (C11i), a identificacdo do Gestor (Isp), um nonce de
autenticacdo (nonce_c1li) mais um HMAC dessas trés informacdes. Ao receber a M1,
o Técnico adiciona a sua identificacdo (Tec), um nonce de autenticacdo (nonce_tec)
mais um HMAC e envia a M2 para o Gestor. Em seguida, o Gestor gera a M3 contendo os
nonces de autentica¢do do Cliente (nonce_c11i), do Técnico (nonce_tec) e do Gestor
(nonce_isp), mais a identificagdo do Técnico (Tec) e a sua identificagdo (Isp) e um
HMAC dessas informacdes. Ao receber a M3, o Cliente envia para o Técnico a M4 con-
tendo o nonce de autenticacdo do Gestor (nonce_isp) e do Técnico (nonce_tec) mais
um HMAC. Ao receber a M4, o Técnico envia para o Gestor a M5, composta pelo nonce
do Gestor (nonce_isp) e um HMAC, finalizando o processo de autenticacao.

Protocolo 1. BKE-Auth4ISP e sua integragdao com o aplicativo

M1  Cliente — Técnico [Ecii tec (Cli, Isp, nonce-cli)HMAC tela 3(b)
M2 Técnico — Gestor do ISP [Eec isp(Tec, Cli, nonce-cli, nonce-tec) [HMAC ap6s ler QR-Code
M3  Gestor do ISP — Cliente [Ejsp.cti(nonce-cli, nonce-tec, nonce-isp, Tec, Isp)]JHMAC  tela 3(c)

M4  Cliente — Técnico [Ecji tec (nonce-isp,nonce-tec) [HMAC tela 3(¢c)
M5  Técnico — Gestor do ISP [Egec jsp(nonce-isp) [HMAC

Na implementacdo do BKE-Auth4ISP, todas as mensagens trocadas pelo proto-
colo sdo cifradas antes do envio e decifradas na chegada. Para isso, adotamos o algoritmo
de chave simétrica Advanced Encryption Standard (AES), cuja chave secreta ¢ um OTAC.
O AES opera com tamanhos de chaves de 128, 192 e 256 bits e criptografia de blocos
de 128 bits [Daemen and Rijmen 2002]. Tanto o algoritmo de cifra, quanto o HMAC
adotam a biblioteca Message Digest' com a instAncia SHA-256 para gerar fungdes hash
criptograficas.

4. Avaliacao

Esta secdo apresenta uma demonstracao da aplicacio (Subsecdo 4.1) e uma andlise sobre
o protocolo de seguranca (Subse¢do 4.2). O cddigo-fonte do sistema, o protocolo em lin-
guagem Scyther, e documentos complementares necessarios para reproduzir os cenarios
estdo disponiveis publicamente?.

4.1. Demonstracao da Aplicacao

Foram previstas 3 maneiras para configurar o ambiente, com variados compromissos en-
tre complexidade e abrangéncia dos componentes instalados. Elas exigem duas ou trés

1https://docs.oracle.com/javase/7/docs/api/java/security/MessageDiqest.html

2https ://github.com/vagnerereno/IdentificalISP_SBSeg2021.git



maquinas (possivelmente virtuais): duas com o sistema operacional Android e, opci-
onalmente, outra com Java SE Development Kit (JDK). Essas maquinas hospedam as
aplicacdes Front-end e devem ter acesso a Internet de modo a possibilitar a sua conexao
com o back-end.

A demonstracdo € organizada em trés etapas: configuracido de ambiente, execucao
do sistema e andlise de registros. Na primeira etapa, ¢ demonstrado como instalar o
aplicativo (.apk) no ambiente Android e como executar o Gestor Automatizado (.jar) no
ambiente JDK. Na etapa de execucdo sdo apresentadas duas funcionalidades principais,
na seguinte ordem: (i) processo de autenticagdo, e (ii) adicao de usudrios simulando uma
API externa. Na terceira e Ultima etapa, é mostrado a saida de log do processo, incluindo
o contetdo das mensagens trocadas durante o processo de autenticacao.

4.2. Aspectos de Seguranca do Protocolo

Em trabalhos anteriores, apresentamos avaliacdes conceituais do protocolo
Auth4App [Kreutz et al. 2020] e do protocolo BKE-Auth4ISP [Quincozes et al. 2020]
usando a ferramenta de verificagdo automatica Scyther [Cremers 2008]. Essa ferramenta
recebe como entrada um protocolo descrito na linguagem spdl e retorna como saida
um relatério sobre a seguranca do protocolo. Para tornar este trabalho auto-contido
reproduzimos o resultado da avaliagao do protocolo BKE-Auth4ISP. Na Figura 4 sdo
apresentados os resultados sobre as propriedades secretas. Notamos que nas coluna
Status e Comments as propriedades apresentam Ok Verified e No attacks, o que significa
que as propriedades verificadas ndo apresentam possibilidades de ataques. Similarmente,
a Figura 4(b) indica que as propriedades Niagree, Weakagree e Nisynch foram verificadas
e ndo estdo suscetiveis a ataques, conforme a metodologia adotada.

B Scyther results : verify X B Scyther results : verify X
Claim Status  Comments| | gy Status  Comments
BKEAuth4 ISP Cli  BKE_Auth4 ISP.CIil  Secret otac Ok Verified  No attacks.

CRACATED  Cmmmmd 0 (e Mhein BKE_Auth4 ISP Cli ~ BKE_Auth4_ISP,Cli1  Niagree Ok Verified Mo attacks.

BKE_Authd ISP,Cli3  Secretnoncetec Ok  Verified  No attacks. BKE_Auth4_ISP,Cli2  Weakagree Ok  Verified  No attacks.
BKE AUtha ISP.CIi4  Secretnoncesp Ok Verfied  Nodatacks. BKEAuthd ISP,CI3  Nisynch Ok  Verified  Noattacks.

= B ek O Verfied o stacks. Tec  BKEAuthd |SPTecl Miagree Ok Verified  Noattacks.
BKE_Authd_ISP,Tec?  Secret nonce_cli Ok Verified  No attacks.

BKE_Auth4 ISP Tec3  Secretnoncetec Ok Verified  No attacks. Erarilsize S o W [heiss

BKE_Auth4_ISP,Tec4  Secretnonceiisp Ok  Verified  No attacks. BKE_Authd_ISP,Tec3  Nisynch Ok Verified  No attacks.
Gy ERLCEHEAT e Ok Verified  No attacks. Isp  BKE_Auth4_ISP,lspl  Niagree Ok Verified  No attacks.
BKE_Authd4 ISP,lsp2  Secretnoncecli Ok Verified  No attacks.

BKE_Auth4_ISP,Isp2  Weakagree Ok Verified  No attacks.
BKE_Authd ISP,lsp3  Secretnoncetec Ok Verified  No attacks.

BKE Authd ISPlsp4  Secretnonceisp Ok  Verfied  No attacks. BREAuthd_ISP.lsp3  Nisynch Ok Verified  No attacks.

Done. Done.

(a) Propriedades secretas. (b) Propriedades Niagree, Weakgree, Nisynch.
Figura 4. Resultado da verificacdao do protocolo BKE-Auth4ISP com Scyther.

Com base na avaliacdo conceitual do sistema de protocolos e nas tecnologias
adotadas na implementacdo, apresentamos a seguinte andlise sobre as propriedades de
seguranca da informacao oferecidas pelo sistema.

* Confidencialidade. Todas as mensagens trocadas entre o cliente, técnico e o gestor
do ISP sao criptografadas com uma fungdo encrypt. Tal fungcdo € composta por um
algoritmo de chave simétrica cuja chave secreta € um OTAC gerado pelo mecanismo de
identificacao.



* Integridade e Autenticidade. Essas duas propriedades de seguranca sdo garantidas
através do emprego de HMAC e nonces em cada uma das mensagens trocadas pelo
protocolo. O uso de HMACs envolve uma funcdo hash criptogréfica e uma chave se-
creta. Isso permite comparar mensagens resumidas antes e depois da transmissao para
garantir a integridade de cada mensagem. Ademais, cada participante gera um novo
nimero arbitrario (i.e., nonce) para cada execugdo do protocolo. A correta recep¢ao do
proprio nonce atesta a integridade e autenticidade da sequéncia de mensagens trocadas.
Por exemplo, um técnico que tente forjar a identidade de um cliente ndo logrard éxito.
O técnico nao conseguira descobrir o nounce_isp, a ser recebida na M3, pois ela estara
encriptada com a chave compartilhada entre o Cliente e o gestor do ISP (E; 55, c11)-

5. Consideracoes Finais

Neste trabalho implementamos uma solucao de autenticacdo mutua entre multiplas entida-
des para servicos de suporte técnico prestados por ISPs. Um repositério publico (https:
//github.com/vagnerereno/IdentificalISP_SBSeg2021.git) redne o
sistema implementado, bem como o material de suporte necessario para reproduzir ambi-
ente de testes, e a avaliacdo das propriedades de seguranca do protocolo usando a ferra-
menta Scyther.

Acreditamos que a solugdo possa contribuir para a area de seguranca da
informacao e de sistemas computacionais de maneiras particular e geral. Particularmente,
esperamos que a solucdo possa ser adotada para efetivamente incrementar a seguranca
em servicos de suporte técnico atualmente prestados por ISPs e, consequentemente, am-
pliar a segurangca das LANs. No ambito geral, acreditamos que as licdes apresentadas
neste trabalho possam ser consideradas no projeto de sistemas de autenticagdo mutua en-
tre multiplas entidades voltados para servigos de suporte técnicos prestados por ISPs no
futuro e/ou servicos de suporte técnico prestados por outras inddstrias.
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