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Abstract. Web authentication relies critically on the Certificate Authorities
(CAs), so it is essential to verify that they are operating correctly. In this context,
the Certificate Transparency (CT) initiative was created with the objective of fa-
cilitating the verification of CAs. In particular, using CT, it is possible to identify
possible fraudulent certificates issued by CAs. However, the services currently
available to perform this identification have been shown to be unreliable, retur-
ning sometimes incomplete results. This article presents a tool implementing the
concept of Domain Transparency (DT), which uses verifiable data structures to
offer a reliable and trustworthy alternative to these services.

Resumo. A autenticacdo na Internet depende criticamente das Autoridades
Certificadoras (Certificate Authorities — CAs), de forma que é essencial veri-
ficar a operagdo correta das CAs. Nesse contexto, a iniciativa conhecida como
Transparéncia de Certificados (Certificate Transparency — CT) foi criada com
o objetivo de facilitar a verificacdo das CAs. Em particular, utilizando CT, é
possivel identificar eventuais certificados fraudulentos emitidos pelas CAs. No
entanto, os servicos disponiveis atualmente para realizar essa identificacdo jd
se mostraram pouco confidveis, retornando por vezes resultados incompletos.
Este artigo apresenta uma ferramenta que implementa o conceito de Trans-
paréncia de Dominios (Domain Transparency — DT), utilizando estruturas de
dados verificdveis para oferecer uma alternativa confidvel a esses servigos.

1. Introducao

Tradicionalmente, a autenticacdo web é feita pela integracdo de TLS com certificados
X.509 [Rescorla 2018], permitindo que os usudrios verifiquem a identidade do servidor
que pretendem acessar. Esses certificados sdo comumente emitidos usando uma Infraes-
trutura de Chaves Publicas (Public Key Infrastructure — PKI), i.e., certificados sdo assina-
dos por Autoridades Certificadoras (Certificate Authorities — CAs) Intermediarias, cujos
certificados sdo por sua vez assinados pelas CAs raiz [Boeyen et al. 2008]. Os sistemas
operacionais e navegadores web sdo entdo pré-carregados com uma série de CAs raizes,
o que permite que eles aceitem todos certificados digitais emitidos por essas CAs.

Embora essa abordagem seja funcional e amplamente utilizada, ela também car-
rega um risco: como tal delegacdo de confianca depende de um conjunto de CAs, a
PKI depende criticamente da operacdo correta e da confiabilidade dessas autoridades.
Portanto, caso uma CA emita certificados nao autorizados, a confiabilidade do sistema
fica fortemente comprometida. Isto aconteceu, por exemplo, em 2011, quando a CA



DigiNotar foi invadida e o intruso obteve um certificado fraudulento para o dominio
google.com. Este certificado permitiu a realizacdo de um ataque de personificacdo
do Google no Ira, atingindo cerca de 300 000 usuarios [Hoogstraaten et al. 2012].

Na tentativa de contrapor esse risco, uma dificuldade € identificar certificados frau-
dulentos, visto que, tradicionalmente, ndo € possivel listar os certificados que foram emi-
tidos por CAs. A iniciativa conhecida como Transparéncia de Certificados (Certificate
Transparency — CT) busca resolver esse problema, aumentando a transparéncia das CAs
[Laurie et al. 2013]. O sistema cria uma série de logs publicos nos quais todos os certi-
ficados emitidos por CAs devem ser cadastrados. Esses logs permitem que um usudrio
enumere todos os certificados emitidos pelas CAs, permitindo o seu monitoramento e
auditoria. Nesse sentido, a existéncia de CTs em operacdo dificulta a emissao de certifi-
cados fraudulentos sem que o proprietdrio do dominio tome conhecimento do ocorrido.
E importante salientar, entretanto, que CTs ndo impedem nem tém o papel de detectar a
emissdo de certificados fraudulentos. Sua finalidade é essencialmente disponibilizar cer-
tificados em um registro acessivel publicamente, para que terceiros interessados possam
acessa-los e verifica-los. Exatamente por isso, seria esperado que toda CT oferecesse uma
maneira facil de filtrar certificados por dominio, permitindo que o titular de cada dominio
identifique certificados fraudulentos sem processar os logs completos (um volume esti-
mado em 28 GB de dados por dia em 2018 [Li et al. 2019]). Infelizmente, embora tais
servicos existam, eles nao sdo totalmente confidveis, pois varios certificados registrados
em CTs ndo sdo retornados pelos servigos de busca que deveriam fazé-lo [Li et al. 2019].

Com o objetivo de trazer ainda mais transparéncia e utilidade para CTs, este ar-
tigo propoe o conceito de Transparéncia de Dominios (Domain Transparency — DT), uma
alternativa aos servigos de pesquisa existentes atualmente. Essa alternativa opera com ga-
rantias criptograficas de confiabilidade, permitindo a enumeragdo confiavel de certificados
para um dominio especifico. A ferramenta aqui apresentada' implementa esse conceito
de modo compativel com a arquitetura de CTs atual, apresentando-se como uma extensao
(n3o um substituto) aos mecanismos ja disponiveis em servidores de CT em operacao.

O resto deste artigo € assim organizado. A Secdo 2 discute brevemente as tecno-
logias utilizadas em Transparéncia de Dominios. A Secd@o 3 apresenta o sistema proposto.
Por fim, a Se¢do 4 conclui a discussdo e apresenta direcionamentos para trabalhos futuros.

2. Background

Esta secdo discute os principais conceitos que compdem a presente proposta: estruturas
de dados verificdveis e a iniciativa conhecida como Transparéncia de Certificados.

2.1. Estruturas de Dados Verificaveis

Um aspecto importante em Transparéncia de Dominios € a verificabilidade: os cli-
entes devem ser capazes de verificar as respostas retornadas pela Transparéncia de
Dominios. Para isso, serdo utilizadas estruturas de dados verificaveis, conforme proposto
em [Eijdenberg et al. 2015]. As estruturas propostas pelos autores serdo descritas abaixo.

IRepositério de DT — https://github.com/fernandokm/
transparencia-de-dominios



Logs Verificaveis Um log verificavel é uma lista append-only (i.e. uma lista na qual ele-
mentos podem ser adicionados, mas ndo removidos), como a usada em Transparéncia de
Certificados [Laurie et al. 2013] e em Blockchains [Nakamoto 2008, Swan 2015]. Perio-
dicamente, um log verificavel publica uma cabeca de drvore assinada (Signed Tree Head
—STH), que € uma estrutura de dados acompanhada de assinatura digital. Utilizando essa
cabeca, o cliente pode:

1. dado um elemento, obter uma prova criptogrifica de que ele realmente estava
presente no log no momento em que a cabeca foi gerada (prova de auditoria); e

2. dada uma outra cabeca, gerada previamente, verificar que o log é append-only, ou
seja, que todos os elementos que estavam presentes na cabeca antiga ainda estao
presentes na cabeca atual (prova de consisténcia).

O item 1 significa que clientes distintos podem comparar apenas a cabeca e ter
a certeza de que todos estdo vendo os mesmos elementos. Além disso, qualquer dis-
crepancia observada pode ser imediatamente reportada. Como a cabeca € assinada pelo
log, ela ndo pode ser forjada por atacantes, de forma que qualquer erro presente nos ele-
mentos do log pode ser atribuido, pelo menos em parte, a algum erro ou comportamento
fraudulento do log.

Mapas Verificaveis Um mapa verificavel € um mapa de chaves arbitrarias a valores ar-
bitrarios, como o usado em Transparéncia de Revogacao [Laurie and Cutter 2012]. De
forma andloga aos logs, um mapa gera, periodicamente, uma cabeca de mapa assinada
(Signed Map Head — SMH), que € acompanhada de uma assinatura digital. Dada uma
cabeca de mapa, € possivel entdo produzir provas de pertencimento € ndo pertencimento,
que provam, respectivamente, que uma chave £ tem valor v ou que essa chave ndo tem
nenhum valor. Assim como ocorre com os logs, a cabeca de mapa permite que os cli-
entes detectem comportamentos invélidos do mapa (i.e. fornecer resultados diferentes
dependendo do cliente) e provem que esse comportamento invélido realmente ocorreu.
De forma contréria ao log verificdvel, que tinha provas de consisténcia, ndo € possivel
validar o comportamento de um mapa verificavel ao longo do tempo.

Mapas verificaveis apoiados em log Para possibilitar a validagao do comportamento
do mapa no tempo, é necessdrio combinar o mapa verificivel com um log verificavel.
Nesse caso, o log verificavel serve como um historico de todos os eventos que levaram ao
estado atual do mapa (e.g., cada elemento do log pode indicar que uma chave foi alterada),
permitindo que clientes verifiquem como os valores do mapa estdo sendo modificados.

2.2. Transparéncia de Certificados

Transparéncia de Certificados (Certificate Transparency — CT) € uma iniciativa
que utiliza logs verificiveis para rastrear todos os certificados emitidos pelas CAs
[Laurie et al. 2013]. Além dos logs, CT envolve duas outras entidades:

* os monitores, que verificam os logs de CT, buscando certificados suspeitos e com-
portamentos invalidos dos logs (e.g. remogao de certificado); e

* os auditores, que verificam se os logs estdo incluindo todos os certificados que
eles prometeram incluir — e.g. um dono de dominio pode submeter os seus certi-
ficados para um log e verificar que todos eles foram devidamente incluidos.



Conforme descrito na Se¢do 2.1, o uso dos logs verificdveis significa que os cli-
entes que utilizam CT podem confiar nos dados, visto que eles ja foram validados pelos
monitores e auditores.

Esse sistema, a priori, ndo tem nenhuma forma de garantir que todos os certi-
ficados sejam inclusos nos logs. Para resolver esse problema, a maioria dos clientes e
navegadores web, como o Google Chrome [Google LLC 2021], aceitam apenas certifica-
dos que estejam presentes em algum log.

Conforme foi mencionado na introdugdo, a busca por certificados fraudulentos
pode ser excessivamente cara para os proprietdrios de dominio. A solug¢do para esse
problema € oferecida por alguns monitores que, além de verificarem o comportamento
correto dos logs, também fornecem servicos de busca de certificados por dominio. Para
explicar esse comportamento por parte dos monitores, basta observar que eles ja proces-
sam todos os certificados em busca de inconsisténcias, o que facilita fortemente o forne-
cimento de tal servico. No entanto, sabe-se que esses servicos ndo sao completamente
confidveis, retornando resultados por vezes incompletos [Li et al. 2019].

3. Transparéncia de Dominios

Conforme discutido em [Li et al. 2019], os servicos de busca oferecidos atualmente pelos
monitores em solugdes de CT apresentam confiabilidade insatisfatéria. Para resolver os
problemas descritos, Transparéncia de Dominios (Domain Transparency — DT) fornece
um servigo de busca verificdvel. As funcionalidades de DT sdo descritas em mais detalhe
a seguir.

Rastreamento automatico de logs Para fornecer o servico de busca, cada servidor de
DT mantém uma lista de logs de Transparéncia de Certificados, chamados de logs fonte,
que sdo periodicamente verificados em busca de novos certificados. A lista de logs fonte
nao € fixa: novos logs podem ser adicionados quando necessério. Isso permite que logs
novos sejam incorporados sem a necessidade de se resetar o sistema. Como serd discutido
na Secdo 3.5, essa caracteristica € particularmente interessante em vista do esquema de
sharding utilizado atualmente em Transparéncia de Certificados.

Busca de certificados Dado um dominio, clientes podem obter do servidor de DT uma
lista de certificados associados aquele dominio. Essa lista contém todos os certificados
que estao presentes nos logs fonte e que estdo associados ao dominio especificado. Além
disso, € possivel baixar essa lista de forma incremental (somente a parte nova da lista
precisa ser baixada pelo cliente).

Sistema verificavel De forma andloga ao que ¢ feito em Transparéncia de Certificados,
€ possivel verificar se o servidor de DT esta se comportando de forma correta. Para possi-
bilitar a verificagao dos resultados, o servidor periodicamente emite uma assinatura digital
que serve como uma promessa de que ele estd operando corretamente. Os mesmos mo-
nitores que operam em CT podem entdo verificar que essa promessa estd sendo mantida.
Por fim, donos de dominio podem obter a lista de certificados associados ao seu dominio
e valida-la utilizando a assinatura produzida pelo servidor de DT. Da mesma forma que
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Figura 1. Visao geral de Transparéncia de Dominios. O mapa de dominios asso-
cia cada dominio a uma arvore de dominios e a arvore fonte lista os logs
fonte. Cada arvore de dominio armazena, dentre todos os certificados pre-
sentes nos logs fonte, aqueles que estdao associados ao seu dominio.

ocorre em CT, esse sistema utiliza assinaturas digitais para garantir que comportamentos
maliciosos por parte dos servidores de DT possam ser rapidamente detectados e atribuidos
de forma inequivoca aos servidores.

3.1. Arquitetura

Para implementar as funcionalidades descritas na sec¢do anterior, DT utiliza estruturas
de dados verificaveis. De forma simplificada, um servidor de DT mantém, para cada
dominio, uma lista append-only com todos os certificados daquele dominio que aparecem
nos logs fonte. Mais especificamente, DT tem 3 componentes principais: um log fonte,
um mapa de dominios e um conjunto de drvores de dominio, conforme pode ser visto na
Figura 1.

Primeiramente, € necessério definir quais logs CT serdo rastreados pelo sistema
(os logs fonte). Para isso, € utilizado um log verificavel chamado drvore fonte, que guarda
os IDs de todos os logs que sdo rastreados. Ressalta-se que € possivel adicionar elementos
na arvore fonte, o que € importante para lidar com logs de CT novos. Em seguida, define-
se, um mapa de dominios, que ¢ um mapa verificavel que associa cada dominio a um log
verificavel chamado de drvore de dominio. Essa arvore de dominio contém uma lista de
tuplas (¢, j), indicando que o certificado na j-ésima posi¢do do i-ésimo log fonte de CT
estd associado ao respectivo dominio. Ressalta-se que, caso um certificado esteja presente
em vdrios logs, haverd varias tuplas (i, j) correspondentes a esse certificado (uma para
cada log). Nesse caso, todas as tuplas sdo incluidas na arvore de dominio.

3.2. Mapa de Dominios

Conforme especificado acima, o mapa de dominios € um mapa verificivel que mapeia
cada dominio a uma arvore de dominio. Sempre que o mapa € atualizado (i.e. novos
certificados sdo inseridos nas arvores de dominio), € gerada uma nova cabeca do mapa,
que € uma estrutura de dados contendo os seguintes atributos:

* a versao do sistema (atualmente v1);

* um timestamp;

* araiz do mapa e o seu tamanho (a soma do tamanho de suas arvores);
e araiz da arvore fonte; e



sh-5.1% curl http://127.0.0.1:6962/dt/v1/get-smh

{"timestamp":1626732913, "map_size":43,"map_root_hash":"zSrdaly/jFALZjBAEFr8vCzIxuPiGv9GLlbyrgD+kXxs=","source_tree_root_hash":"AtDTMdBbCJ]
JImehTxF2GTXQLjExzBHOSARG jpKVykt10=","source_log_revisions":[{"tree_size":43,"root_hash": "VYuT4xXn@BLhoLdTUObXucMPrlAJZmSWIObNOFgB42¢c="}]
,"map_head_signature": "MEUCIH3Gcq3PjST7rhKs8/4]sz0y0aDcOBSqVPIkIbH3rhFTALEATNn1a9 ] 3TWmY3ZwxWNk4Wg/GODxMp5IvIXeVoZMgfMjM="}

Figura 2. Exemplo de uso da API de DT para obter o SMH mais recente.

* asraizes e tamanhos de cada um dos logs fonte.

Ressalta-se que esses atributos sdo suficientes para especificar quais sdo os logs fonte
e quais as ultimas revisdes de cada log fonte presentes no mapa. Essa cabeca é entdao
assinada, produzindo uma cabec¢a de mapa assinada (SMH). O SMH serve como uma
promessa de que todos os certificados presentes nos logs fonte (nas raizes especificadas)
estdo presentes no mapa.

Monitores podem entdo verificar se o mapa de DT estd operando corretamente.
Em caso negativo, pode-se utilizar a assinatura digital armazenada no SMH para associar,
de forma inequivoca, o comportamento erroneo ao servidor de DT.

Para garantir que certificados sejam incluidos no mapa em tempo habil, cada mapa
tem um atraso maximo de mesclagem (Maximum Merge Delay — MMD), que € o tempo
maximo apds um certificado ser incluido num log CT até que ele apareca no mapa.

3.3. Provas Criptograficas

Como DT é composto por estruturas de dados verificdveis, todas as provas descritas na
Secao 2.1 sdo suportadas. Em particular as seguintes provas sao uteis:

 prova de ndo pertencimento do mapa de dominios (prova de que nao existe arvore
de dominio para algum dominio especifico, ou seja, de que ndo existem certifica-
dos para esse dominio nos logs fonte);

* prova de pertencimento da drvore fonte; e

» prova de consisténcia da arvore fonte.

Além disso, em alguns casos, € necessario combinar mais de uma prova:

* para provar que um certificado estd associado a um dominio d, € necessério provar
que o certificado estd presente numa arvore de dominio (prova de pertencimento
da arvore de dominio) e que essa arvore de dominio estd associada a d no mapa de
dominios (prova de pertencimento do mapa de dominios); e

* analogamente, para provar que uma arvore de dominio € append-only, € necessario
combinar provas de pertencimento do mapa de dominios com uma prova de con-
sisténcia da arvore de dominio.

3.4. Protocolo e Interacao com a Ferramenta

A intera¢do com um servidor de DT ¢é feita utilizando uma API HTTP/HTTPS similar a
utilizada em CT, como mostrado na Figura 2. Para interagir com cada um dos componen-
tes de DT, o usudrio realiza requisicoes HTTP de método GET, passando os parametros
por meio da query string. A resposta é dada no formato JSON. A Figura 3 mostra um
exemplo de um programa construido utilizando esses comandos.

Para o mapa de dominios, clientes podem:

* obter a cabeca assinada (SMH) mais recente; e



2021/07/10 19:07:00 Domain tracker started...
2021/07/10 19:07:14 New SMH: timestamp=1626732433, size=41, rootHash=eedbed®a..., sourceRootHash=02d@d331..., sourceLogCount=1
2021/07/10 19:07:14 New certificate for example.com:

SHA-256 Fingerprint: 200DCAFA767C8450ECE644879C062A0CDF52240FE0O5BB7EB284611C3AEF3EC2E

Leaf Index: 40

Figura 3. Exemplo de aplicacao de DT. Essa aplicacao utiliza DT para notificar o
usuario sempre que um certificado novo é adicionado nos logs fonte.

* dado um dominio, obter a raiz da respectiva drvore de dominio, assim como uma
prova de pertencimento.

Dada uma arvore de dominio obtida com os comandos acima, um cliente pode:

e verificar a consisténcia entre duas revisoes (raizes) da arvore;

* obter todos os certificados num dado intervalo (implementagdes podem impor um
nimero méaximo de certificados por pedido);

* obter o certificado num indice especifico, assim como uma prova de auditoria; e

 obter a posi¢do de um par (certificado, log fonte) na drvore, caso esse par esteja
presente.

Por fim, clientes também podem interagir com a 4rvore fonte:

¢ verificar a consisténcia entre duas revisoes (raizes) da arvore fonte;

* obter todos os logs fonte num dado intervalo (implementagdes podem impor um
nimero méximo de logs por pedido); e

* obter o log fonte num indice especifico, assim como uma prova de auditoria.

3.5. Detalhes Operacionais

Os mapas de DT podem ser operados por qualquer entidade interessada. Contudo, exis-
tem algumas entidade mais propicias a essa atividade. Destaca-se os operadores de logs
e os monitores ja existentes no ecossistema de CT. Ambas essas entidades ja possuem
facil acesso a um conjuntos de logs de CT e conseguem verificar quando esses logs sdo
atualizados.

Cada monitor de CT ja rastreia atualiza¢des de um conjunto de logs de CT. Esse
mesmo conjunto pode ser utilizado como o conjunto de logs fonte do mapa, de forma que
nao seja necessaria nenhuma comunicacgao adicional com os logs fonte. Nesse caso, como
0 monitor precisa obter todos os certificados dos logs, € justificivel um MMD grande,
como 24 horas. Ja os operadores de log de CT possuem em sua disposi¢do apenas os seus
logs. Logo, eles podem decidir executar um mapa que use os seus logs como logs fonte.
Nesse caso, 0o MMD deve ser menor, visto que eles tem acesso direto e sabem quando os
logs s@o atualizados.

Um ultimo detalhe operacional se refere a0 mecanismo comumente utilizado por
operadores de CT para evitar o crescimento ilimitado dos logs de CT, conhecido como
fragmentacdo temporal ou sharding [Lynch 2018]: Nesse esquema, cada log deve ser
fragmentado em varios logs l6gicos, de forma que cada log 16gico armazene apenas cer-
tificados que expiram em um ano especifico. Por exemplo, a DigiCert opera os logs
16gicos Yeti 2021 e Yeti 2022, que armazenam, respectivamente, certificados com data de
expiracdo em 2021 e 2022. Essa mesma estratégia pode ser adotada por operadores de
DT: cada mapa de DT pode utilizar como logs fonte apenas os logs 16gicos relativos a um
determinado ano. Da mesma forma como ocorre em CT, essa técnica ajuda a limitar o
tamanho dos mapas, assim como o numero de logs fonte de cada mapa.



4. Conclusao e Trabalhos Futuros

Transparéncia de Dominios € uma ferramenta que estende a infraestrutura ja existente
de CT, permitindo que clientes encontrem certificados fraudulentos de forma fécil e
confidvel. Além disso, o sistema € facilmente integravel na arquitetura ja existente: os
mapas de DT podem ser operados pelos monitores e operadores de log ja existentes.

Para resolver os problemas existentes nos servigos de busca oferecidos pelos mo-
nitores, foram utilizadas estruturas de dados verificaveis semelhantes as utilizadas atual-
mente por Transparéncia de Certificados.

O mapa apresentado neste artigo armazena apenas os certificados associados a
cada dominio. Em [Laurie and Cutter 2012], os autores apresentam uma proposta inicial
de Transparéncia de Revogacao, ou seja, a possibilidade de armazenar informacdes sobre
quais certificados foram revogados. Como trabalho futuro, planeja-se estender as ideias
de Transparéncia de Revogacao, incorporando-as em DT.

Um outro ponto de trabalho futuro é a melhoria da experiéncia de usudrio da
ferramenta, incluindo a criacao de uma interface grafica (aplicacao web).
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