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Abstract. In this paper, we introduce Corvus, a web platform for identifying,
triaging, and analyzing malware threats. By using it, users can submit unknown
PDF and/or Android, Linux, and Windows files to static, dynamic, and data
analysis procedures. The obtained data is reported in tables, dynamic graphs,
and can be exported in formats suitable for the usage by security incident res-
ponse teams. Available at https://corvus.inf.ufpr.br/

Resumo. Neste artigo, apresentamos Corvus, uma solu¢do web para a identi-
ficagdo, triagem e andlise de ameacas. Através da plataforma, usudrios podem
submeter arquivos PDF e executdveis Android, Linux e Windows desconhecidos
para procedimentos de andlise estdtica, dindmica e de andlise de dados. Os da-
dos obtidos sdo reportados através de tabelas, grdficos dinamicos e podem ser
exportados em formatos adequados para a utilizacdo por equipes de resposta
a incidentes de seguranga. Disponivel em https://corvus.inf.ufpr.
br/

1. Motivacao

Software Malicioso (malware) é uma ameaca constante a seguranca dos sistemas com-
putacionais e diversas solu¢des de defesa tem sido desenvolvidas para tentar lidar com
este problema. De maneira geral, estas solu¢des podem ser divididas entre as diretamente
aplicadas na maquina do usudrio (endpoint) e as aplicadas a nivel das entidades que forne-
cem servigos de inteligéncia e gestdo. No primeiro caso, destacam-se solu¢des Antivirus
(AVs) e firewall. No segundo caso, destacam-se solugcdes de sandbox e de inteligéncia de
amecas (threat intelligence).

As solucdes sandbox permitem a execucdo de artefatos até entdo desconhecidos em um
ambiente controlado, permitindo assim a caracterizagdo destes e a eventual identificacdo e
classificagdo como um artefato malicioso. As solucoes de inteligéncia de ameagas operam
sobre estes dados de modo a permitir o levantamento de informacdes sobre a ameaca
encontrada em um escopo mais elevado. A combinacao das duas solu¢des pode permitir,
por exemplo, a atribui¢do dos ataques a um determinado grupo, a identificacao de artefatos
semelhantes, ou mesmo a previsdo de movimentos futuros do atacante através da inspecao
dos hosts contactados.

A importancia destes tipos de solucdes ja foi amplamente reconhecido pela academia e
pela inddstria, que fornece solugdes notdveis, como os servigos Virustotal!, JoeBox? e
Hybrid Analysis®. Contudo, tais solu¢des operam de forma global, ndo dando conta das

! https://www.virustotal.com/gui/ 2 https://www. joesecurity.org/
3 https://www.hybrid-analysis.com/



especificidades das ameagas presentes na Internet brasileira (e.g., tipos de arquivos nao
usuais [Botacin et al. 2021]).

Acreditamos que a Internet brasileira se beneficiaria enormemente de uma solugdo deste
tipo que pudesse ser alimentada pela comunidade local. Para este propdsito, propomos
a plataforma Corvus (https://corvus.inf.ufpr.br/), apresentada por meio
deste artigo. Nosso objetivo ao publicizar a plataforma € de trazer aten¢do para o tema da
ciberseguranca da Internet nacional e apontar caminhos futuros para outros pesquisadores
interessados no assunto.

A seguir, discutiremos como Corvus € implementado (Se¢do 2), como pode ser utilizado
(Secao 3), bem como apresentamos alguns resultados preliminares (Secao 4).

2. Implementacao

A maior vantagem possibilitada pela plataforma Corvus € a integracao de multiplas fer-
ramentas de andlise em uma tnica solu¢do. Para tanto, desenvolvemos uma arquitetura
de tratamento de todas as etapas de um processo de andlise automatizado de malware. A
arquitetura proposta € exibida na Figura 1.
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Figura 1. Arquitetura da plataforma Corvus.

Quando um usudrio faz uma solicita¢do ao sistema Corvus através da web, o navegador do
usudrio se comunica de forma criptografada (via Let’ s Encrypt) com o frontend da
plataforma (servidor Nginx atuando como proxy reverso). Se uma requisi¢ao para obten-
cdo de dados de andlise € identificada, o Nginx redireciona a requisi¢ao para a solugdo
de visualizacdo de dados Grafana, que, por sua vez, obtém os dados através da comuni-
cacdo com o servidor de banco de dados (Postgres atuando em modo NoSQL). Caso o
usudrio deseje submeter um novo artefato para andlise, o Nginx direcionard a requisi¢ao
para um servigo web baseado no framework Django, que atua como um middleware,
provendo um conjunto de APIs para uso dos médulos internos e externos. Todas as requi-
sicdes de andlise sdo adicionadas a uma fila (gerenciada por RabbitMQ) e entregues aos
moédulos de andlise em backend. As atividades no backend sdo divididas entre tarefas de
andlise estdtica e dinamica. Os resultados sdo submetidos de volta ao servidor através das
APIs do Django para serem armazenados no banco de dados e serem consultados por
requisi¢des posteriores.



2.1. Frontend

O frontend é composto por todos os componentes web responsdveis pela coleta dos pay-
loads submetidos pelos usudrios e pela exibicdo dos resultados de andlise. Ele oferece
todas as facilidades bdsicas para a manipulacdo dos resultados de andlise, incluindo as
capacidades de busca, agrupamento e visualizacdo. Em particular, este possui um meca-
nismo de construcio de grafos dindmicos a partir dos resultados de andlise. Além disso,
existe um sistema de controle de acesso que permite gerenciar usudrios e suas respectivas
chaves de API, além de criar submissdes privadas em que somente 0 usudrio tem acesso
ao relatério de um arquivo submetido.

2.2. Middleware

O middleware € composto pelo conjunto de componentes web e bancos de dados que pro-
veem APIs a serem utilizadas pelo usudrios e pelos componentes internos da plataforma®.
Em nossa implementacdo, todos os médulos internos se comunicam indiretamente com o
usudrio através do middleware, de modo que todos os resultados de andlise sdo armazena-
dos no banco de dados através de chamadas de API. Esta constru¢ao modular permite que
diferentes modulos se comuniquem em paralelo e que novos métodos de andlise sejam
incorporados sem a interrup¢do do sistema para a refatoracio de cédigo.

2.3. Analise Estatica

O modulo interno de anélise estatica é composto por multiplas ferramentas que operam de
forma independente. Ao executar cada solu¢do em uma thread diferente evitamos o risco
de um crash em uma dada solu¢do (muito comum ao andlisar c6digos maliciosos) com-
prometer todos os resultados de andlise. Todas as threads sdo alimentadas pela mesma
fila, de modo que novos arquivos a serem analisados sdo entregues a todas as ferramentas.
Conforme ocorre a finalizacdo da execucgdo das ferramentas, os resultados sdo enviados
ao banco de dados. A correlagdo entre os dados € realizada pelo frontend e nao pelas
ferramentas individualmente. Atualmente, Corvus suporta as seguintes tarefas de andlise
estdtica: (i) escaneamento por solugdes antivirus; (ii) casamento de padrdes com assina-
turas ja conhecidas; (iii) desmontagem do bindrio; (iv) extra¢do de arquivos embutidos; e
(v) anélise dos campos do cabec¢alho do bindrio.

2.4. Analise Dinamica e Sandbox

O médulo de andlise dindmica € o principal componente de andlise da nossa plataforma,
visto que este tipo de inspe¢do permite a descoberta de comportamentos ocultos por pro-
cessos de ofuscacdo. Todo arquivo suspeito submetido a plataforma € executado na solu-
cdo de sandbox, que captura a atividade de processos do sistema, no sistema de arquivos
e na hierarquia de registros. A solucdo executa aplicacdes em nivel de usudrio e moni-
tora o sistema através de um driver de kernel, cuja implementagdo foi descrita em um
artigo anterior [Botacin et al. 2018]. A plataforma implementa, ainda, um mecanismo
de provisionamento sob demanda de mdaquinas virtuais (VMs) de andlise. Este meca-
nismo € também responsdvel por coletar informagdes de trafego de rede nos adaptadores
virtuais de cada VM. Diferentemente do mddulo de andlise estatica, dado a natureza do
procedimento, o médulo dindmico correlaciona nativamente os resultados de andlise. Por
exemplo, informacdes de trafego de rede extraidas do trago de execucdo sdo parseadas
pelo médulo de andlise de trafego de rede para complementagdo das anélises.

4 Consulte a documentagio das APIs em https://corvus.inf.ufpr.br/docs/



3. Aplicacao

A platatorma Corvus aceita a submissdo de arquivos executaveis de Windows (PE), Linux
(ELF), Android (APK), bem como arquivos PDF. Embora cada um destes formatos seja
analisado por médulos especificos, os resultados sdo apresentados de forma combinada
em uma interface uniforme. Um relatério diferente é produzido para cada arquivo subme-
tido. Diferentes relatdrios para o mesmo arquivo podem ser produzidos se requisi¢cdes de
novas andlises sdo solicitadas. Este tipo de reandlise € util para a identificacdo de novos
payloads remotos ou a confirmagao de que servidores C&C foram retirados do ar. Os
dados presentes nos relatérios podem ser exportados em formatos adequados para o uso
por equipes de resposta a incidentes (CSIRT), como o formato MISP® e STIXS.

Os relatdrios contém informacodes de andlise estatica, dindmica, trafego de rede, detecgao
por solugdes antivirus e por classificadores baseados em aprendizado de maquina. O
relatorio de andlise estdtica exibe indicadores de comprometimento (IoCs) baseados nas
strings extraidas dos bindrios, em matches de regras yara (Figura 2), no disassembly
do bindrio e no parsing dos cabecgalhos dos bindrios executdveis. Adicionalmente, exibe-
se também potenciais arquivos embutidos (malware do tipo dropper) caso estes sejam
identificados.

_ Corvus™ Q

Relatorio #12650 @
(%]

Data de Criagao: 14 de Junho de 2021 as 16:56
Ultima Atualizagao: 14 de Junho de 2021 as 17:05

Arquivo:
pafish.exe
Resultados:
GERAL ESTATICO DETECGAD DINAMICO GRAPH REDE CLASSIFICAGAD
YARA
Matches Sandboxie_Detection, domain, vimdetect, Check_FilePaths, VirtualBox_Detection, Check Suspicious

_Qemu_Description, antivm_virtualbox, Check_OutputDebugStringA_iat, Check_Qemu_D
eviceMap, antisb_sandboxie, Check_VmTools, network_dns, Check_VBox_Guest_Additio
ns, IsPacked, Qemu_Detection, WMI_strings, VM_Generic_Detection, contentis_base64, |
sPE32, Check_Wine, VMWare_Detection, Check_VBox_DeviceMap, Check_VBox_Descrip
tion, anti_dbg, Check_VBox_VideoDrivers, win_registry, Check_VMWare_DeviceMap, IsC
onsole, vmdetect_misc, Misc_Suspicious_Strings, antivm_bios, System_Tools

Figura 2. Relatorio de Andlise Estatica.

Os relatdrios de andlise dindmica apresentam o trago de execucdo do bindrio dentro da
solugdo sandbox. Isto inclui, para o ambiente Windows, os arquivos acessados (Figura 3),
os processos criados, e as chaves de registro modificadas. No ambiente Linux, os dados
incluem as chamadas de sistema e de bibliotecas.

A andlise do trafego de rede exibe todo o traifego TCP e UDP relacionado a execugdo
do exemplar. Além da identificagdo de endereco IP e porta, identifica-se potenciais pro-

5 https://www.misp-project.org/ © https://stixproject.github.io/



Resultados:

GERAL ESTATICO DINAMICO GRAPH EDE CL#

File

Trace

14/6/2021 - 16:45:42.637 Open 2088 C:\malware.exe C:\Windows\SysWOW64\sechost.dll
14/6/2021 - 16:45:42.637 Open 2088 C:\malware.exe C:\Windows\SysWOW64\sechost.dll
14/6/2021 - 16:45:42.637 Open 2088 Ci\malware.exe CAIPHLPAPILDLL

14/6/2021 - 16:45:42.637 Open 2088 C:\malware.exe C:\Windows\SysWOW64\IPHLPAPI.DLL
14/6/2027 - 16:45:42.637 Open 2088 C’\malware.exe C:AWindows\SysWOW64\IPHLPAPI.DLL
14/6/2021 - 16:45:42.637 Open 2088 Ci\malware.exe CAWINNSI.DLL

Figura 3. Relatério de Analise Dinamica.

tocolos utilizados. Os protocolos HTTP e DNS (Figura 4) sdo especialmente parseados
tanto em relacdo a requisi¢cdes quanto a respostas para exibir informac¢des comumente
associadas a execuc¢do de malware, como o download de payloads maliciosos externos.

O relatério de classificagdo por mecanismos de aprendizado de mdquina inclui
diversos modelos apresentados na literatura de detecccdo de malware para Win-
dows. Dentre eles, os modelos EMBER [Anderson and Roth 2018] (LightGDM), Mal-
Conv [Raff et al. 2017], Non-Negative MalConv [Fleshman et al. 2019] e varia¢des do
modelo Need for Speed [Ceschin et al. 2018], de nossa autoria, treinado com diferentes
conjuntos de dados e classificadores. Conforme apresentado na Figura 5, o Corvus exibe
os resultados para cada modelo, incluindo o rétulo dado ao arquivo (suspeito ou nao sus-
peito) e o nivel de confianga da decisao tomada por cada modelo.

A plataforma Corvus também suporta funcionalidades de seguranga ofensiva de modo
a permitir testes de robustez dos mecanismos de seguranca por equipes de defesa. Em
especial, Corvus possui um mecanismo automético de geracdo de exemplares evasivos
através do embedding de um bindrio original em um novo binério do tipo dropper. Ao ser
acionado, este mecanismo gera uma variante do bindrio originalmente analisado, permi-
tindo tanto a verificacdo da evasdo dos classificadores presentes na plataforma quanto a
preservagdo das funcionalidades originais através dos 1oCs dinamicos.

Os relatérios podem ser visualizados individualmente ou agrupados por critérios definidos
pelo usudrio (colecdo de arquivos). Pode-se, por exemplo, utilizar a similaridade dos
bindrios como critério, de modo a se criar uma colec¢io de variantes de malware. Pode-



Relatério #11196 @

QE

Data de Criagao: 8 de Setembro de 2020 as 15:30
Ultima Atualizagao: 8 de Setembro de 2020 as 19:24
Arquivo:

046
Resultados:

adv

GERAL ESTATICO DINAMICO

DNS

Query Hlocalhost > H gateway:DNS <* apps.idel
Bl localhost » X gateway:50273 < telete.i
Bl localhost *» & gateway:DNS < telete.in.
Response

O gateway:DNS * K localhost <* telete.in.

REDE

ntrust.com.
n.

B gateway:DNS » & localhost <> apps.identrust.com. “ 192.35.177.64

“195.201.225.248

Figura 4. Relatério de Analise do Trafego de Rede.

% Corvus™ Q

Relatorio #12647 @
L]

Data de Criagao: 18 de Maio de 2021 as 00:39

Ultima Atualizagao: 18 de Maio de 2021 as 01:32

Arquivo:

evaderexe

Resultados:

CLASSIFICAGAO

Results

BINARY

confidence: 82.50%
suspicious: False ©

NFS 2.0 (Threshold = 0.8)

confidence: 69.71%
suspicious: False ©

MalConv (Ember: Raw Bytes, Threshold=0.5)

confidence: 73.54%
suspicious: False ©

Non-Negative MalConv (Ember: Raw Bytes, Threshold=0.35)

VOLTAR

Decision Tree (NFS-BRMalware)

Random Forest (100 estimators, NFS-BRMalware)

LightGDM (Ember: File Characteristics, Threshold=0.8336)

confidence: 100.00%
suspicious: True @

confidence: 64.00%
suspicious: False ©

confidence: 23.34%
suspicious: False ©

DOWNLOAD

Figura 5. Relatério de Analise por Aprendizado de Maquina.
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Figura 6. Visualizacao comparativa de 2 tracos de execucao.

se, ainda, plotar as diferencas e similaridades entre os tragos dindmicos dos exemplares
presentes em uma colecdo (Figura 6). Isto permite visualizar, por exemplo, a similaridade
entre um bindrio original e sua versao dropper.

4. Conclusao

Neste artigo, apresentamos Corvus, uma solucdo web para o tratamento de arquivos
maliciosos. Descrevemos a implementacdo e a operacdo do sistema, de modo que qual-
quer usudrio possa se beneficiar dos recursos ja existentes bem como contribuir com a
implementagdo de novas capacidades.

Desde sua criagdo, Corvus foi utilizado para o desenvolvimento de multiplos trabalhos
de pesquisa. Além disso, muitas das ferramentas desenvolvidas no ambiente de pesquisa
foram integradas como recursos na solucao. A saber, o seguintes artigos publicados estao
diretamente relacionados a plataforma desenvolvida:

¢ Uma analise do malware ativo na Internet brasileira [Botacin et al. 2021]
* Um decompilador de malware para Linux [Botacin et al. 2019]

* Modelos de classificacdo de arquivos baseados em aprendizado de ma-
quina [Ceschin et al. 2018]

* Um gerador de exemplares adversarios para evadir classificado-
res [Ceschin et al. 2020]

As ferramentas que compdem o sistema Corvus tem seu codigo fonte disponivel na
Internet. A saber:

* Uma das versdes da sandbox esta disponivel em https://github.com/
marcusbotacin/BranchMonitoringProject

* O classificador de arquivos Windows esta disponivel em https://github.
com/fabriciojoc/mlsec2020-needforspeed



O classificador de arquivos ELF esta disponivel em https://github.com/
marcusbotacin/ELF.Classifier

* O gerador de exemplares evasivos estd disponivelem https://github.com/
marcusbotacin/Dropper

* Os detectores de evasdo em codigo assembly estdo disponiveis em https://
github.com/marcusbotacin/Anti.Analysis

* O descompilador de executdveis estd disponivel em https://github.com/
marcusbotacin/Reverse.Engineering.Engine

Além disso, diferentes solucdes resultantes de projetos de pesquisa sdo frequentemente
integradas a plataforma de acordo com a evolug¢do das mesmas.
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