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Resumo. Ferramentas de gestdo de certificados eletronicos sdo utilizadas por
instituicoes de ensino e organizadores de eventos para simplificar e automati-
zar tarefas de emissdo, entrega e validagdo de certificados para os participan-
tes. A validagdo é tipicamente limitada a um token de autenticagdo estdtico,
que é gerado de forma deterministica (e.g., resumo criptogrdfico) ou pseudo-
aleatoria (e.g., conjunto de 8 letras quaisquer). Consequentemente, um ata-
cante que conseguir comprometer o sistema pode comprometer (e.g., adicionar
novos ou modificar os existentes) os tokens de valida¢do. Para mitigar este tipo
de problema, propomos a ferramenta e—cert sDS, que emite e publica certi-
ficados eletronicos que podem ser validados através de uma assinatura digital
OpenPGP e um codigo de autenticacdo adicional (utilizando a primitiva crip-
togrdfica HMAC). Os usudrios finais podem verificar a autenticidade através da
assinatura digital, o que impede o atacante de modificar certificados existentes
(ou adicionar novos) sem ser detectado.

1. Introducao

Atualmente existem diversos sistemas de geracdo de certificados eletronicos para eventos,
cursos, oficinas, entre outras atividades, como [da Silva Ribeiro et al., 2011, Sympla
Internet Solugdes S.A., 2021, Certifier, 2021, e-certificado, 2021, GC, 2021, KBR, 2021].
Alguns desses sistemas sao gratuitos e de dominio publico, como € o caso do SGCE
[da Silva Ribeiro et al., 2011, DTIC, 2016], disponivel no portal do software publico
brasileiro [Software Publico Brasileiro, 2016].

Originalmente, o SGCE foi concebido para emissdao de certificados dos partici-
pantes da ERRC 2010 [NTIC, 2010], e, apesar de ter sido desenvolvido em curto espago
de tempo, com objetivo de atender finalidades especificas do evento, vem sendo utilizado
com sucesso pela Unipampa para gerenciar certificados eletronicos de centenas de even-
tos e acOes anuais da instituicdo. Desde que foi disponibilizado no portal do software
publico, o SGCE conta com mais de 5.700 downloads e esta sendo utilizado por centenas
de institui¢des no Brasil e em outros paises.

Sistemas como o SGCE permitem a utilizacdo de modelos de certificados e a
geracdo automatizada de um grande nimero de certificados para listas de participan-
tes dos eventos ou atividades. Tipicamente, como ilustrado no certificado da Figura 1,
os certificados possuem uma URL (e.g., https://eventos.unipampa.edu.br/
certificados/validar/78A9DA51) de validacdo online (destacada em verme-
lho na Figura 1), que utiliza um token de autenticacdo (i.e., 78A9DAS1). Essa URL
pode ser utilizada por terceiros para validar o documento. Entretanto, este mecanismo
de verificacdo nao oferece garantias relativas a integridade e a autenticidade dos arquivos



(PDF) dos certificados!. O que acontece se o sistema (e.g., SGCE), que concentra em
um tunico local as informagcoes dos certificados e os tokens de autenticagdo, for compro-
metido? Como recuperar/reconstruir os tokens de autenticagdo, que sdo frequentemente
gerados por rotinas pseudo-aleatéria?
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Figura 1. Exemplo de certificado eletronico do SGCE

Em termos de seguranca, ¢ recomendado que sistemas utilizem assinaturas digi-
tais ou cddigos de autenticagdo baseados em primitivas criptogréficas (e.g., HMAC) que
permitam verificacdo criptografica da integridade e autenticidade do documento de forma
publica (e.g., assinatura digital) ou privada (e.g., autenticacdo via HMAC, cuja chave se-
creta estd em posse do emissor do documento). Por exemplo, as assinaturas digitais sao
verificdveis a partir de chaves publicas ou certificados digitais.

A ferramenta e-certsDS foi concebida como uma solucdo alternativa para a
geragdo, publicagdo e validacdo de certificados eletronicos, que sdo assinados utilizando
uma assinatura digital no padrao OpenPGP (https://www.openpgp.org) € um
codigo de verificacdo de autenticidade baseado na primitiva criptografica HMAC. A as-
sinatura digital OpenPGP permite a verificagdo publica da integridade e autenticidade
dos certificados em PDF. O codigo de autenticagido HMAC habilita um segundo nivel de
verificacdo privada, que pode ser utilizado em caso de comprometimento dos servidores
de publicacdo dos certificados e respectivas assinaturas digitais.

O restante do paper estd organizado como segue. Na Secdo 2 apresentamos a
organizacdo e a implementacdo da ferramenta e—certsDS. Nas se¢Oes seguintes, apre-
sentamos uma breve discussdo (Secdo 3), detalhes de planejamento da demonstracao
(Secao 4), algumas estatisticas de utilizacdo da e-certsDS nos eventos e ativida-
des de pesquisa, ensino e extensdo do Programa Clube Universidade Hacker (https:
//unihacker.club) e trabalhos futuros (Secao 5).

"Neste paper utilizamos os termos “certificados eletronicos” e “certificados” como sindnimos.



2. e—certsDS: organizacao e implementacao

A Figura 2 ilustra a organizagdo e a operagdo da e—cert sDS. A ferramenta utiliza como
entrada um template LaTeX (1), que contenha os componentes textuais e visuais, como
logomarcas, informagdes sobre o evento e tags para preenchimento automético dos certi-
ficados. As tags sdo automaticamente substituidas pelos dados de entrada (2), represen-
tados por arquivos no formato CSV, que contém as informacgdes basicas dos participantes
do evento, como nome completo, endereco de email, tipo de participacdo e nimero de
horas. A Figura 3 apresenta um exemplo de conteudo de um arquivo CSV de entrada,
onde cada linha contém os dados de um participante do evento. Este tipo de formato €
bastante simples, e permite que os usudrios utilizem ferramentas como o Google Forms
para salvar os dados dos participantes em planilhas online, que posteriormente podem ser
exportadas para arquivos CSV.
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Figura 2. Organizacao e operacao da e-certsDS
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Figura 3. Exemplo de conteudo dos arquivos CSV

Quando executado, o gerador de certificados utiliza os arquivos de entrada e os
parametros de execuc¢ao, que incluem um identificador do evento (abreviatura do evento),
a senha’ para geracdo das assinaturas utilizando a chave privada OpenPGP, (c) a senha
que € utilizada pela primitiva HMAC para gerar os cddigos de autenticacao, (d) a senha
do banco de dados que contém o histérico de eventos e certificados gerados, e (¢) modo
de operacdo, que pode ser teste ou deploy. Caso o usudrio queira simplificar a gestdo
das senhas, ele pode utilizar uma tnica senha para as trés finalidades distintas. O banco de
dados histéricos foi implementado como sendo um arquivo de texto, que permanece com-
pactado e protegido por senha. Quando necessério, o arquivo € decifrado, descompactado
e utilizado para gravar novos registros historicos.

2Utilizaremos senha e chave secreta como sindnimos neste paper.



A seguir, é apresentado um exemplo de execucdo do gerador de certificados. A
abreviatura do evento € utilizada para montar o assunto da mensagem que € enviada para
cada participante do evento. O modo de operagdo indica se a ferramenta deve ou ndo
realizar a publicacdo dos certificados (pelo Publicador) e enviar a notificacdo por email
para os participantes (pelo E-mailer). No modo teste, a ferramenta gera os certificados
para visualizagcdo e revisdo. Ap0s verificar se o contetido foi gerado adequadamente, o
usudrio pode executar novamente a ferramenta em modo deploy, quando os certificados
sdo automaticamente publicados em uma lista (de 1 ou mais) de servidores web pré-
configurada.

./gerador.sh templates/l.tex dados/l.csv AbrevEvento \
SenhaPGP SenhaHMAC SenhaHistorico teste

Na versdo atual da ferramenta, os arquivos PDF dos certificados sdo publica-
dos separadamente em servidores web utilizando a ferramenta rsync sobre um tdnel
SSH seguro, que utiliza chaves publicas para autenticagdo. Para cada um dos servido-
res envolvidos nesta publicacdo deve ser incluida uma configuracao no arquivo padrao
do SSH (config), na conta do usudrio que opera a ferramenta. O arquivo config
fica tipicamente em .ssh/ no diretério do usudrio. Na Figura 4 é apresentado um
exemplo de configuragdo de dois servidores (servidorl e servidor2) remotos para
publicacdo dos certificados. Utilizando o tinel SSH, o rsync necessita apenas sincroni-
zar o diretério do repositorio local de certificados com o diretério remoto de destino da
publicagdo dos certificados nos servidores web (e.g., /var/www/certificados/ no
servidorl).

Host servidorl Host servidor2
hostname sl.certificados.org hostname s2.certificados.org
user publicador user publicador
port 22 port 22
identitiesonly yes identitiesonly yes
PubkeyAuthentication yes PubkeyAuthentication yes

identityfile ~/.ssh/id_rsa_s1 identityfile ~/.ssh/id_rsa_s2

Figura 4. Exemplo de configuracao do config do SSH

No email enviado pela ferramenta, o participante do evento recebera o link do PDF
do certificado (e.g., https://certificado.unihacker.club/20200611/
97658b389%b9%be5ed568f95cb98abadle.pdf. Na versido atual da ferramenta,
um certificado e-~certsDS possui cinco QR Codes, como ilustrado no exemplo da Fi-
gura 5. Cada QR Code contém uma informacao, conforme detalhado a seguir.

link do PDF original do certificado;

link do arquivo contendo o resumo criptografico SHA256 do PDF;

link do arquivo “.asc”, que contém a assinatura digital OpenPGP do certificado;
identificador da chave ptiblica OpenPGP e instrucdes para download,

resumo criptografico do cédigo de autenticagado HMAC do certificado.

AN

Os trés primeiros QR Codes seguem o padrdao de distribuicdo dos arquivos de
instalacdo (arquivos ISO) de distribuicdes GNU/Linux. Cada arquivo “.iso” acompanha
um arquivo de resumos criptogrificos e um segundo arquivo “.asc” para verificacdo da
assinatura OpenPGP. Com estas informagdes em maos, assumindo que o responsavel
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Figura 5. Exemplo de certificado eletronico da e-certsDsS

pela assinatura digital dos certificados € pré-definido e conhecido (i.e., nome e email),
os usudrios finais podem verificar a integridade e a autenticidade dos certificados.

O quarto QR Code é meramente técnico e opcional, uma vez que a chave publica
OpenPGP pode ser recuperada através do email do autor da assinatura digital. Finalmente,
o ultimo QR Code apresenta o resumo criptogréfico resultante da aplicacdo da primitiva
HMAC, utilizando uma chave secreta conhecida apenas pelo emissor dos certificados,
sobre os dados dos outros quatro QR Codes. Em outras palavras, o quinto QR Code
autentica o conteido dos demais.

O e-certsDS foi implementado utilizando as linguagens Bash Scripting e
Python (pacotes/médulos: smtplib, email, sys, random, time). Para o enviador
de emails, implementado em Python, é importante que haja um tempo pseudo-aleatério
de espera (e.g., de 1s a 12s) entre o envio de um email e outro. Isto reduz a probabi-
lidade de bloqueio automdtico simples (e.g., baseado em frequéncia de mensagens) fre-
quentemente implementado por provedores de email. A maior parte da ferramenta foi
implementa utilizando Bash Scripting e diversas ferramentas e comandos disponiveis em
sistemas GNU/Linux, como 7z, grencode, shasum, gpg2, rsync, e pdflatex. A
versao 0.2 (beta) da ferramenta esta disponivelem https://github.com/uhc-ec/
e—certsDS.



3. Discussoes e Desafios

Neste secdo apresentamos algumas discussdes e desafios relacionados com questdes de
armazenamento, usabilidade e seguranca dos certificados eletronicos. Acreditamos que
essas discussdes podem contribuir com a evolu¢do da e—certsDS e o desenvolvimento
de sistemas similares.

Armazenamento

Diferentemente de outras solu¢des, como o SGCE, que armazenam apenas informagdes
essenciais e templates dos certificados, o e-~certsDS armazena localmente (i.e., na
maquina do responsavel pela emissao dos certificados) os dados de entrada e o histérico
dos certificados gerados. Os arquivos PDF dos certificados sdo publicados separadamente,
em servidores web. Considerando o histérico de 840 certificados ja gerados para o Pro-
grama Clube Universidade Hacker, que ocupam 135MB de espaco em disco, cada certifi-
cado ocupa em média 161KB. Se considerarmos que o armazenamento ¢ um dos recursos
computacionais mais baratos e abundantes hoje em dia, acreditamos ser uma solugdo
vidvel para cendrios de pequena e média escala.

Alternativamente, caso o volume de certificados seja grande, isto €, o armazena-
mento seja um desafio, os certificados podem ser enviados por email para os participantes
dos eventos ou atividades. Ao invés de armazenar os certificados em servidores web, o
e—-certsDS poderia armazenar apenas a assinatura digital (além dos dados de entrada,
que sao armazenados separadamente).

Usabilidade

Atualmente, a verificacdo dos dados contidos nos QR Codes envolve conhecimentos
técnicos bésicos, como validar assinaturas utilizando ferramentas OpenPGP. Para me-
lhorar a usabilidade da ferramenta, sob a perspectiva do usudrio final, € interessante que
exista um aplicativo especifico para validacao da integridade e autenticidade dos certifica-
dos. O aplicativo, de forma simples, deve conter a chave publica OpenPGP para realizar
a rapida verificacdo da autenticidade da assinatura do PDF do certificado. Além da sim-
plicidade e rapidez, o aplicativo permite aumentar a confiabilidade do processo, tornando
desnecessdrio entrar em contato com o responsavel (e.g., nome e email) pela assinatura
OpenPGP.

Embutir a assinatura digital no préprio arquivo PDF do certificado, assim como
ocorre nos aplicativos de leitura de arquivos PDF que permitem inserir e verificar assi-
naturas digitais, pode ser outro aspecto para melhorar a usabilidade da solucdo. Neste
caso, a assinatura digital deve ser realizada sobre partes do conteudo do PDF e nédo sobre
todo o arquivo, como € realizado atualmente. Essa assinatura embutida e o aplicativo de
verificacdo comentado anteriormente resultariam, na nossa opinido, em uma versao mais
simples, mais usdvel e mais robusta da solucao.

Seguranca

A e—certsDS melhora aspectos de seguranca na gestao de certificados eletronicos por
pelo menos duas razdes. Primeiramente, a solucao utiliza assinaturas digitais publica-
mente verificdveis aos invés de fokens de autenticagdo gerados pseudo-aleatoriamente. A
seguranca desses tokens depende tipicamente da robustez e da seguranca de um ponto



unico de falhas, o servidor do sistema. Em segundo lugar, o processo de emissdo e
publicacdo dos certificados € executado localmente, sem interface publicamente acessivel
(e.g., interface web). Os certificados sd@o publicados em servidores web remotos. Es-
tes dois pontos, quando comparados com sistemas tradicionais, como o SGCE, reduzem
substancialmente a superficie de ataque e diminuem consideravelmente a probabilidade
de vulnerabilidades remotamente exploraveis.

Solugdes como o SGCE funcionam de forma online e possuem uma base de
codigo e bibliotecas externas que podem comprometer a seguranga do sistema. Por exem-
plo, o SGCE necessita a versdo 5 do PHP e diversas bibliotecas que ndo sdo mais se-
quer suportadas pela comunidade, o que aumenta ainda mais os riscos de incidentes de
seguranca de dificil resolu¢do. Eventualmente, em caso de uma vulnerabilidade severa,
de facil exploragdo, poderia ser necessdrio a migracao do sistema para a versao 8 do PHP.

No caso da solucdo e-certsDS, comprometer os servidores dos certificados
representa um desafio maior, pois utilizamos apenas os recursos minimos de servidores
web, o que favorece a atualizacdo constante (e.g., novas versoes ou diferentes servidores
web), a seguranca e a robustez do sistema. E evidente que o risco de seguranca, ou
comprometimento da solu¢ao, mudou de local, isto €, ao invés de ser o servidor web (ou
aplicag@o web), passou a ser a maquina utilizada pelo emissor dos certificados.

4. Demonstracao

A demonstracdo da ferramenta serd realizada através de um ambiente virtual composto
por trés maquinas virtuais, uma para instanciar e utilizar o e—certsDS e outras duas
atuando como servidores web de armazenamento dos certificados eletronicos. O ambiente
estard hospedado em dispositivo proprio dos autores. O funcionamento da ferramenta sera
demonstrado através dos seguintes passos:

1. apresentacao dos requisitos de instalacao e configuracao;

2. apresentacdo da configuracdo dos ambientes das maquinas virtuais;

3. apresentagdo dos arquivos de entrada (template e arquivo CSV com as
informacodes dos participantes);

4. demonstragdo do processo de emissdo e publicacao dos certificados eletronicos;

5. demonstracdo de acesso e verificacdo de integridade e autenticidade dos certifica-
dos eletronicos através da assinatura digital OpenPGP;

6. demonstracdo da verificacao do cédigo de autenticagio HMAC, que pode ser uti-
lizado para validar a integridade e autenticidade dos demais QR Codes do certifi-
cado.

5. Consideracoes Finais

Conclusao

A ferramenta e-certsDS (https://github.com/uhc-ec/e-certsDS), em
sua versao 0.2 (beta), vem sendo utilizado pelo Programa Clube Universidade Hac-
ker (https://UniHacker.Club) para a emissdo e publicacdo de certificados
eletronicos. Atualmente, hd 840 certificados, para mais de 40 atividades distintas, in-
cluindo eventos, oficinas, palestras, treinamentos e cursos, registrados e publicados no
sistema.



A e-certsDS foi concebida para dar um nivel mais robusto de seguranca a
emissdo de certificados eletronicos através da inclusdo de assinaturas digitais e codigos
de autenticagdo HMAC. Com a utilizagdo de assinaturas digitais OpenPGP, a ferramenta
permite a verificacdo descentralizada e mais confidvel da integridade e autenticidade dos
certificados. Em posse do PDF do certificado e do arquivo da assinatura digital, qualquer
usudrio pode verificar a autenticidade do certificado sem depender da disponibilidade e
da confiabilidade necessarios as solucdes tradicionais, como SGCE, Certifier e Sympla.
Apesar de estar em uma versio experimental, plenamente funcional, acreditamos que o
e-certsDS pode evoluir em termos de usabilidade, bem como incorporar novas carac-
teristicas e recursos de seguranca e privacidade. Alguns exemplos sdao apresentados na
sequéncia, na lista de trabalhos futuros.

Trabalhos Futuros

Como trabalhos futuros podemos elencar:

1. andlises de seguranca da ferramenta sob diferentes cendrios e condi¢des de ataque;

2. aplicativo moével para simplificar e agilizar a verificacio da integridade e autenti-

cidade dos certificados eletronicos (e.g., através da leitura do primeiro QR Code

ou do préprio arquivo PDF);

interface visual para simplificar a utiliza¢ao da ferramenta para usudrios leigos;

4. embutir a assinatura digital OpenPGP no préprio arquivo PDF do certificado (isto
implica em algumas mudancas no processo de geracdo e validacdo da assinatura
digital, que ndo poderd mais ser do PDF por completo, como € hoje);

5. adicionar a chave publica OpenPGP ao arquivo PDF do certificado, eliminando a
necessidade de realizar o download da chave de um servidor publico PGP;

6. permitir a utilizacdo de certificados ICPEdu para assinatura digital dos certificados
eletronicos gerados pela ferramenta.

e
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