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Abstract. This work discusses the security of some variants of the McEliece
cryptosystem. Therefore, works that, from structural and/or parametric chan-
ges, sought to make it more efficient are analyzed. It is observed that, among
the variants evaluated, those based on Goppa Code maintained the same level
of security and achieved the proposed improvements, in part with the change of
parameters and optimizations through list decoding; the others, based on less
conservative structures, were broken, but inspire other forms of optimization.

Resumo. Este trabalho discorre sobre a segurança de algumas variantes do
criptossistema McEliece. Para tanto, são analisados trabalhos que, a partir
de mudanças estruturais e/ou paramétricas, buscaram torná-lo mais eficiente.
Observa-se que, dentre as variantes avaliadas, as baseadas em Código Goppa
mantiveram o mesmo nı́vel de segurança e alcançaram as melhorias propostas,
em parte com a mudança de parâmetros e otimizações através de list deco-
ding; as demais, baseadas em estruturas menos conservadoras, foram quebra-
das, porém inspiram outras formas de otimização.

1. Introdução
Com o advento da tecnologia, diversos novos dispositivos passaram a estar conectados
à Internet. Junto com isso, aumentaram a quantidade e a sensibilidade das informações
processadas, armazenadas e transmitidas por esses dispositivos. Neste cenário, criptogra-
fia, sendo a comunicação na presença de adversários [Van Leeuwen and Leeuwen 1990]
tem um papel fundamental em garantir a transmissão segura destas informações, seja por
meio da promoção do sigilo, da autenticação e integridade de mensagens ou autenticidade
de entidades via assinatura digital [Zhang et al. 2011].

Sistemas criptográficos do tipo assimétrico utilizam funções que são facilmente
computáveis em uma direção, mas que são difı́ceis de calcular a inversa sem o conhe-
cimento de um segredo. O RSA, por exemplo, é um sistema criptográfico dessa classe
[Goldwasser and Bellare 1996]. Nele, para encriptar uma mensagem, basta realizar uma
potenciação modular, porém, para decriptar essa mensagem, é necessário conhecer a
chave secreta ou ser capaz de efetuar a fatoração do produto de dois números primos gran-
des selecionados previamente [Yan 2009]. No modelo computacional clássico, acredita-
se que não há solução de tempo polinomial para o problema da fatoração e isso é crucial
para a segurança do RSA.

Contudo, em [Shor 1999] apresenta-se um algoritmo quântico que possibilita fa-
torar inteiros e calcular logaritmos discretos em tempo polinomial. Portanto, criptossis-
temas que baseiam sua segurança nesses problemas computacionais estão vulneráveis à



construção de um computador quântico com capacidade para executar o algoritmo de
Shor [Barreto et al. 2013]. Dessa forma, qualquer mensagem trocada usando tais siste-
mas poderá vir a ser decifrada em algum momento. Felizmente, há criptossistemas que
aparentam ser resistentes ao ataque de Shor. Dentre eles se destaca o criptossistema McE-
liece, baseado em códigos corretores de erros [McEliece 1978].

O McEliece original é relativamente pouco eficiente e há diversos esforços que vi-
sam sua otimização para torná-lo mais atrativo [Berger et al. 2009, Bernstein et al. 2008,
Baldi et al. 2016]. Citam-se duas das principais abordagens: redução do tamanho das
chaves pública e privada do sistema; e redução do overhead do espaço utilizado por uma
mensagem após ser encriptada [Barreto et al. 2013]. Porém algumas variantes desenvol-
vidas com o objetivo supracitado falharam.

Por exemplo, em [Otmani et al. 2010] é realizada a criptoanálise de duas dessas
variantes. Ambas buscam reduzir o tamanhos das chaves públicas do algoritmo original,
contudo não foram capazes de manter o mesmo nı́vel de segurança da implementação ori-
ginal, conforme ataques demonstrados. Em [Faugere et al. 2010], apresenta-se a análise
de outras variantes do McEliece que também tiveram sua segurança comprometida (algu-
mas, com nı́vel de segurança de 256-bits, tiveram suas chaves privadas expostas em até
0,06 segundos).

O objetivo deste trabalho é apresentar uma análise de algumas variantes do crip-
tossistema McEliece, incluindo a variante candidata a padrão de encriptação baseada em
códigos. Como trabalho relacionado, pode-se citar o de [Engelbert et al. 2007] que se
diferencia da presente proposta por apresentar apenas ataques feitos à implementação de
[McEliece 1978] e [Niederreiter 1986]. O trabalho de [Zajac 2014] também discorre as-
pectos gerais de ataques ao McEliece e a algumas variantes com, por exemplo, resistência
a CCA2 (adaptive chosen-ciphertext attack), mas não as compara entre si.

O restante deste trabalho está organizado como segue: na Seção 2, são apresen-
tados conceitos em criptografia baseada em códigos corretores de erros; na Seção 3, são
apresentadas algumas variantes do sistema McEliece; na Seção 4, há uma discussão sobre
as análises, seguida de considerações finais.

2. Fundamentação Teórica
A criptografia de chave pública (também conhecida como criptografia assimétrica), per-
mite que sejam trocadas mensagens com confidencialidade entre dois ou mais indivı́duos
por meio de um canal não seguro e sem o compartilhamento prévio da chave privada
[Buchmann 2013]. Isso é possı́vel devido à sua principal caracterı́stica: a chave de
encriptação é diferente da chave de decriptação, i.e., a chave usada para codificar a mensa-
gem é diferente da chave usada para revelar a mensagem original. Em sistemas simétricos,
ambas as chaves são iguais [Yan 2009].

2.1. Códigos corretores de erros
Nesta subseção, apresentaremos alguns conceitos básicos sobre códigos corretores de er-
ros para, na subseção seguinte, descrevermos como tais fundamentos podem ser aplicados
em algoritmos de encriptação.

Frequentemente, ao transmitirmos mensagens por canais ruidosos, e.g., enviar ar-
quivos através da Internet, realizar ligações de celular, etc., partes dos dados podem ser



alteradas até chegarem ao seu destinatário. A alteração pode ser tamanha a ponto de
ser inviável compreender seu conteúdo. Por exemplo, uma mensagem simples como
“oi”, pode ser transformada em uma sequência aleatória de caracteres. Para contor-
nar tais situações, diversas técnicas de detecção e correção de erros foram desenvolvi-
das [Kurose et al. 2007]. Dentre elas há, por exemplo, a adição de dı́gitos verificadores
em documentos de identidade, bits de paridade em sequências binárias, além de outras
informações redundantes para não apenas detectar erros como corrigi-los.

A Figura 1 ilustra essa situação em que uma mensagem m é codificada e transmi-
tida através de uma canal com ruı́dos. E então, durante a decodificação, seu significado
original é inferido a partir de algumas técnicas de recuperação de erros, resultando em
m’ que pode ou não ser igual a mensagem m original (dependendo da capacidade de
correção). Por exemplo, suponha que só possamos transmitir a palavra “oi” e a palavra
“tchau”, que, após serem codificadas, resultam respectivamente, nas seguintes cadeias
binarias: 000 e 111. Seja “oi” a mensagem que queremos transmitir e que após ser co-
dificada e enviada pelo canal ruidoso, tem um erro adicionado, resultando na cadeia 001.
O receptor, nesse caso, perceberá com facilidade que um erro ocorreu pois a cadeia 001
não está definida. Uma possı́vel estratégia nesse caso é aproximar, por tentativa e erro,
a palavra recebida ao código mais próximo conhecido (no caso, como a quantidade de
palavras para este código é pequena é fácil verificar que é 000 = “oi”). Considerando-se
que a distância Hamming é definida pelo número de posições que dois vetores diferem,
basta identificar o código válido cuja distância Hamming em relação ao código recebido
é a menor. Define-se Distância mı́nima de um código como a menor distância entre todas
as palavras daquele código.

Um passo muito importante para decodificar uma mensagem com ruı́do é ser capaz
de detectar e corrigir os erros da mensagem; para tanto há técnicas mais sofisticadas
do que apenas estimar a palavra válida mais próxima por tentativa e erro, que pode ser
um processo custoso caso haja um grande número de palavras possı́veis para o código.
Para explicar uma dessas técnicas, introduziremos o conceito da matriz geradora e o
de matriz de paridade. Por meio da primeira, que chamaremos de G, é possı́vel gerar
qualquer palavra pertencente a um código através do produto entre ela e a mensagem
que se deseja codificar. Com a finalidade de verificar se uma dada palavra pertence ao
código faz-se uso da matriz de paridade H. Esse processo consiste em multiplicar H pela
transposta da palavra codificada que se quer verificar. O resultado desta operação é um
vetor denominado sı́ndrome. Caso este seja o vetor nulo então a palavra pertence ao
código, caso contrário é possı́vel identificar o erro introduzido a partir deste valor, que
indica o vetor de erros adicionado (dado que o código tenha capacidade para corrigir a
quantidade de erros inseridos). Basta então removê-lo e então obter a mensagem original
[Hill 1986].

2.2. Encriptação baseada em códigos corretores de erros

Dada a dificuldade de recuperar as mensagens após a ocorrência de um certo número
de erros, [McEliece 1978] propôs inserir, propositalmente, erros como uma forma
de encriptar as mensagens. Se apenas o destinatário tiver a capacidade de recupe-
rar a mensagem original, por meio de correção dos erros e com base em um co-
nhecimento privilegiado (a chave secreta), formula-se a ideia de Encriptação baseada
em códigos corretores de erros. Ou seja, a primitiva algorı́tmica de criptossistemas



Figura 1. Correção de erros ocorridos durante transmissão de dados com base
em códigos corretores de erro [Barreto et al. 2013].

dessa categoria faz uso de um código corretor de erros. A primitiva pode consistir
tanto em adicionar erros a uma palavra pertencente ao código (como já mencionado),
como também em computar a sı́ndrome relativa à matriz de paridade do código usado.
[Overbeck and Sendrier 2009, Repka and Cayrel 2014, Barreto et al. 2013].

Dentre os criptossistemas cuja encriptação é baseada em códigos, podem ser cita-
dos: McEliece [McEliece 1978], alvo desta pesquisa, e Niederreiter [Niederreiter 1986],
que consiste em uma variante do criptossistema proposto por McEliece. Essa vari-
ante possui tamanho de chave pública inferior e é equivalente ao criptossistema criado
por McEliece quando utilizadas determinadas configurações, conforme demonstrado em
[Li et al. 1994].

2.3. Códigos cı́clicos
Um código linearC sobre o corpo finitoGF (q) é um código cı́clico se, para qualquer pala-
vra c = (c0, c1, c2, ..., cn−1) pertencente ao código C, então c′ = (cn−1, c0, c1, c2, ..., cn−2)
também é uma palavra pertencente à C. Isto é, para obter uma palavra do código, basta
rotacionar uma palavra existente para a direita [Blahut 2003]. Cada vetor pertencente à
GF (q) pode ser representado através de um polinômio de grau ≤ n − 1, tal que n é o
comprimento do vetor. Cada componente do vetor pode ser identificada pelo coeficiente
do polinômio. Por exemplo, o vetor binário a = (1, 1, 0, 0, 1) pode ser representado pelo
polinômio 1x4 + 1x3 + 0x2 + 0x1 + 1x0 = 1x4 + 1x3 + 1.

2.4. Criptossistema McEliece
O criptossistema McEliece é, como já mencionado, resistente ao ataque de Shor, além de
ter uma baixa complexidade algorı́tmica (O(n2) contra O(n3) do RSA sobre um código
de tamanho n) para encriptar e decriptar mensagens quando comparado com os demais
criptossistemas [Barreto et al. 2013]. A seguir, uma descrição do funcionamento deste
sistema:

Geração de chaves: Primeiramente, é escolhido um código linear (n, k) C capaz
de corrigir t erros. Frequentemente são utilizados códigos binários Goppa [Goppa 1970],
que foi o código utilizado na descrição original do sistema [McEliece 1978]. Em se-
guida, é gerada G, a matriz geradora k × n do código C (que pode ou não estar na forma
canônica). Então, com a finalidade de “embaralhar” G, são geradas as matrizes aleatórias
P e S. Onde P é uma matriz de permutação n × n e S é uma matriz não-singular (in-
versı́vel) k × k. Por fim, é gerada a chave de encriptação pública G′, definida como

G′ = SGP



Encriptação: Para encriptar os dados, é necessário dividi-los em blocos de k-
bits. Cada bloco u será multiplicado pela chave de encriptação pública G′ e terá um vetor
aleatório de erros z de comprimento n e peso t adicionado, onde o peso é a quantidade de
entradas não nulas do vetor z.

u′ = uG′ + z

Após isso, a mensagem está pronta para ser enviada.

Decriptação: Com a mensagem encriptada u′ em posse do destinatário, é inici-
ada a decriptação. Este processo envolve realizar o produto entre u′ e a inversa matriz de
permutação, P−1. Então, é aplicado o código C para remover o vetor de erros do resultado
obtido anteriormente. O resultado dessa operação será uma palavra pertencente à C. Por
fim, basta multiplicar essa palavra código pela inversa da matriz geradora G−1 e em se-
guida pela inversa de S, obtendo-se assim u. Dessa forma, fica evidente a necessidade de
manter as matrizes P,G e S secretas. A expressão abaixo explicita tais operações, onde
z′ representa o vetor de erros permutado.

u′P−1 = (uG′ + z)P−1 = uSG+ zP−1 = uSG+ z′
decodificação−−−−−−→
remoção erro

((uSG)G−1)S−1 = u

3. Algumas variantes do McEliece
Nesta seção, são apresentadas algumas das variantes do McEliece que buscaram realizar
melhorias no algoritmo original para torná-lo mais competitivo, por exemplo reduzindo o
tamanho de sua chave, mas que ao fazê-lo podem ter aberto brechas de segurança.

3.1. Criptossistema McEliece baseado em código cı́clico com matriz de paridade
esparsa

Os autores de [Baldi and Chiaraluce 2007] propõem um criptossistema que faz uso de
matrizes de paridade esparsas e código cı́clico com o intuito de reduzir o tamanho da
chave do algoritmo original proposto por [McEliece 1978]. Nesta variante, a matriz de
paridade é definida como H = (H0...Hno), onde cada matriz Hji é uma matriz esparsa
circulante de tamanho p × p. A técnica Random Difference Families - RDF é usada
para gerar cada entrada da matriz H , que garante a ausência de ciclos de tamanho 4.
Há, também, uma matriz de embaralhamento Sk×k aleatória e não-singular e uma matriz
esparsa de transformação Qn×n também não-singular. Uma matriz geradora G reduzida
na sua forma escalonada por linhas também é criada. Essas quatro matrizes se constituem
na chave privada. A chave pública G′ é dada pela seguinte expressão: G′ = S−1GQ−1.
Este processo é mostrado na Figura 2.

A encriptação de uma mensagem é feita de maneira semelhante à já apresentada.
A versão encriptada de uma mensagem u é dada pela seguinte expressão u′ = uG′+ e em
que e é um vetor de erro de tamanho n e peso t′ <= t/m, onde o valor de t é estimado
através de simulações numéricas e m é o peso das colunas das matrizes S e Q. Para
decodificar u′, inicialmente computa-se u′Q = (uS−1GQ−1)Q+ eQ = uS−1G+ eQ. O
erro eQ é então corrigido, o que é viável já que este tem peso máximo = t′, resultando
uS−1G. Por fim, u = ((uS−1G)G−1)S.

O criptossistema foi baseado em uma variante do McEliece que faz uso de
Matrizes de paridade esparsas [Monico et al. 2000], mas este provou-se não resistente



Figura 2. Geração chave pública do código cı́clico com matriz de paridade de
baixa densidade

a ataques baseados em palavras de baixo peso. Com intuito de corrigir essa falha,
[Baldi and Chiaraluce 2007] propuseram alterações que visaram deixá-lo seguro contra
tais ataques, além de ataques de força bruta, ataques baseados na decodificação do con-
junto de informações (information set deconding), ataques de reenvio de mensagem e de
mensagens relacionadas e ataques focados no código Dual.

Embora inicialmente o criptossistema tenha se mostrado resistente aos ataques
mencionados acima, [Otmani et al. 2008] demonstram que o sistema poderia ser que-
brado em até 3 minutos explorando a natureza quasi-cı́clica inerente a ele. Para tanto,
na primeira parte do trabalho, são buscados polinômios de baixo peso, divisores do po-
linômio público, cujo produto é a chave pública. Este é obtido através da chave pública,
lembrando que por ser uma matriz quasi-cı́clica pode ser representada através de um po-
linômio. Para realizar esta busca, duas estratégias são empregadas, ambas utilizam-se do
fato de que a chave pública contém, com alta probabilidade, fragmentos deslocados do
polinômio q(x) que descreve a matriz Q. A primeira estratégia é feita com complexi-
dade O(

(
m2

m

)
.p2) enquanto que a segunda tem complexidade O(p3), onde p é o grau do

polinômio menos 1 e m é o peso da linha e coluna da matriz Q. Por fim, com aproxima-
damente 237 operações, é possı́vel recuperar a matriz de paridade do código cı́clico com
matriz de paridade esparsa buscando por palavras de baixo peso do código.

3.2. Criptossistema McEliece baseado em código cı́clico com matrizes de paridade
de baixa e média densidade

Em [Moufek et al. 2016] é proposto o uso em conjunto de matrizes de paridade de baixa
e média densidade com o objetivo de se obter uma chave menor que a implementação ori-
ginal proposta por [McEliece 1978]. A matriz de paridade de média densidade (MPMD)
com peso por linha igual a O(

√
n) foi introduzida para buscar contornar os problemas

de segurança enfrentados pelas matrizes de paridade de baixa densidade (MPBD) com
peso por linha O(1), além de utilizar um gerador diferente para obter uma estrutura mais
aleatória a fim de evitar ataques estruturais para um código (n, k, w) onde w é o peso
por linha da matriz. A seguinte notação é utilizada para representar, respectivamente, a



Figura 3. Geração chave pública do código cı́clico com matrizes de paridade de
baixa e média densidade

MPBD e a MPMD, (n1, k, wmpbd) e (n2, k, wmpmd).

O sistema proposto é composto por três algoritmos. O primeiro consiste no al-
goritmo usado para gerar a chave privada de decriptação cpd e a sua chave pública de
encriptação cpe. Primeiramente, é escolhida uma matriz geradoraG1 para o (n1, k, wmpbd)
código MPBD e uma matriz geradora G2 para o (n2, k, wmpmd) código MPMD, com
capacidade para corrigir, respectivamente, t1 e t2 erros. Então, é escolhida uma ma-
triz de embaralhamento Sk×k não-singular aleatória e uma matriz de permutação Pn×n,
onde n = n1 + n2. Então, a chave pública G′ é dada por G′ = SGP e a chave
privada por (G,S, P ) onde G = (G1|G2). Este processo pode ser visto na Figura 3.
Para encriptar uma mensagem m, basta gerar, de maneira aleatória, um vetor e de peso
máximo t1 nas primeiras n1 posições e de peso máximo t2 nas últimas n2 posições. E,
em seguida, computar m′ = mG′ + e. Já para decriptar a mensagem, basta computar
u = m′P−1 = mSG + eP−1, determinar z = mS através da correção dos erros em u
utilizando uma modificação do algoritmo de decodificação Gallager e, por fim, obter a
mensagem m computando m = zS−1.

O criptossistema descrito acima foi mostrado como sendo inseguro em
[Dragoi and Kalachi 2017]. A insegurança advém do uso da matriz de baixa densidade,
que é suscetı́vel a ataques decodificação do conjunto de informações (information set de-
conding), de maneira semelhante ao criptossistema citado anteriormente também baseado
em matrizes de paridade de baixa densidade. Embora, inicialmente, tenha se mostrado
seguro sob esse ataque de acordo com os autores, estes falharam em considerar a possibi-
lidade de tomar vantagem da estrutura do código, em especial, da matriz de paridade de
baixa densidade, usada para gerar G1 na Figura 3.

O ataque consiste na recuperação da chave, para tanto é mostrado que há
evidências de que um número suficiente de palavras pertencentes ao código com peso
wmpbd estão na chave pública. Portanto, o ataque se inicia com a busca das palavras do
código com peso wmpbd partindo do pressuposto que o atacante tem conhecimento do va-
lor desse parâmetro. Através da aplicação de algoritmos semelhantes ao de Dumer ou ou-



Figura 4. Geração chave pública do criptossistema baseado em códigos polares

tras variantes ISD (Information Set Decoding), é possı́vel construir uma matriz H∗k∗,n1+n2

que é capaz de gerar o mesmo código que (Hmpbd|0)P e, sendo assim, possui n2 colunas
iguais a zero, onde k∗ = n1 − k e Hmpbd é a matriz de paridade do código MPBD. Em
seguida, é demonstrado que é possı́vel gerar uma matriz de permutação alternativa P ∗

que pode ser computada com complexidade O(n), através da identificação das n2 colunas
com valores zero da matriz H∗.

Dessa forma, é obtido um código MPBD equivalente capaz de corrigir o mesmo
número de erros que o secreto, podendo, com alta probabilidade, decodificar um texto
criptografado, com a complexidade sendo, no pior caso, dominada pelo custo do algo-
ritmo ISD utilizado. Vale ressaltar que o ataque funciona independente da estrutura do
segundo código utilizado, sendo baseado exclusivamente em identificar a estrutura do
código MPBD. Portanto, a maior fraqueza, neste caso, para este sistema advém do uso da
matriz de paridade de baixa densidade.

3.3. Criptossistema McEliece baseado em códigos polares
Os autores de [Shrestha and Kim 2014] propõem, como alternativa ao código Goppa uti-
lizado na proposta original do criptossistema McEliece, o uso de códigos polares, com a
finalidade de obter um criptossistema mais atrativo, assintoticamente mais eficiente com
o aumento das palavras do código. O construção do algoritmo é mostrada a seguir. Pri-
meiramente, é criada uma matriz geradora de códigos polares de tamanho Gk×n, onde as
linhas pertencentes a canais ruins são descartadas. Em seguida, semelhante às demais
variantes, duas matrizes são geradas: matriz de permutação Pn×n e uma matriz de emba-
ralhamento Sk×k não singular, construı́da com números gerados aleatoriamente. A chave
pública G′ é então dada por G′ = SGP . Vide a Figura 4.

O processo de encriptação é dado pelo produto da mensagem m com a chave
pública G′, mais a adição de um vetor de erros e, portanto temos: m′ = mG′ + e =
mSGP + e, onde o vetor de erros afeta principalmente os canais ruins devido à
transformação de canal. Já o processo de decriptação é feito da seguinte maneira: pri-
meiro é computado y = m′ ∗ P−1 para remover a matriz de permutação da mensagem
cifrada. Então é aplicado o decodificador de cancelamento sucessivo (successive cancel-
lation decoder) para decodificar y, removendo os erros inseridos, gerando y′ = mS. Por
fim, a mensagem m original pode ser obtida por m = y′S−1 = mSS−1. Este processo



Figura 5. Encriptação e decodificação de mensagem do criptossistema baseado
em códigos polares

pode ser observado na Figura 5.

Este criptossistema foi considerado inicialmente seguro por, após análise de seus
criadores, ter resistido a ataques em que o atacante busca adivinhar as matrizes S e P de
maneira aleatória e tenta aplicar o decodificador de cancelamento sucessivo. Em seguida,
é mostrado que, embora tenham as suas similaridades, a variante proposta utilizando
códigos polares se difere suficientemente de variantes baseadas em códigos Reed-Muller
para que seja resistente ao ataque Sidelnikov [Minder and Shokrollahi 2007].

Porém, a criptoanálise desse criptossistema feita em [Bardet et al. 2016] mostrou
que não pode ser considerado seguro. Para tanto, é resolvido o problema de equivalência
de códigos para recuperar o código polar utilizado, fazendo-se uso do fato de que códigos
polares contêm palavras de baixo peso que podem ser recuperadas com algoritmos padrão
de busca. Parte do ataque feito utiliza parte da estrutura de ataques de sucesso propostos
contra a variante do Criptossistema McEliece baseada em códigos Reed-Muller.

O problema de equivalência de códigos para essa variante pode ser considerado
uma instância difı́cil do Algoritmo de divisão de suporte (Support Splitting Algorithm),
responsável por indicar se dois códigos são permutacionalmente equivalentes, i.e., se um
pode ser obtido através da permutação das palavras do outro [Sendrier 2000]. Apesar
disso, foi mostrado ser possı́vel resolver este problema de maneira relativamente eficiente
para os parâmetros propostos no trabalho original.

3.4. Variantes com ajustes de parâmetros

Nesta subseção, são apresentadas variantes que, em vez de realizarem grandes alterações
estruturais do McEliece original, se concentram em ajustes de parâmetros visando melho-
rar a competitividade e segurança do sistema.

Com o aumento significativo da capacidade de processamento de CPUs nos
últimos anos, assim como uma sofisticação maior nos ataques empregados, os parâmetros
originais propostos junto com o criptossistema McEliece começaram a apresentar sinais
de defasagem. Um exemplo disso, está em [Bernstein et al. 2008], que demonstrou em
2008, que utilizando um único processador, com apenas um núcleo, seria possı́vel quebrar
o criptossistema original em apenas 1400 dias. Tempo esse que poderia ser reduzido para
apenas 7 utilizando um cluster de aproximadamente 200 computadores.

Visando sanar tal problema, são propostos novos conjuntos de parâmetros para
garantir segurança de 80, 128 e 256-bit, ao mesmo tempo que tentam minimizar o ta-
manho da chave pública, como as variantes anteriores também tentaram. Além disso,



também é evidenciado que o criptossistema original não é resistente a CCA2. Isso porque
uma mesma mensagem pode ter mais de uma cifra diferente, dessa forma, a encriptação
de uma mesma mensagem, várias vezes, pode ser usada para revelar partes da mensagem
original ou da chave. Após realizar essa correção, a chave pública poderá ser colocada em
forma sistemática, isto é, [Matriz identidade, matriz de paridade]. Dessa forma, o número
de bits necessários podem ser reduzidos de k ∗ n, para k ∗ (n− k).

Como sugestão, os autores de [Bernstein et al. 2008], propõem o aumento de n, a
utilização de decodificação de listas (do inglês, list decoding), que permite a correção de
mais erros, ou seja, aumento do nı́vel de segurança, mantendo a chave pública do mesmo
tamanho. Já os parâmetros propostos, todos com taxas de código de 0,75, consistem em:

• Segurança 80-bit: [1632, 1269] códigos Goppa, com t=33 e 34 erros;
• Segurança 128-bit: [2960, 2288] códigos Goppa, com t=56 e 57 erros;
• Segurança 256-bit: [6624, 5129] códigos Goppa, com t=115 e 117 erros.

Em [Canteaut and Sendrier 1998] é apresentado um novo ataque ao criptossis-
tema McEliece original, com os parâmetros propostos em [McEliece 1978], i.e., códigos
Goppa irredutı́veis de tamanho 1024, dimensão 524 e 101 de distância mı́nima. Para
tanto, é proposto um novo algoritmo para encontrar palavras de peso mı́nimo no código.
Este ataque funciona também para outros código lineares. Esse trabalho aponta, as-
sim como o trabalho anterior, que o criptossistema como ele foi originalmente pro-
posto, é suscetı́vel a CCA (chosen-ciphertext attack). Com o ataque proposto por
[Canteaut and Sendrier 1998], a decriptação de uma única mensagem cifrada de 10.000
leva aproximadamente 2 meses e 14 dias. Porém, esse trabalho serviu de base para o ata-
que proposto por [Bernstein et al. 2008], assim como também para as melhorias sugeridas
ao criptossistema original.

No trabalho de [Bernstein et al. 2010] é apresentada uma nova variante com o uso
da já mencionada decodificação de lista para reduzir o tamanho da chave pública, em
conjunto com a utilização de Wild Goppa Codes (em tradução literal, Códigos Goppa
Selvagens). Estes são códigos em subcorpos sobre um campo Fq pequeno que tem a
capacidade de correção de erros aumentada por um fator de q/(q − 1). Para o McEliece
original, q = 2. Como sugestão, o autor propõe, como alternativa ao original, o uso
de q diferente de 2 e 3 ≤ q ≤ 32, além da decodificação de listas. Apenas com o
uso de códigos Goppa na forma τq(a1, ...., an, gq−1), é possı́vel a utilização a adição de
erros de peso bq ∗ t/2c sem alterar a dimensão do código. A implementação de Códigos
Goppa selvagens aliada com a decodificação de listas aumenta a correção de erros para
n−

√
n ∗ (n− qt) > bq ∗ t/2c.

3.5. Classic McEliece

No final de 2016, o NIST (National Institute of Standards and Technology) dos Estados
Unidos iniciou um processo em busca de algoritmos de chave pública seguros simultane-
amente nos modelos computacionais clássico e quântico [NIST 2017].

Com o objetivo de cumprir com essa requisição, [Albrecht et al. 2020] propõem
uma variante do criptossistema McEliece original denominada Classic McEliece para
construção de um KEM (Key encapsulation mechanisms, em português, Mecanismo de
encapsulamento de chave), em outras palavras, o objetivo é a troca de chaves simétricas



com proteção a CCA2. O enfoque dessa variante está, novamente, na eficiência do algo-
ritmo de forma que seja mantida ou aumentada a segurança do criptossistema. Tomando
como base diversos dos artigos apresentados neste trabalho, o Classic McEliece utiliza
a chave pública em sua forma sistemática, para reduzir o tamanho da chave de kn para
k(n− k) bits.

A encriptação da mensagem agora é dada pela expressão m′ = H ∗m, onde m é
a mensagem gerada, de tamanho n e peso t e H é a chave pública gerada anteriormente.
Essa implementação é semelhante à variante proposta por [Niederreiter 1986], porém uti-
lizando Códigos Goppa. Dessa forma, a mensagem cifrada m′ é uma sı́ndrome do código
e, portanto, também tem o tamanho reduzido se comparado à implementação proposta
em [McEliece 1978], ficando com tamanho final de n− k bits, ou aproximadamente 256
bytes, com uma taxa k/n de cerca de 0, 8.

Segundo seus autores, Classic McEliece se mostrou, até este momento, resistente
a ataques como Information-set Decoding, recuperação de chave, i.e., recuperar o con-
junto de elementos e o polinômio utilizado no Código Goppa, e é seguro contra ataques
CCA. Entretanto, os autores ressaltam que é preciso implementar com cautela para evitar
ataques do tipo side-channel, em que o atacante faz, por exemplo, uma análise do tempo
de execução do algoritmo conforme a entrada e a utiliza para facilitar outros tipos de
ataques. Este problema acomete principalmente algoritmos que não possuem tempo de
execução constante.

O algoritmo se encontra atualmente na terceira rodada e é finalista da competição
do NIST e são propostas diversas combinações de parâmetros que podem ser lidas em
[Albrecht et al. 2020].

4. Análise de resultados
Considerando os trabalhos apresentados, pode-se ver que as variantes que mantiveram
códigos Goppa em sua implementação conseguiram manter o nı́vel de segurança da
implementação original, porém ao custo de otimização, ainda que tenham conseguido
mostrar melhorias interessantes em relação ao que foi proposto por [McEliece 1978].

Na Tabela 1, é exibido o resultado das análise de algumas das variantes apre-
sentadas neste trabalho. Nela também foi incluı́do o algoritmo original para efeito de
comparação. Vale ressaltar que a complexidade do criptossistema baseado em códigos
polares proposto por [Shrestha and Kim 2014] não está completa, já que conforme ex-
posto no trabalho original, esse passo é repetido no passo indutivo da criptoanálise de
acordo com um termo probabilı́stico e representa até 20% da computação total necessária.
Para os demais criptossistemas, salvo melhor juı́zo, não foram apresentadas até o pre-
sente momento, criptoanálises capazes de quebrarem o algoritmo original sem compro-
meter também o criptossistema proposto por [McEliece 1978]. A complexidade do ata-
que proposto por [Both and May 2018] a códigos lineares consegue reduzir o coefici-
ente em relação a propostas anteriores, entretanto, o ataque permanece exponencial em
função do tamanho n do código, i.e., O(20,0885n). Portanto, tanto [McEliece 1978] quanto
[Albrecht et al. 2020] permanecem com complexidade de criptoanálise exponenciais. O
número de operações binárias considerada na coluna Busca palavras baixo peso leva em
conta os parâmetros propostos pelos autores dos trabalhos citados.

A implementação baseada em códigos Quasi-cliclı́cos com matrizes de paridade



Tabela 1. Comparação de variantes do Criptossistema McEliece

Variante Complexidade criptoanálise
Busca
palavras
baixo peso

Taxa de
código
aprox.

McEliece Original
[McEliece 1978]

O(20,0885n) − 0, 5

QC-MPBD
[Baldi and Chiaraluce 2007]

O(n3) 237 0, 75

QC-MPBD e QC-MPMD
[Moufek et al. 2016] O(e−wmpbdln(k/(n1+n2))(1+O(1))) 219 0, 75

Polar
[Shrestha and Kim 2014] O(e−wln(k/n)(1+O(1)))* − 0, 30

Classic McEliece
[Albrecht et al. 2020]

O(20,0885n) − 0, 80

de baixa densidade se mostrou a menos robusta em comparação com as demais. Portanto,
seu uso é desencorajado, já que pode servir como ponto de fraqueza em variantes futuras.
O mesmo não se pode afirmar, entretanto, sobre variações baseadas em códigos Quasi-
cı́clicos com matrizes de moderada densidade, como por exemplo o candidato alternativo
da terceira rodada, BIKE [Aragon et al. 2017].

5. Considerações Finais

Este trabalho apresentou algumas variantes do McEliece, para encriptação baseada em
códigos. Observou-se que variantes que mantiveram Código Goppa, se basearam em
ajuste de parâmetros e uso de decodificação de listas têm se mostrado mais robustas em
termos de segurança, mantendo complexidade de criptoanálise exponencial em relação ao
tamanho do código linear.
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