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Abstract. The container usage has growing in the last years. Some containe-
rized applications consists of a considerable number of containers which need
to be managed. In this context, container orchestration is essential to conteine-
rized applications being managed efficiently. However, the orchestrators bring
a new element which can introduce new vulnerabilities. Our article presents a
security analysis of three key orchestrators: Docker Swarm, Kubernetes, and
Apache Mesos. Our analysis is based in data from Common Vulnerabilities
Exposure (CVEs) repository, being correlated to the major threats related by
MITRE. Thus, we presented a matrix correlating the CVEs and MITRE threats
in order to indicate the major impacts which one container manager needs to
take into account related to risk mitigation.

Resumo. O uso de contéineres estd crescendo expressivamente nos ultimos
anos. Aplicacoes conteinerizadas consistem em uma quantidade expressiva
de contéineres que necessita ser gerenciada. Neste contexto, a orquestracdo
de contéineres é essencial para que aplicacoes possam ter seus contéineres
administrados eficientemente. Entretanto, os orquestradores trazem novos ele-
mentos que podem introduzir novas vulnerabilidades. Assim, uma andlise de
aspectos de seguranca dos orquestradores é essencial. Este artigo faz uma
andlise de seguranca nos trés principais orquestradores: Docker Swarm, Ku-
bernetes e Apache Mesos. A andlise é baseada em dados dos repositorio das
CVEs que sdo correlacionadas com as principais ameagas relacionadas pelo
MITRE. Como resultado é apresentada uma matriz que correlaciona as CVEs
com as ameacas MITRE, indicando os principais impactos que devem ser con-
siderados na mitigacdo dos riscos.

1. Introducao

Os orquestradores oferecem diversas possibilidades aos utilizadores, podendo tanto rea-
lizar o servigo de frontend quanto de backend [Marathe et al., 2019], como balanceando o
volume de trabalho entre diversos nés. E possivel oferecer servigos de diversas maneiras,
e.g., Infrastructure as a Service (1aaS), Load Balance as a Service (LBaaS), Software as
a Service (SaaS), etc. A orquestracdo, conjuntamente aos contéineres, oferece uma con-
sideravel gama de servicos. Existem diversos orquestradores, sendo que neste trabalho
sdo abordados: Kubernetes, Docker Swarm e Apache Mesos [Meyerson, 2016, Research,
2020]. O Kubernetes ¢ conhecido por ser mais popular e robusto, mas o Docker Swarm
possui uma configuragdo simplificada. O Apache Mesos € mais generalista, criado para
ser portavel a qualquer tipo de cluster [Hindman et al., 2011]. Os orquestradores também
possuem diversas falhas de seguranca, as quais sdo descobertas gradativamente.



O CVE Editorial Board € um grupo de trabalho que vem desde 1999 organi-
zando e catalogando vulnerabilidades em uma lista estruturada chamada de lista CVE,
sendo mantida pelo MITRE. Neste artigo, o objetivo € identificar as principais vulnera-
bilidades conhecidas em cada orquestrador através de uma busca extensiva na base CVE,
relacionado-as com base em uma base de ameacas do MITRE para produzir uma matriz
de impactos e riscos de cada orquestrador. A andlise é necessdria para que haja o en-
tendimento de quais sdo os principais pontos vulneraveis nos orquestradores atualmente,
com base em repositdrios publicos. No momento em que se utiliza um orquestrador em
uma versao que possui vulnerabilidades conhecidas, os envolvidos ja estdo em risco.

O artigo estd organizado como segue. Na Secdo 2 sdo abordados os principais
aspectos dos orquestradores. Na Secdo 3 € feita uma introducao a CVEs,com uma ma-
triz contendo informagdes acerca das vulnerabilidades e CVEs nos orquestradores. Na
Secdo 4 sao elencados ataques que exploram as vulnerabilidades listadas no CVE. Na
Secdo 5 ¢ feita a identificacdo da superficie de ataque comum aos trés orquestradores.
A Secdo 6 contém a andlise dos ataques vs. vulnerabilidades vs. superficie de ataque, e
alguns exemplos de CVEs em orquestradores contendo os trés objetos de analise.

2. Docker Swarm, Kubernetes e Apache Mesos

Os orquestradores possuem diversos elementos, os quais alguns sdo compartilhados, por
serem comuns aos orquestradores de contéineres. Porém, cada arquitetura € inica e t€ém
suas funcionalidades, tanto o Kubernetes, Docker Swarm e Apache Mesos possuem seus
beneficios e problemas.

2.1. Docker Swarm

O Docker Swarm consiste em uma ou mais maquinas que contenham o Docker e execu-
tam no modo swarm, o qual pode ser configurado por meio de um arquivo YAML [Doc-
ker, 2021a], ou seja, os contéineres executam em um cluster, e entdo € delegado um
gerenciador e trabalhadores. E possivel configurar o swarm da maneira que o utiliza-
dor desejar, i.e., o nimero de réplicas de um conté€iner, a forma de comunicagdo de
rede, os recursos de armazenamento disponiveis, portas a serem expostas e entre outras
modificacdes a critério do desenvolvedor [Docker, 2021c]. A Figura 1 apresenta a ar-
quitetura do Docker Swarm em alto nivel, uma vez que esta ndo aborda a comunicagdo,
politicas de rede, rokens, Application Programming Interface (API), etc.
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Figura 1. Arquitetura do Docker Swarm

A maquina hospedeira pode ser tanto fisica quanto virtual, e para uma nova
maquina ser inserida no cluster € necessario que esta possua o foken de acesso [Doc-
ker, 2021c]. No caso da Figura 1, uma ou mais das maquinas hospedeiras podem ser as
gerenciadoras do cluster e as restantes sao trabalhadoras.



O Docker possui uma API, a qual € utilizada para realizar acdes remotas nos
contéineres do hospedeiro, e também, realizar o manejo do swarm. O acesso a API
¢ critica, com isto € possivel verificar os tokens de acesso do swarm. Além disso, as
informacdes do Docker que estd sendo executando, listar os cont€ineres e as imagens do
sistema [Docker, 2021b].

O Docker Swarm, por ser uma ferramenta utilizada no préprio daemon, somente
funciona com contéineres Docker [Docker, 2021c], com isso, um invasor ja possui in-
formagdes sobre a tecnologia utilizada e isso pode ser usado para explorar o servico.
Além disso, quando o Docker possui alguma vulnerabilidade € possivel que impacte
significativamente no cluster.

2.2. Apache Mesos

O Apache Mesos, ndo possui suporte nativo a orquestragdo de contéineres, necessitando
um framework para realizar esta tarefa. Este orquestrador possui o objetivo de ser es-
caldvel a diferentes clusters, utilizando diferentes tecnologias, nao utilizando uma tecno-
logia especifica para o desenvolvimento. O Mesos minimiza a necessidade de mudangas
no sistema, desta maneira tornando-o simples e robusto, oferecendo uma ferramenta efi-
ciente para aplicagdes com alto nivel de abstragdo [Hindman et al., 2011].

E possivel utilizar uma variedade de frameworks com diferentes fins, e o orques-
trador ird oferecer recursos para todos estes frameworks dentro do cluster e agendar suas
tarefas. A Figura 2 ilustra a arquitetura do Apache Mesos orquestrando contéineres, 0
qual utiliza dois frameworks para fins de exemplificacdo.
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Figura 2. Arduitetura do Apaéhe Mesbs.

O framework oferece um escalonador no né gerenciador para alocacao de recur-
sos e tarefas, e um executor em cada no trabalhador para realizar as tarefas. O Apache
Mesos possui uma API de acesso, com a qual € possivel requisitar diversas informagdes



do cluster. No Mesos existem chamadas de API que somente um gerenciador aceita e
outros que trabalhadores também aceitam, estas requisi¢des aos nos revelam informacoes
sensiveis ao cluster assim como de arquivos.

2.3. Kubernetes

O Kubernetes possui um sistema declarativo de configuracdo, ou seja, utiliza-se arquivo
do tipo YAML para configurd-lo da maneira que o desenvolvedor desejar. A Figura 3
mostra a arquitetura do Kubernetes em uma visdo superficial, a qual ndo mostra os com-
ponentes do gerenciador, como o load balancer e a API.
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Figura 3. Arquitetura do Kubernetes.

E possivel visualizar a arquitetura do cluster, no qual utiliza dois nés, um geren-
ciador e outro trabalhador, é possivel incluir quantos trabalhadores forem necessarios.
Além disso, dentro de cada n6 existem os pods, os quais irdo possuir os contéineres de
execucao da aplicacdo e que serdo gerenciados pelo orquestrador [Kubernetes, 2021].

O Kubernetes possui um painel de controle, que mantém todos os dados do cluster
no qual é possivel realizar modifica¢des no sistema. O principal componente do painel
de controle é a API do Kubernetes [Kubernetes, 2021], logo a seguranca desta € essencial
ao cluster, quem obtém acesso a API possui o controle do cluster.

3. Vulnerabilidades conhecidas

O processo de descobrimento de vulnerabilidades estd envolvido tanto no meio corpora-
tivo privado quanto em organizagao publicas ou sem fins lucrativos. Diversas empresas
se seguran¢a da informagdo se encontram no mercado na atualidade, e oferecem dos
mais variados servicos, desde testes de penetracdo até implementacao de protocolos ou
servicos. Como € o caso da Trend Micro [Trend Micro, 2021] que oferece produtos e
servicos e da subdivisao da Google, [Google Zero Project, 2021] a qual busca por vulne-
rabilidades nos produtos utilizados e desenvolvidos na empresa.

Nos ultimos cinco anos os programas de recompensa por bug vém crescendo seu
nimero de utilizadores [Malladi and Subramanian, 2020]. Tanto 6rgaos publicos (e.g.,
departamento de defesa dos EUA), quanto empresas (e.g., Apple e Facebook) estdao ade-
rindo a estes programas de recompensa. Pesquisadores de todo o mundo podem procurar
por vulnerabilidades e, caso encontrem, serdo recompensados por iSso sem estarem ne-
cessariamente contratados pela institui¢ao.



Além da preocupacdo das empresas, que tipicamente estio relacionadas aos pro-
dutos e servicos que oferecem, hd também a preocupacdo por parte de organizacdes em
possuir uma base de vulnerabilidades de um modo estruturado e com informacdes veri-
ficadas criteriosamente. Neste contexto, entram as CVEs que podem ter origem de uma
empresa ou de algum pesquisador voluntdrio, e estas possuem impacto em algum produto
ou sistema. Segundo o [MITRE (CVE Terminology), 2021], vulnerabilidade e CVEs sao
diferentes. Neste contexto, uma vulnerabilidade € definida como uma falha no software,
hardware, firmware ou em um componente do servico, resultando em uma fraqueza que
seja possivel explorar e causando um impacto negativo. A CVE ¢ definida como um
erro de configuragdo em um software que habilita o acesso de informagdes e recursos do
sistema [Kronser, 2020].

Atrelada as CVEs, existem as Common Weakness Enumeration (CWE), as quais
classificam as CVEs em determinadas categorias também criadas pelo MITRE, sendo
de ordem maior que a CVE. Quando é descoberta uma vulnerabilidade, ¢ dado um
prazo ao fabricante para resolvé-la, apds esse tempo esta € exposta ao publico [McQueen
et al., 2011]. Sendo assim, cada CVE de cada orquestrador possui suas vulnerabilidades
relacionadas. A Tabela 1 foi elaborada usando o banco de dados da [MITRE (CVE),
2021], a qual retne as vulnerabilidades conhecidas e relatadas a CVE.

Tabela 1. CVEs de cada orquestrador, identificadas até 26/07/2021.

Kubernetes

Docker Swarm

Apache Mesos

Negagdo de servigo

CVE-2019-11248, CVE-2019-11253,
CVE-2020-8557, CVE-2020-8552,
CVE-2020-8551, CVE-2019-11254,

CVE-2016-6595

CVE-2017-14992
CVE-2019-16884
CVE-2021-21285

CVE-2017-7687
CVE-2017-9790
CVE-2018-1330

Acesso a dados sensiveis

CVE-2019-11248, CVE-2015-7528,

CVE-2018-1002100, CVE-2019-11250,

CVE-2019-11243, CVE-2020-8566,
CVE-2020-8564, CVE-2019-11252

CVE-2014-5277
CVE-2015-3630
CVE-2019-5736
CVE-2018-15664

CVE-2018-8023

Acesso ndo autorizado

CVE-2016-7075, CVE-2019-11248,
CVE-2016-1905, CVE-2017-1002102,
CVE-2019-11245, CVE-2020-8559,
CVE-2020-8558, CVE-2020-8555,
CVE-2019-11251, CVE-2020-8554

CVE-2014-5277
CVE-2016-9962
CVE-2018-15514
CVE-2014-5282
CVE-2019-5736

CVE-2018-1000420,

CVE-2019-0204

CVE-2016-1906, CVE-2018-1002101,

CVE-2014-5282

CVE-2019-5736
CVE-2014-0048
CVE-2014-5278

Execugdo de cédigo arbitrario CVE-2019-0204

CVE-2019-1002101

Executar agdes ndo autorizadas | CVE-2019-11247 ndo identificado

Na Tabela 1 foram elencadas diversas vulnerabilidades conhecidas e entdo ca-
tegorizadas em cada tipo de ataque. Com base nas vulnerabilidade elencada em cada
CVE pela [MITRE (CWE), 2021], a qual lista as vulnerabilidades em sistemas compu-
tacionais. O critério utilizado foi o potencial de ataque a essas vulnerabilidades, i.e., dos
ataques (Secdo 4) os quais podem ser aplicados nestas vulnerabilidades.

O Kubernetes possui mais CVEs relacionadas, uma vez que € o orquestrador mais
utilizado em 2020, segundo pesquisa realizada com 540 profissionais de tecnologia [Re-
search, 2020]. No caso do Docker Swarm as CVEs estdo categorizadas juntamente com
o Docker, para a elaboracdo da Tabela 1 foram analisadas quais CVEs t€ém impacto no
funcionamento ou nos servicos de um swarm.

Até o momento de producao deste artigo, o tinico orquestrador que possui apenas
uma CVE no ano de 2021 € o Docker Swarm, o qual coloca os contéineres do cluster em
ameaca de negacdo de servico explorando esta CVE. O impacto de cada CVE € variado,
e.g., a CVE-2019-5736 do Docker afeta a miquina hospedeira, com isso, impactando
diretamente a seguranca e integridade do cluster.



4. Ataques

Um ataque é uma tentativa de destruir, expor, alterar, desabilitar, roubar ou ganhar acesso
ndo autorizado ou fazer uso ndo autorizado de qualquer coisa que possua valor para a
organizacao [ISO, 2009]. Todo ataque possui: uma motivagao, atores € um alvo [Kadivar,
2014], a motivagdo do porque quer utilizar o ataque, no minimo dois atores envolvidos,
atacante e vitima, e uma vulnerabilidade a ser explorada.

Ataques sao utilizados para danificar um sistema ou modificar suas rotinas de
operacdo, explorando uma vulnerabilidade utilizando ferramentas e técnicas [Humayun
et al., 2020]. Existem diversas maneiras de comprometer a seguranca de um cluster,
dessa forma, foram elencados os principais tipos de ataques descritos na literatura. E
possivel comprometer a integridade de um cluster com acesso ao terminal de um contéiner,
com isso, acessando o sistema de arquivos e possivelmente dados sensiveis.

Uma vez dentro de um contéiner, € possivel realizar um ataque horizontal, ou seja,
caso a aplicacdo esteja vulnerdvel e um invasor consiga acesso ao contéiner, € possivel
invadir outros contéineres e servicos na mesma rede do cluster. Além disso, uma vez
que um invasor tenha acesso a um servigo web provido por um orquestrador, este pode
utilizar de ataques para conseguir informacdes sensiveis do cluster. Logo, analisando as
vulnerabilidades da Tabela 1, foram identificados que os principais tipos de ataques sdo:

» Server Side Request Forgery (SSRF): ocorre quando uma URL requisita um servigo
localizado internamente ou externamente, e.g., uma imagem. Com isso, um atacante
pode redirecionar esta requisicao para o servidor interno da aplicacdo, o qual nao esta
disponivel para acesso externo, porém, como o servidor ird receber a requisicdo da
aplicacio esta é aceita. E possivel entdo requisitar arquivos internos e confidenciais, ou
até, executar comandos arbitrarios para conseguir acesso remoto ao terminal contéiner.

* Open redirect: Ocorre quando uma pagina web realiza um redirecionamento de forma
insegura, se alguém puder manipula-la de maneira que redirecione para um site forjado
por um atacante.

* Man-in-the-middle: Um ataque a nivel de rede, o qual ocorre quando um invasor con-
siga interceptar os pacotes da rede ou os dados que transitam entre aplicacgoes.

* Desserializagao insegura: Ocorre quando € recebido um objeto ndo confiavel, € con-
vertido em dados a serem processados, mas devido a falta de verificacdo pode executar
uma acao indevida.

* Travessia por diretérios: Quando um arquivo € buscado pelo seu nome e a entrada
nao € devidamente validada, o nome pode ser alterado de maneira que busque, sem
autorizagao, outro arquivo qualquer em outro diretério da maquina.

Os ataques podem variar de acordo com a superficie de ataque (Secdo 5), a qual
distingue as diferentes partes de um cluster. Os ataques que ocorrem na aplicacido que
estd sendo executada no orquestrador, e.g., um sistema web, possivelmente serdao dife-
rentes do qué os ocorridos na infraestrutura.

O impacto de um ataque ao cluster é variado, dependendo do que foi atacado e
de que maneira. Dentre os impactos, pode ocorrer a destruicao de dados, sequestro de
recursos ou negacao de servicos. Em 2020 tornou-se conhecido o caso de cryptojacking
na Azure Cloud, na qual invasores sequestraram os recursos de clusters Kubernetes vol-
tados a aprendizagem de maquina para mineragdo de bitcoin [Ramel, 2020]. Neste caso,
os invasores buscam explorar o maximo possivel do ambiente para atingir o seu objetivo,
e garantir a persisténcia do ataque.



5. Identificaciao de superficie de ataque

A superficie de ataque de uma aplicagdo ou sistema tem impacto significativo em como
serd classificada a sua seguranca, uma vez que quanto menor hd uma tendéncia de ser
mais seguro. Isto ocorre devido a definicdo de superficie de ataque, que pode variar de-
pendendo de cada autor. [Theisen et al., 2018] cita trés defini¢des de diferentes autores,
das quais € possivel retirar que a superficie de ataque € a unido de diversos servicos,
protocolos, interfaces entre outros, que sejam visiveis aos usudrios e aos recursos do sis-
tema e podem proporcionar meios de ataque. Neste trabalho, uma superficie de ataque
¢ definida como um conjunto de maneiras nas quais um invasor pode causar danos ao
sistema [Manadhata and Wing, 2011]. Normalmente, a superficie de ataque ¢ aumen-
tada por servigcos extras, i.e., add-ons. Contudo, cada vez mais a superficie de ataque
envolve a infraestrutura e ferramentas de desenvolvimento, e.g., contéineres e orquestra-
dores [Woody and Ellison, 2020]. A [MITRE (CWSS), 2021] elenca as vulnerabilidades
contidas nas CVEs, com isso facilitando o entendimento de qual ataque é possivel utili-
zar. Esta € organizada em trés grupos de métricas, i.e., base findings, superficie de ataque
e caracteristicas do ambiente, cada uma com seus fatores de risco. A métrica utilizada
neste trabalho € a superficie de ataque, devido a sua correlagdo com a exploracdo de
vulnerabilidades em sistemas, esta contém os seguintes fatores:

* Privilégio necessario: o tipo de privilégios que o atacante ja possui acesso ao
codigo/funcionalidade com a vulnerabilidade a ser explorada.

» Camada de privilégio requerido: a camada operacional na qual o atacante deve
ter privilégios para continuar a exploracao.

* Vetor de acesso: € o canal pelo qual o atacante chega ao ponto com vulnerabili-
dades.

* Autenticacdo forte: a forca da rotina de autenticag¢do que protege a funcionalidade
que possui vulnerabilidades.

* Nivel de interac@o: as acOes necessdrias a serem feitas por vitimas humanas para
realizar um ataque bem sucedido.

* Escopo de desenvolvimento: caso a vulnerabilidade se encontre inteiramente no
desenvolvimento do software ou somente em uma parte.

As métricas utilizadas pela Common Weakness Scoring System (CWSS), indicam
quais os principais pontos a serem analisados e observados quando estuda-se sobre su-
perficie de ataque. A aplicacdo que o orquestrador estd executando pode comprometer
sua seguranga, uma vez que uma vulnerabilidade encontrada neste pode conceder acesso
ao sistema. Além disso, com a cultura de desenvolvimento continuo e integrado, um
atacante pode ter acesso a rede ou aos computadores dos desenvolvedores.

Os trés orquestradores deste trabalho possuem API, a qual serve para o controle
do cluster por inteiro. Com acesso a API o atacante pode executar contéineres ou acessar
dados sensiveis. Expor um servico interno da aplicacdo como a API do orquestrador,
coloca a segurancga do cluster em risco [Weizman, 2021].

Quando a aplicacao possui um contéiner exposto, diversos riscos ocorrem. Mesmo
que o contéiner nao possua acesso de administrador, € possivel realizar um movimento
lateral (Figura 4) e com isso podendo acessar / invadir outros contéineres, ou at€ mesmo
outros nods do cluster.
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Figura 4. Movimento lateral por um atacante com acesso a um contéiner.

Na Figura 4 € ilustrado a possibilidade de um atacante possuir acesso a um
contéiner qualquer de uma aplicagdo, i.e., explorando uma vulnerabilidade na aplicagao,
exposi¢ado, etc. Com este acesso este pode explorar vulnerabilidades ou CVEs para rea-
lizar o movimento lateral no cluster e assim acessar outros nds ou contéineres.

O contéiner passa a ser uma superficie da ataque caso se utilize uma ou mais ima-
gens comprometidas, as quais oferegcam acesso ndo autorizado ao contéiner. Além disso,
caso o orquestrador possua alguma vulnerabilidade que possibilite um ataque de man-in-
the-middle é possivel que o atacante consiga informacgdes confidenciais do sistema. Os
trés orquestradores, analisados neste trabalho, possuem, no minimo, trés similaridades,
i.e., a API, contéineres e uma aplicagao (Figura 5).
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'\_ Informactes | | Imagens | Contéiner | Privilgios

Autenticacao | Qrquestrador | Polticas de rede

Figura 5. Superficie de ataque com alguns dos seus componentes que sao
passiveis a sofrerem um ataque.

Além disso, estas fazem parte da superficie de ataque do orquestrador, possuindo
caminhos que possibilitem a invasdo deste. Na Figura 5 percebe-se que ha uma conexao
entre estes, o orquestrador engloba todos os elementos do cluster, e os contéineres se
comunicam por meio da APIL

6. Analise: Ataques vs. Vulnerabilidades vs. Superficie

Alguns ataques que podem ser utilizados contra orquestradores foram listados na Secao 4,
ressalta-se que ndo é uma lista exaustiva, uma vez que foi baseada exclusivamente nas
CVEs. A superficie de ataque, detalhada na Secdo 35, esté ligada a estes outros dois con-
ceitos, uma vez que esta ird relacionar quais e quantas camadas estdo vulneraveis aos



ataques. Usualmente, aplicagdes que empregam diversos recursos € APIs geralmente
possuem uma maior superficie de ataque, e.g., uma pigina web estatica, i.e., utilizando
somente HTML, possuird uma superficie de ataque menor do que outra aplicagdo com
diversas funcionalidades utilizando Javascript, PHP e MariaDB. Todos os orquestrado-
res estudados neste trabalho possuem vulnerabilidades descobertas e, consequentemente,
podem ser explorados por ataques quando a superficie de ataque for acessivel. Exempli-
ficando, a exploracdo em cada um dos orquestradores:

* Na CVE-2020-8554 do Kubernetes € possivel realizar o ataque man-in-the-middle o
qual ocorre, devido a uma autorizagdo incorreta, uma vulnerabilidade que autoriza um
atacante a criar um novo servico com Internet Protocol (IP) possibilitando espionar os
servicos vizinhos. E relatada a exploracio a falta de controle de privilégios do cluster,
um usudrio que tenha acesso a um contéiner ou a API, como visto na Secdo 2.3 com
permissdo de criar servi¢os e podem controlar pods.

* O Apache Mesos possui a CVE-2018-11793 na qual € possivel ocorrer o ataque de
negacao de servico, explorando uma vulnerabilidade de overflow da pilha do sistema
operacional. O overflow ocorre devido a uma falha na restricdo de uso do buffer da
memoria, permitindo que um atacante explore a vulnerabilidade. A CVE mostra que
o cluster € vulnerdvel por uma falta de verificacdo dos dados recebidos, uma vez que
€ possivel enviar um dado e o sistema processd-lo infinitamente de maneira que cause
negacdo de servico. Pode ser explorado pela aplicagdo que esta no orquestrador, atin-
gindo o sistema.

* O Docker possui a CVE-2018-15664, a qual descreve um ataque a uma vulnerabilidade
conhecida como race condition a qual ocorre numa execucao concorrente com recursos
compartilhados sem a correta sincroniza¢do. Sendo assim, um processo pode utilizar
os dados de outro processo, no caso desta CVE utiliza-se o ataque symlink-exchange
no qual € possivel montar o sistema de arquivos hospedeiro dentro do contéiner aces-
sado. Esta CVE apresenta uma falha de seguranca no orquestrador Docker Swarm,
uma vez que é possivel escrever e ler dados do sistema de arquivos do hospedeiro e
assim comprometer a integridade do cluster.

Devido a extensao da superficie de ataque, ndao existe um método definitivo de
defesa para um orquestrador. Porém, existem diversos principios e praticas de defesa
para melhorar a seguranca do cluster, mitigando tanto vulnerabilidades como ataques.
Cada componente de um orquestrador deve ter sua seguranca averiguada, uma vez que
apresenta superficie de ataque, i.e., seguranc¢a da rede, imagens e dos contéineres [Mytili-
nakis, 2020]. Como todos os orquestradores abordados no artigo possuem uma API para
controle central, uma boa prética recomendada € ndo deixar a API exposta a Internet.

Os contéineres utilizados apresentam risco significativo para o cluster, por isso,
€ necessdrio utilizar imagens de fontes confidveis, uma vez que podem conter backdoor
ou um malware [Weizman, 2021]. Utilizar politicas de rede atualizadas e efetivas, para
que dificulte a espionagem do trafego de dados, e caso um contéiner seja comprometido,
nao ocorra movimento lateral, afetando outras partes do cluster.

Nas Tabelas 2, 3 e 4 nota-se a relac@o entre ameacas especificas a um cluster que
impactam este de diversas maneiras. Cada CVE explora determinada vulnerabilidade e
ameaca determinados componentes e situacoes, e.g., uma CVE que causa como impacto
uma negacgdo de servigo ao cluster por meio de requisicoes HTTP a API, coloca uma
ameaca ao acesso livre e exposi¢do da API e possui uma severidade. A severidade € ba-
seada no Common Vulnerability Scoring System (CVSS), o qual possui um grupo de trés



métricas: base, temporal e environment, a métrica base classifica as CVEs em um escore
que varia de 0 a 10, podendo sofrer alteragdes pelas outras duas métricas. A severidade
pode ser classificada de acordo com a nota, como especificado [National Vulnerability
Database, 2021]: Nenhuma: 0.0; Baixa: 0.1-3.9; Média: 4.0-6.9; Alta: 7.0-8.9; e Critica:
9.0-10.0.

Tabela 2. Relagao entre ameagas, CVEs e o impacto no Kubernetes.

Ameaca CVE Severidade | Superficie de ataque | Impacto
CVE-2020-8554 6.0 .
Acesso a rede interna do cluster CVE-2020-8558 >.8 A Desml%‘}ao de dados
CVE-2020-8559 6.0 API/ Aplicagio Destrui¢ao de dados /
CVE-2018-1002105 7.5 Roubo de recursos
CVE-2020-8566 2.1
Listar os segredos do cluster CVE-2020-8565 2.1 API
CVE-2020-8563 2.1 Destrui¢do de dados
Credenciais das aplicagdes em | CVE-2020-8564 2.1
arquivos de configuragdo
Instance Metadata API CVE-2020-8555 3.5 API/ Aplicagdo
CVE-2020-8552 4.0
. CVE-2019-1002100 4.0 Negacdo de servico
Acesso ao servidor da API CVE2019-11253 50 AP
CVE-2019-11250 35
CVE-2019-11250 3.3 Destrui¢ao de dados
Acessar credenciais CVE-2019-11252 5.0 API/ Aplicagio
CVE-2019-11243 43
CVE-2019-1002101 5.8 Contéiner
Escrever arquivos no hospedeiro CVE-2019-11249 5.8 Contéiner /| Destrui¢do de dados /
Aplicagdo Roubo de recursos
CVE-2019-11246 5.8 Contéiner /
Aplicagdo
Injecio de comandos no | CVE-2019-1002101 5.8 Contéiner
contéiner
CVE-2018-1002100 3.6 Contéiner / API Destruiio de dados
Modificar arquivos do cluster CVE-2017-1002102 6.3 Contéiner
CVE-2016-1906 10.0 Aplicagio Destruicio de dados /
Acesso privilegiado a recursos CVE-2019-1002101 >.8 ContEiner Roubo ge recursos
CVE-2016-1905 4.0 API
Burlar a autenticacdo CVE-2016-7075 638 s
CVE-2017-1002100 4.0 Aplicagdo Destruigdo de dados
CVE-2017-1002100 4.0
Interface sensivel exposta CVE-2015-7528 >0 API. -
CVE-2016-1906 10.0 Aplicacio Destrui¢ao de dados /
CVE-2016-1905 4.0 APIL Roubo de recursos

Uma CVE pode estar relacionada a uma ou mais ameacgas, dependendo de sua
defini¢do, e.g., a CVE-2017-1002100 (Tabela 2) ameaca burlar a autenticagdo de um
volume persistente por meio de uma interface sensivel exposta a Internet na qual este
possa realizar requisi¢des. O impacto pode ser variado, no qual a destrui¢ao de dados se
refere a todo e qualquer impacto nos dados, desde sua integridade até sua confidencia-
lidade. Nesse contexto, os impactos podem ser descritos da seguinte maneira para este
trabalho [Weizman, 2021]:

* Destrui¢do de dados: Toda e qualquer a¢ao nos dados, que coloque em risco sua inte-
gridade, confidencialidade ou ambos.

* Roubo de recursos: Um atacante utiliza dos recursos da miquina em seu favor, e.g.,
utilizar a CPU para minerar bitcoins.

* Negacdo de servico: Atacantes sdo capazes de deixar um ou mais servigos indis-
poniveis para os usudrios, e.g., bloquear acesso a API, nds do cluster ou até deixar
contéineres sem funcionamento.



Tabela 3. Relagao entre ameagas, CVEs e o impacto no Docker Swarm.

cluster

Ameaca CVE Severidade | Superficie de ataque | Impacto
Similaridade no nome de | CVE-2014-5278 4.3 Contéiner Destruicdo de dados / Roubo de
um contéiner recursos
CVE-2021-21285 43 APIL Negacao de servigo
Acesso ao servidor da API 255—5812—;3324 gé ﬁg Destrui¢ao de dados
CVE-2014-0048 7.5 API Destruicao de dados / Roubo de
recursos / Negacao de servico
Acesso privilegiado a re- | CVE-2019-16884 5.0 Contéiner Destrui¢do de dados
cursos
Escrever arquivos no CVE-2019-5736 9.3 Conte::?ner Destruicao de dafios / Rout.yo de
hospedeiro CVE-2016-9962 44 Contéiner recursos / Negacdo de servico
CVE-2018-15664 6.2 API Destrui¢ao de dados
CVE-2019-5736 9.3 Contéiner Destruicdo de dados / Roubo de
recursos / Negacao de servico
Imagens comprometidas CVE-2014-5278 4.3 Contéiner Destrui¢ao de dados / Roubo de
CVE-2014-5282 5.5 Contéiner / API Trecursos
CVE-2017-14992 43 Contéiner Negagdo de servico
CVE-2015-3630 7.2 Contéiner Destrui¢io de dados / Roubo de
recursos / Negacdo de Servigo
Execugdo de comandos CVE-2014-0048 9.8 Contéiner Destruicdo de dados / Roubo de
num contéiner recursos / Negagdo de servigo
CVE-2016-9962 44 Contéiner Destruicao de dados / Roubo de
recursos / Negagdo de servigo
Contéiner privilegiado CVE-2016-9962 4.4 Contéiner Destrui¢do de dados / Roubo de
recursos / Negagao de servico
Listar os segredos do clus- | CVE-2016-6595 4.0 APIL Negacao de servigo
ter
Acesso a rede interna do | CVE-2014-5277 5.0 Aplicacdo / API Destrui¢ao de dados

Tabela 4. Relacao entre ameacas, CVEs e o impacto no Apache Mesos.

Ameaca CVE Severidade | Superficie de ataque | Impacto

CVE-2017-9790 5.0 Aplicagdo
- L CVE-2017-7687 5.0 Aplicagdo - .

Vulnerabilidade na aplicacido CVE2018-1330 50 Aplicacio Negacdo de servico
CVE-2018-11793 5.0 Aplicagio

Acesso ao servidor da API CVE-2018-8023 43 API Destruiciio de dados

Listar os segredos do cluster CVE-2018-8023 4.3 API struig

Imagens comprometidas CVE-2019-0204 9.3 Contéiner Destruicio de dados /

Escrever arquivos no hospedeiro CVE-2019-0204 9.3 Contéiner Roubo de recursos

.. CVE-2018-1000421 4.0 API / Aplicacdo .
Acessar credenciais CVE-2013-1000420 70 Aplicacio Destruicdo de dados

E de suma importincia manter o orquestrador com a tltima verséo estdvel, na qual
¢ possivel que as vulnerabilidades tenham sido corrigidas. Garantir que as configuracdes
estejam seguindo as politicas de seguranca do orquestrador, e.g., nunca executar um
contéiner como administrador. Toda CVE possui um impacto negativo no cluster, al-
gumas afetam seu funcionamento, outras roubam dados confidenciais da aplica¢do, mas
toda e qualquer vulnerabilidade deve ser mitigada para ndo haver risco aos utilizadores.

7. Consideracoes & Trabalhos futuros

Destaca-se que o Apache Mesos possui uma arquitetura de orquestracdo bem distinta
das empregadas Docker Swarm e Kubernetes. O Apache Mesos, se seguir o principio de
possuir mais componentes significa possuir uma maior superficie de ataques e deveria ter
mais vulnerabilidades. Contudo, com base na anélise realizada percebe-se que o Apache
Mesos € o que possui menos CVE entre os analisados. Um aspecto que pode justificar € o
fato do Apache Mesos ser o orquestrador menos utilizado [Belagatti, 2019]: Kubernetes

42%, Docker Swarm 35% e Apache Mesos 3%.




Pode-se observar, que apesar de cada orquestrador possuir suas particularidades,
tratando-se de vulnerabilidades e superficie de ataque ha similaridades. Como estes pos-
suem componentes em comum, €.g., nos, controlador, API, etc. possuem vulnerabilida-
des que podem ter ataques em comum, ou entdo formas de explorar a superficie de ataque
comuns entre estes. Um ataque que pode utilizado em todos os orquestradores é o SSRF
(Secao 4), o qual explora a rede interna do cluster, sendo possivel conseguir credenciais,
dados sensiveis, etc. Isto ocorre, pois, como descrito na Secdo 2 todos os orquestradores
possuem uma rede interna para geréncia de recursos, dados e contéineres.

Os trabalhos futuros visam implementar e testar o impacto da explora¢iao de uma
CVE em cluster implementados sobre maquinas virtuais em uma nuvem OpenStack. Os
experimentos terdo por finalidade garantir aprimoramentos nas politicas de seguranca e
falhas de configuracao, abrangendo diversos componentes, ambientes e arquiteturas.
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