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Resumo. Além da quantidade de aplicativos benignos e malignos, outro fator
que dificulta a detecção de malwares Android é o grande número de caracte-
rísticas para análise estática ou dinâmica utilizando métodos de aprendizagem
de máquina. Como forma de atacar o desafio de escalabilidade derivado deste
contexto, há trabalhos que propõem a utilização de um número reduzido de
permissões, como é o caso do SigPID. Neste trabalho, apresentamos um passo
inicial na realização do (a) mapeamento das permissões mais recorrentes em
trabalhos existentes; (b) mapeamento dos requisitos para a reprodução do Sig-
PID; e (c) implementação e avaliação dos métodos de aprendizagem do SigPID,
utilizando um dataset publicamente disponível. Nós comparamos o trabalho
original do SigPID, que utiliza 22 permissões, com as 32 permissões identifi-
cadas como mais recorrentes; as 113 permissões do dataset público escolhido;
e as 22 permissões (contidas no dataset) consideradas perigosas pela Google.
Nosso estudo inicial indica que o número de permissões impacta o tempo de trei-
namento e execução, bem como a acurácia dos modelos. Entretanto, o tempo de
execução pode não ser significativo a ponto de justificar um número menor de
permissões para detecção de malwares em tempo de instalação do APK (e.g.,
no próprio smartphone do usuário final).

1. Introdução

Podemos encontrar diversos trabalhos na literatura que propõem técnicas baseadas em
aprendizado de máquina para detectar malwares em sistemas operacionais Android
[Bayazit et al., 2020, Wu et al., 2021]. Esses trabalhos utilizam abordagens de análise
estática, dinâmica ou híbrida [Sharma and Rattan, 2021, Gyamfi and Owusu, 2018]. In-
dependentemente da abordagem, utilizar permissões permite um bom desempenho na
detecção de malwares em Android [Alsoghyer and Almomani, 2020]. Entretanto, sele-
cionar quais utilizá-las ainda é um desafio uma vez que existe um grande número de
permissões disponíveis no sistema Android, e dependendo da escolha, pode impactar ne-
gativamente o tempo de execução das soluções existentes. Em soluções baseadas em
aprendizado de máquina, o número de características (e.g., permissões) utilizadas impacta
no tempo de treino e também na acurácia dos modelos [Chakkaravarthy et al., 2019].
Com o objetivo de mitigar este problema, há estudos que investigam o impacto da re-
dução do números de permissões utilizadas para treino dos modelos no tempo de exe-
cução. Alguns estudos verificaram que, mesmo utilizando um número menor de per-
missões, a acurácia do modelo não é comprometida mas o tempo de execução é redu-
zido (i.e., e há aumento da escalabilidade sem comprometer o desempenho da classifica-
ção) [Li et al., 2018, Yildiz and Doğru, 2019].



O objetivo deste trabalho pode ser dividido em três partes. Primeiro, realizar
um estudo para identificar as permissões mais recorrentes em trabalhos de detecção de
malwares utilizando aprendizado de máquina. Segundo, reproduzir o trabalho deno-
minado SigPID [Li et al., 2018]1, que é uma evolução dos trabalhos [Sun et al., 2016,
Wang et al., 2014], cujo foco é oferecer escalabilidade para o processo de detecção de
malwares reduzindo o número total de permissões utilizadas. Finalmente, numa terceira
etapa, avaliar o desempenho do SigPID comparado com versões dos modelos adaptados
para as permissões mais recorrentes (identificadas na primeira etapa) e para o conjunto de
permissões consideradas como perigosas pela Google.

Nesta primeira fase do trabalho, realizamos: (a) o mapeamento das permissões
mais recorrentes; (b) o mapeamento dos requisitos para a reprodução do SigPID; (c) a
implementação dos múltiplos níveis de poda de dados multi-nível do SigPID para ex-
trair as permissões mais significativas; e (d) uma discussão dos resultados dos algoritmos
Random Forest, Decision Tree e Support Vector Machine (SVM).

O trabalho está organizado como segue. Na Seção 2, é apresentada uma discussão
sobre permissões recorrentes em malwares. A Seção 3 apresenta uma visão geral sobre
a reprodutibilidade do SigPID. As Seções 4 e 5 apresentam uma descrição da estratégia
adotada para execução do trabalho e os detalhes técnicos de implementação, respectiva-
mente. Na Seção 6 apresentamos os primeiros resultados do trabalho. Por fim, na Seção
7 apresentamos uma discussão sobre descobertas realizadas.

2. Permissões Recorrentes

Na primeira etapa do levantamento das permissões recorrentes em aplicativos malignos,
utilizamos nove trabalhos que utilizam análise estática ou dinâmica de permissões
para detecção de malwares [Peiravian and Zhu, 2013, Lopez and Cadavid, 2016,
Alsoghyer and Almomani, 2020, Idrees et al., 2017, Sangal and Verma, 2020,
Tam et al., 2017, Li et al., 2018, Martín et al., 2019, AYsan and sen, 2015]. A Fi-
gura 1 apresenta as 32 permissões mais comuns (pelo critério de ocorrência em dois ou
mais trabalhos analisados) de um total de 41 permissões identificadas. Das 32 permissões,
11 são abordadas em mais de 50% dos trabalhos. Destas 11, 6 são consideradas perigosas
pela Google (READ_PHONE_STATE, SEND_SMS, ACCESS_COARSE_LOCATION,
WRITE_EXTERNAL_STORAGE, ACCESS_FINE_LOCATION e READ_SMS).

A partir da API 23 do Android, de agosto de 2015, as permissões perigosas são
solicitadas em tempo de execução. Em versões anteriores da API, todas as permissões
eram concedidas durante a instalação do aplicativo. Das permissões mais recorren-
tes, consideradas como normais, INTERNET, RECEIVE_BOOT_COMPLETED, AC-
CESS_WIFI_STATE, ACCESS_NETWORK_STATE e WAKE_LOCK são autorizadas
durante a instalação do aplicativo.

Permissões como ACCESS_NETWORK_STATE, ACCESS_WIFI_STAT,
KILL_BACKGROUND_PROCESSES, RECEIVE_BOOT_COMPLETED, IN-
TERNET, WAKE_LOCK e CHANGE_NETWORK_STATE, apesar de não serem
consideradas perigosas, aparecem com frequência em malwares. Isto acontece

1O SigPID é um dos principais trabalhos de escalabilidade no processo de detecção de malwares An-
droid utilizando permissões, a característica mais utilizada para este fim.
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Figura 1. Permissões recorrentes

por que a maioria dos aplicativos malignos e benignos necessitam de acesso a
rede [Sangal and Verma, 2020, Tam et al., 2017, Alsoghyer and Almomani, 2020]

As permissões de gravação em armazenamento externo (e.g.,
WRITE_EXTERNAL_STORAGE) e acesso ao estado do smartphone (e.g.,
READ_PHONE_STATE - para acesso a dados como IMEI, número de telefone)
são frequentemente solicitadas em aplicativos maliciosos e benignos. Os aplica-
tivos maliciosos tendem a solicitar com mais frequência as permissões relaciona-
das a SMS, ACCESS_COARSE_LOCATION, ACCESS_WIFI_STATE. O acesso
ao SMS pode indicar relação com ataques que visam interceptar, gerar ou va-
zar mensagens do usuário (e.g., códigos de verificação, tokens, senhas e outros)
[Peiravian and Zhu, 2013, Idrees et al., 2017, AYsan and sen, 2015].

3. Reprodutibilidade do SigPID
Para avaliar o desempenho do SigPID quando comparado com versões dos modelos adap-
tados para as permissões mais recorrentes e para o conjunto de permissões consideradas
como perigosas pela Google, o primeiro passo do trabalho foi reproduzir o trabalho ori-
ginal. O SigPID identifica e utiliza 22 permissões (de 135 extraídas dos APKs), consi-
deradas as mais significantes, e algoritmos de aprendizado supervisionado para detectar
malwares.

No trabalho do SigPID, os autores informam que utilizaram uma amostra de
310.926 aplicativos benignos da Google Play e 5.494 malwares, cujas origens são
os datasets Mal Zhou (1.260), Mal Com1 (247), Mal Com2 (154), Mal VS (3.207)
[Li et al., 2018, Wang et al., 2014]. Porém, o processo de acesso e utilização destes da-
tasets não é detalhado, o que impossibilita a replicação do dataset original do trabalho.
Infelizmente, este é um cenário muito comum em trabalhos de detecção de malwares
Android [Soares et al., 2021].



Além dos problemas relacionados ao dataset, também não há detalhes sobre as
tecnologias utilizadas (como frameworks e bibliotecas) e sobre os hiper-parâmetros uti-
lizados. Sem os hiper-parâmetros utilizados nos modelos, que são variáveis de configu-
ração que controlam o processo de treinamento, é tecnicamente inviável de reproduzir e
validar os resultados. Em síntese, a presença desses problemas são fatores que impossibi-
litam a reprodução fidedigna do estudo.

4. Estratégia Adotada
A primeira estratégia cogitada foi entrar em contato com os autores do SigPID para
obter acesso aos datasets e as configurações importantes dos modelos, como os hiper-
parâmetros. Entretanto, o acesso a esses dados depende de uma resposta positiva dos
autores do SigPID. Paralelamente, traçamos uma estratégia alternativa, descrita a seguir.

Como no momento não podemos reproduzir fidedignamente o SigPID, buscamos
um dataset que, assim como no SigPID, disponibiliza permissões de aplicativos malignos
ou benignos como features. O dataset Drebin_2152, disponível publicamente no FigShare
(https://figshare.com), site especializado em disponibilizar dados de pesquisas,
possui 215 atributos extraídos de 15.036 aplicativos (5.560 malignos e 9.476 benignos).

Para o nosso trabalho, utilizamos apenas os recursos de permissões do Android;
outros recursos como chamadas de APIs e Intents não foram considerados. Identificamos
um total de 113 permissões no dataset Drebin_215. Destas permissões (Baseline 113),
derivamos três subsets: (a) SigPID 22: as mesmas 22 permissões utilizadas pelo SigPID;
(b) Perigosas 22: 22 permissões consideradas perigosas pela Google; e (c) Recorrentes
32: as 32 permissões recorrentes identificadas na Seção 2. Cada subset conta com uma
amostra de 15.036 aplicativos (5.560 malignos e 9.476 benignos).

5. Implementação
Na primeira etapa, foram utilizados os algoritmos Random Forest, Decision Tree e SVM,
todos também utilizados pelo SigPID. Para implementação dos modelos de aprendizado
de máquina, foi utilizada a biblioteca Scikit-learn versão 0.22.1, através da ferramenta
Jupyter Notebook (IPython 7.12.0, Python 3.7.6 (default, Jan 8 2020) com o navegador
Google Chrome Versão 91.0.4472.124 (Versão oficial) 64 bits. Para execução foi utilizado
um notebook com processador Intel Celeron 1007U (1.5GHz, Dual Core, 2MB L2), 4GB
DDR3 1.600MHz, disco rígido de 320GB (SATA - 5.400rpm), Windows 10 Home Single
Language, compilação 19042.1110.

Para garantir a reprodutibilidade do experimento, definimos arbitrariamente ran-
dom_state 1 para embaralhar o conjunto de dados inicial. Utilizamos uma divisão pseudo-
aleatória (random split) de 70%/30%, a partir dos dados iniciais, sendo 70% utilizado
para treinos e 30% para testes [James et al., 2013]. Também utilizamos divisões estra-
tificadas (stratify), pois são desejáveis em casos de conjunto de dados desbalanceados.
Os hiper-parâmetros foram definidos como padrão referente a versão 0.22.1 da biblio-
teca Scikit-learn que define o número de árvores na floresta (n_estimators=100)
e a profundidade máxima da árvore (max_depth=None) para o RandomForestClassi-
fier, por exemplo. A implementação dos algoritmos, incluindo a definição detalhada dos

2https://figshare.com/articles/dataset/Android_malware_dataset_for_
machine_learning_2/5854653



hiper-parâmetros, está disponível em https://github.com/Malware-Hunter/
SigPID.

6. Resultados Preliminares

Para entender quão bom um modelo preditivo é, existem métricas para avaliar
o desempenho (ou generalização) de um método de aprendizagem de máquina
[Amidi and Amidi, 2020]. As métricas na comparação inicial dos modelos com os dife-
rentes subsets de características (ver Seção 4) são: Acurácia: mede a frequência com que
o modelo consegue acertar predições; Precisão: considerando as predições para classe
positiva, mede a frequência com que tais predições foram feitas corretamente; Recall:
considerando os valores reais, mede a proporção dos positivos que foram corretamente
previstos; e F1-Score é uma média harmônica entre a precisão e o recall.

A Tabela 1 representa as métricas de avaliação do algoritmo Random Forest sobre
os quatro subsets de permissões. As métricas estão divididas em duas classes (B) e (M),
onde (B) representa o conjunto de aplicativos benignos e (M) o conjunto de aplicativos
malignos.

Tabela 1. Métricas de avaliação Random Forests

RandomForest
Nº de permissões Classe precisão recall f1-score acurácia

Baseline 113 B 96 98 97 96M 96 93 94

SigPID 22 B 91 98 94 92M 95 83 89

Perigossas 22 B 86 96 91 88M 92 74 82

Recorrentes 32 B 94 97 96 95M 95 90 93

Podemos observar que atingimos melhores resultados, em todas as métricas em
ambas as classes, quando utilizamos 113 permissões. Entretanto, a Tabela 2 ilustra que
há uma penalidade de custo (em segundos) em relação ao tempo de execução de treino e
teste (i.e., o dobro do tempo dos demais casos).

Tabela 2. Tempo de execução dos algoritmos por número de permissões

Subset de Permissões
Algoritmos Baseline 113 SigPID 22 Perigosas 22 Recorrentes 32
RandomForest 2.531 1.288 1.239 1.589
DecisionTree 0.236 0.076 0.064 0.101
SVM 5.564 2.742 2.414 3.499

Quando reduzimos o número de permissões para as 22 catalogadas pelo SigPID,
notamos que obtivemos o mesmo valor de Recall (98%) para a classe B. Também po-
demos notar que, mesmo com uma redução significativa no número de permissões, é
possível atingir uma acurácia acima dos 90% e reduzir o tempo de execução pela metade.

Considerando as 22 permissões perigosas da Google, notamos um baixo desempe-
nho de detecção em ambas as classes e em todas as métricas, resultando em uma acurácia



abaixo de 90%. Porém, quando utilizamos o conjunto de 32 permissões recorrentes, no-
tamos que as métricas tiveram resultado melhor e, na verdade, muito próximo às 113 da
baseline, atingindo 95% de acurácia. Além disso, o tempo de execução ficou próximo ao
obtido pelo SigPID 22. Em outras palavras, temos um bom desempenho de detecção com
um baixo tempo de execução.

O Decision Tree teve uma queda de 2% na acurácia para 113 permissões do Ran-
dom Forests. Entretanto, teve um tempo de execução significativamente menor, conforme
detalhado na Tabela 2. Com 32 permissões, a perda de acurácia foi de 1%, acompanhado
de um ganho significativo no tempo de execução.

Tabela 3. Métricas de avaliação Decision Tree

DecisionTree
Nº de permissões Classe precision recall f1-score Acurácia

Baseline 113 B 95 96 96 94M 93 92 92

SigPID 22 B 91 97 94 92M 95 83 88

Perigossas 22 B 86 96 91 88M 92 74 82

Recorrentes 32 B 93 97 95 94M 94 88 91

O SVM foi o modelo que apresentou o pior desempenho de detecção e de tempo
de execução. Tomando como exemplo o SigPID 22, o SVM obteve uma acurácia de 88%
e resultou em um tempo de execução significativamente maior que os demais algoritmos.

Tabela 4. Métricas de avaliação SVM

SVM
Nº de permissões Classe precision recall f1-score Acurácia

Baseline 113 B 93 96 95 93M 93 88 91

SigPID 22 B 87 96 91 88M 92 75 82

Perigossas 22 B 90 88 89 86M 80 84 82

Recorrentes 32 B 90 94 92 89M 89 82 85

7. Discussão
Os resultados preliminares indicam que utilizar as 113 permissões leva a um melhor de-
sempenho de detecção, porém com um maior tempo de execução. Dependendo do cenário
(e.g., detecção de malware no smartphone do usuário final), o tempo de detecção (e.g., 1s
ou 2s) pode não ser um problema. Eventualmente, um melhor desempenho de detecção
é mais relevante que um menor tempo de execução. Vale ressaltar que os testes foram
realizados em uma máquina obsoleta (ver Seção 5). Esses tempos (e.g., 2,5s para o Ba-
seline 113) irão reduzir significativamente com smartphones modernos, que contam com
processadores de 2.4 GHz e 8 cores, por exemplo.

O desempenho dos algoritmos Random Forest e Decision Tree pode ser consi-
derado muito bom com as 32 permissões recorrentes. Isto é um indicativo de que as



permissões recorrentes podem ser um caminho interessante na busca por desempenho de
detecção e baixo tempo de execução.

Os nossos resultados indicam que permissões consideradas perigosas pela Goo-
gle não possuem uma relevância suficientemente significativa em modelos preditivos. O
subset SigPID 22 atingiu um desempenho de detecção superior às Perigosas 22.

Recomendações

Os estudos de detecção de malwares, baseados em modelos de aprendizagem de máquina,
deveriam disponibilizar informações detalhadas sobre os datasets utilizados. Além disso,
e preferencialmente, utilizar datasets publicamente disponíveis, permitindo assim a vali-
dação e reprodução do trabalho.

Com relação aos modelos preditivos, é importante os trabalhos fornecerem infor-
mações relevantes sobre os hiper-parâmetros utilizados nos algoritmos de aprendizagem
de máquina. Além disso, os trabalhos devem fornecer também informações detalhadas
sobre as ferramentas e tecnologias utilizadas, incluindo bibliotecas e suas respectivas ver-
sões, por exemplo. Esses dados são cruciais para a reprodutibilidade do trabalho.

Trabalhos futuros

Como trabalhos futuros, podemos elencar: (a) Aumentar o número de trabalhos mape-
ados para identificar as permissões recorrentes em detecção de malwares Android; (b)
Investigar o impacto das novas APIs nos métodos de detecção de malwares baseados em
permissões; (c) Criar um novo dataset a partir da extração de permissões de um conjunto
grande de APKs maliciosos atuais (i.e., que utilizam as novas APIs do Android); e (d)
Otimizar os hiper-parâmetros dos modelos preditivos utilizados neste trabalho.
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