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Abstract. The blockchain is a distribuited system used for registration of finan-
cial transactions and other sensitive information, following a specific consen-
sus mechanism to ensure its security. Currently, Proof-of-Work is the most used
consensus, but it has limitations related to the efficiency and electric power con-
sumption, raising interest on other mechanisms, as Proof-of-Stake. Our research
group has proposed previously a new Proof-of-Stake consensus that does not re-
quire validating committees, being more efficient than other consensus. The
purpose of this paper it to propose new methods to evaluate the new consensus
mechanism in real scenarios, considering a heavy creation and dissemination of
transactions among all nodes. The evaluation also considers the creation and
transmission of blocks completely full of transactions, making the network acti-
vity more intense and closer to that of an application under severe workloads.
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Resumo. A blockchain é um sistema distribuido utilizado para registro de
transagoes financeiras e de outras informagoes confidenciais, seguindo um me-
canismo de consenso especifico para garantir sua seguranga. Atualmente, o
Proof-of-Work é o consenso mais utilizado, mas tem limitacoes relacionadas a
sua eficiéncia e consumo de energia elétrica, aumentando o interesse em outros
mecanismos, como o Proof-of-Stake. Nosso grupo de pesquisa propds anterior-
mente um novo consenso Proof-of-Stake que ndo requer comités de validagao,
sendo assim mais eficiente que outros consensos. O proposito deste artigo é
propor novos métodos para avaliar o novo mecanismo de consenso em cendrios
reais, considerando uma forte criacdo e disseminacdo de transacdes entre to-
dos os nos. A avaliagcdo também considera a criacdo e transmissdao de blocos
completamente carregados de transagoes, tornando a atividade da rede mais
intensa e proxima de uma aplicagdo sob uma carga severa de trabalho.

1. Introducao

Blockchains publicas sdo sistemas de consenso distribuido que se popularizaram com a
utilizacdo de criptomoedas, sendo o Bitcoin a principal e mais utilizada. Esses sistemas
distribuidos permitem, sem a necessidade de uma terceira entidade regulamentadora, a
realizacdo de transagOes entre duas partes que nao possuem necessariamente uma relacao



de confianca entre si. Para isso, a blockchain funciona como um livro razao entre os diver-
sos usudrios da rede que passam a concordar sobre as transacoes inseridas nele, fazendo
com que elas sejam confidveis apos a obtencdo de um consenso.

Nas blockchains, os nés armazenam as transagdes em blocos que por sua vez sao
indexados uns aos outros de maneira sequencial formando uma cadeia, sendo que cada
bloco proposto é avaliado por todos os nos da rede. A avaliacdo de cada bloco € rea-
lizada pelos nos seguindo as regras estabelecidas pelo mecanismo de consenso adotado
pela blockchain. De acordo com [Bashir 2018], um mecanismo de consenso define um
conjunto de regras que a maioria dos nés (usudrios) devem seguir para que se atinja o
acordo sobre um valor ou um estado do sistema. Considerando sua utilizacdo em uma
rede publica, € necessdrio que o mecanismo seja bem estabelecido e tenha um funciona-
mento confidvel uma vez que, nesse tipo de rede, ndo existe um controle ou verificacio
a respeito de seus participantes, o que colabora para a existéncia de n6s maliciosos, que
buscam subverter os consenso em andamento ou ja realizados. Além disso, a rede tem
comportamento assincrono, o que torna impossivel diferenciar um né falho de um né
desonesto [Fischer et al. 1985]. Neste sentido, o Proof-of-Work (PoW) é o mecanismo
de consenso mais utilizado nas blockchains publicas, principalmente naquelas que foram
constituidas para registros de transacdes financeiras envolvendo criptomoedas, como o
Bitcoin. Porém, este mecanismo apresenta fortes limitagdes relacionadas ao seu desem-
penho e ao consumo de energia relacionada ao processo.

O Proof-of-Stake (PoS ou Prova-de-Posse) € uma proposta alternativa de con-
senso que despertou o interesse devido ao seu melhor desempenho e menor consumo de
energia elétrica, quando comparado ao PoW. O trabalho de Martins [Martins 2021] sobre
consenso em blockchains publicas apresentou um novo mecanismo de consenso baseado
em Proof-of-Stake, que tem como principal caracteristica a ndo exigéncia de comités de
validagdo para as transagdes propostas na blockchain, como é comum em outros consen-
sos baseados em Prova de Posse. A auséncia desses comités é uma vantagem deste novo
mecanismo, ja que, em geral, a implementagdo de comités distribuidos para que os blocos
produzidos sejam confirmados, € bastante complexa.

A fim de complementar a avaliacdo de desempenho desse novo mecanismo de
consenso, este trabalho propde novos e mais pesados métodos de testes capazes de verifi-
car o funcionamento do mecanismo em situacdes nas quais 0s nds da rede sdo submetidos
a cargas de trabalho mais pesadas e mais proximas de uma rede com grandes demandas
de processamento e comunicagao.

2. Proof-of-Stake

Uma vez conhecido o funcionamento geral do PoW e as limitagdes enfrentadas por ele
e, consequentemente, pela maioria das tecnologias de blockchain atuais, € possivel com-
preender a necessidade de propostas alternativas, capazes de aumentar a eficiéncia dessas
tecnologias e ampliar sua aplicagdo. As principais propostas alternativas, seguem premis-
sas baseadas em Proof-of-Stake (PoS ou Prova-de-Posse), onde a participacao dos nds
¢ associada a uma quantidade de stake finito controlada por eles. De maneira geral, é
comum associar o stake a quantidade de moedas controladas pelo n6.

As propostas mais relevantes baseadas no conceito de PoS utilizam a formacao
de comités que sdao responsaveis por decidir qual dos blocos propostos serd de fato



mantido permanentemente na blockchain. Além disso, de acordo com Fischer et al.
[Fischer et al. 1985], um consenso deterministico ndo pode ser alcangado considerando
as condi¢des normais de operacdo de uma rede distribuida. Portanto, considerando as
condicdes de funcionamento de uma rede distribuida publica, ou seja, que € assincrona e
pode ter participantes desonestos, é necessario limitar o tempo de operacdo de cada né a
fim de obter um certo grau de sincronismo, garantindo a evolu¢do da blockchain.

Os comités utilizados nesse tipo de protocolo se baseiam no problema dos generais
Byzantinos, elaborado por Lamport [Lamport et al. 1982], que preconiza que, em um
sistema distribuido, é possivel alcancar um consenso deterministico somente se 0 nimero
de nds desonestos for menor que um terco dos participantes da rede. Desta forma, as
limitacdes para o mecanismo PoS estdo associadas ao sincronismo exigido na rede e ao
fato de, em geral, possuirem um alto grau de complexidade para sua implementacao,
envolvendo a construg¢do de comités descentralizados.

Dentre os mecanismos PoS, destaca-se uma nova proposta, que estd em desenvol-
vimento na FEEC pelo grupo de pesquisa ReGrAS [Martins 2020]e que € uma alternativa
mais eficiente aos consensos baseados em PoS tradicionais. A principal diferenca entre a
nova proposta e os outros mecanismos PoS, € que ela ndo exige comités de validacao.

De maneira geral, o novo mecanismo define rodadas com um tempo de duracao
fixo garantindo um grau de sincronismo na rede. Para a producdo de blocos, cada né
realiza no inicio de cada rodada um sorteio independente utilizando seus stakes, os quais
influenciam as probabilidades de sucesso no sorteio e dao ao né o direito de propor ou
nao blocos para a rede. Ao receber blocos durante a rodada, os nds seguem parametros
estabelecidos pelo mecanismo de tal forma que todos os nds entram em consenso e sele-
cionam os mesmos blocos para inserir em sua visdo local da cadeia. A confirmacgdo de
blocos € feita de maneira probabilistica, onde os ndés comparam a quantidade de blocos
recebidos com a expectativa de blocos por rodada (pardmetro do mecanismo).

3. Novas avaliacoes de desempenho para o mecanismo PoS sem comités

3.1. Motivacao

Apesar do novo mecanismo de consenso proposto ter sido alvo de varios testes e
avaliacOes de desempenho, algumas caracteristicas ainda ndo foram plenamente avalia-
das sob situagdes de carga mais pesadas. Em uma aplicacdo real, esse desempenho €
afetado nao s6 pelas operagdes realizadas pelos nds para produzir os blocos e atingir um
consenso, mas também por operacdes como receber as transagdes, administra-las em uma
base de dados local e inseri-las dentro dos blocos. Por esse motivo, foram desenvolvidos
modulos capazes de simular a criacdo, a transmissao e o armazenamento de transagdes
para os nds que compdem a blockchain do novo mecanismo proposto. Além disso, estas
transacoes sao incorporadas a blocos durante a fase de mineracdo, permitindo assim que
todo o sistema trabalhe com um volume de dados proximo aquele que se encontra em
uma situacdo de carga maxima.

3.2. Transacoes

Como apresentado em [Antonopoulos 2017] a estrutura de uma transa¢ao financeira real
apresenta o tipo da transac¢do, indicando suas especificagdes, os inputs da transagdo, que



representam as moedas ndo gastas da rede e que, portanto, sio consumidas como gas-
tos em novas transacdes, 0s outputs, que representam quantias que poderdo ser gastas
futuramente e, por fim, seu locktime que pode tornar a transacdo invélida por um certo
periodo de tempo. Assim, as transagdes sao encadeadas umas as outras a partir dos inputs
e outputs e suas validagdes sdo feitas a partir de consultas a uma tabela chamada UTXOs
(unspent transaction outputs) que mantém todas as moedas ndo gastas da rede de forma a
garantir que nao ocorram gastos duplos no sistema.

Para o modelo de testes, foi considerada uma abordagem com o objetivo de de-
terminar a eficiéncia do novo mecanismo ao utilizar transagdes individuais que sdo trans-
mitidas na rede e permitem que os nds realizem seu encapsulamento em novos blocos.
Assim, neste primeiro momento, ndo foram implementados procedimentos de verificagao
da validade destas transacOes, ou seja, o foco principal foi o de avaliar o desempe-
nho do novo mecanismo de consenso em relagdo a sua capacidade de confirmar blocos,
quando um grande volume de transacdes esta presente na rede. Neste cendrio, o conteido
das transac¢Oes nao possui muita relevancia a nao ser pelos seguintes itens: tamanho da
transacdo, seu hash identificador e taxa financeira responsavel por estabelecer prioridades
entre as transacoes que estdo aguardando para serem inseridas em novos blocos.

O tamanho do payload € utilizado para realizagdo de consultas rapidas a respeito
do tamanho da transagdo. Com isso € possivel calcular o valor total pago como taxa, que
depende desse tamanho e da taxa por byte paga pelo emissor da transacdo. Assim, 0s
nos participantes do consenso podem escolher as transagdes com as maiores taxas para
inserir no novo bloco. Vale ressaltar que, em transagdes reais, a taxa e as informacoes a
seu respeito ndo estao explicitadas nas transagdes. Para obté-la na blockchain do Bitcoin,
por exemplo, o nd calcula a diferenca entre o saldo presente nos inputs com o saldo dos
outputs de forma que essa diferenca de saldo, sendo maior que zero, € a taxa que deve ser
destinada a uma nova transagao, a qual indica o préprio endereco do né como output.

3.3. Geracao de transacoes

Para a geracdo de transacoes, € necessario que sejam seguidas especificacdes na rede que
garantam uma consisténcia do experimento com uma rede real. Para isso, foi estabelecida
uma entidade independente da rede, que se diferencia dos nds e que é responsavel por
gerar as transacoes de maneira paralela a execucdo do novo mecanismo de consenso. De
maneira geral, o gerador de transacdes € responsdvel por simular a presenca de wallets na
rede, permitindo que os nds executem suas tarefas ligadas ao consenso enquanto admi-
nistram novas transagdes que sdo recebidas por meio de seus peers. No modelo proposto,
esse gerador produz novas transacoes seguindo uma taxa de producao configuravel, onde
a partir do conhecimento de todos os enderecos IP dos nés da rede, a transagao € enviada
para um subconjunto aleatério contendo n nds. Posteriormente, esses nds selecionados
distribuem essa transacao pela rede peer-to-peer até que todos os nds da rede tenham uma
copia da mesma.

Além dos enderegos de todos os nds da rede e do nimero n de nds para enviar
novas transagdes, o gerador de transacdes possui parametros para definir a frequéncia
média de geracdo de transacOes, o valor médio das transacdes € o tamanho médio do
payload, simulando a producdo continua de transacdes diferentes no sistema. Com es-
ses parametros, para definir uma transacdo € necessario que esta possua um identificador



Unico. Para isso, o gerador utiliza o hash do tempo UTC de criacdo da transagdo conca-
tenado com o endereco do gerador e outros parametros relacionados ao payload, e esse
hash € utilizado como o identificador da transacao.

Em seguida, o gerador utiliza algumas distribui¢des aleatdrias para determinar o
restante dos parametros de cada transacdo individual. Para o tamanho das transacdes, é
utilizada uma distribuicdo normal uma vez que essa distribui¢do ¢é capaz de representar
diversos fendmenos. Além disso, o Teorema Central do Limite demonstra que, com um
grande nimero de amostras, a distribuicao amostral das médias de um fendmeno se apro-
xima de uma distribuicao normal. Para a frequéncia de cria¢do, o gerador determina o
tempo que deve aguardar desde a ultima transacao criada. Para esse fim, € utilizada uma
distribui¢do exponencial negativa uma vez que essa distribui¢ao representa o intervalo de
tempo entre dois eventos consecutivos em sistemas que apresentam um comportamento
de fila. Para a definic@o das taxas, foi utilizada uma distribuicao exponencial negativa, ja
que as mesmas sao utilizadas apenas para priorizar as transagdes que devem ser colocadas
na blockchain mais rapidamente.

Por fim, a partir destes parametros, o gerador passa a utilizar o valor da taxa e o
tamanho do payload gerados de maneira pseudoaleatdria para definir o valor da taxa por
byte e o Payload da transacdo. Ja os enderecos de origem e destino sdo mantidos como
parametros fixos para todas as transagdes, uma vez que eles ndo t€m influencia direta na
avaliagdo de desempenho proposta neste trabalho. Em sintese, as operagdes do gerador
de transagdes podem ser apresentadas por meio do diagrama apresentado da figura 1.
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Figura 1. Diagrama de funcionamento do gerador de transacoes.

Com a introdugdo de transagdes na rede, as operacdes realizadas pelos nds sao
alteradas consideravelmente durante a execu¢do do novo mecanismo de consenso. De
maneira geral, o n6 precisa de um protocolo de recep¢ao de novas transagdes e compar-
tilhamento das mesmas na rede. Além disso, serd necessario para o né a manutencao
de uma base de dados local que conterd as transacdes pendentes da rede. Por fim, é
necessdrio estabelecer as operagdes realizadas com as transagdes, ou seja, utiliza-las na

constru¢do dos blocos e armazend-las na blockchain juntamente com os blocos.

3.4. Base de dados de transacoes (mempool)

Em uma blockchain real, o mempool € uma estrutura descentralizada onde cada né arma-
zena temporariamente as transagdes recebidas dos usudrios. Assim, pode haver diferencas
em relacdo a quais transacdes estdo presentes em cada mempool de cada n6 da rede.
Cada n6 seleciona em seu mempool transagdes para compor um novo bloco, realizando a
geréncia dessas transacoes. Por outro lado, existem situagdes em que os nds ndo t€m um



mempool préprio, compartilhando um mempool com um conjunto de outros nés. No mo-
delo de testes de avaliacdo de desempenho aqui proposto, todos os nds sdo elementos in-
dependentes, t€ém seus proprios mempools e realizam as mesmas operagoes, simplificando
o funcionamento e os testes. Dessa forma, o mempool € uma nova funcionalidade imple-
mentada em todos os nds da rede da mesma maneira, armazenando todas as transacoes
recebidas da rede pelo compartilhamento entre seus pares.

Na pratica, o mempool € armazenado localmente em cada n6 como um banco de
dados especifico e, para garantir que o n6 sempre tenha transag¢des disponiveis para inserir
nos blocos, cada mempool é populado antes dos testes com um nimero de transagdes sufi-
ciente para garantir que existam transacdes disponiveis durante a execucao do protocolo.

3.5. Protocolo de mineracao do né.

Para realizar a constru¢do dos blocos considerando as transac¢des presentes na rede, 0s nos
precisam incluir um novo conjunto de operagdes durante o desenvolvimento das rodadas.
No novo mecanismo, para definir um tdnico bloco vencedor na rodada, algumas condi¢des
sdo estabelecidas para que o bloco escolhido seja 0 mesmo para todos 0s nds que estdo
sincronizados com a rede. Considerando que o bloco respeite as condi¢des de aceitagdao
estabelecidas, o bloco vencedor deve atender uma das seguintes condi¢des: possuir a
menor rodada dentre todos os candidatos ou, se possuir uma rodada igual ao bloco com
menor rodada dentre os candidatos, possuir o menor hash de prova [Martins 2020].

Considerando as condicoes de selecio do melhor bloco, € estabelecido o
parametro bestblock, responsavel por representar em um dado momento o melhor bloco e
todas as suas transa¢des no decorrer de uma rodada. Para isso, ao longo de todo o periodo
de uma rodada, para todo bloco valido recebido, o né avalia se este bloco atende alguma
das condicoes de aceitacao estabelecidas e decreta se este bloco serd ou nao o novo best-
block. Realizando essa operagdo para todos os blocos recebidos durante uma rodada, o
parametro bestblock conterd o bloco vencedor desta rodada no inicio da rodada seguinte.

Com um mecanismo de selecao do melhor bloco de uma rodada, os nés sdo capa-
zes de inserir e confirmar as transacoes selecionadas na blockchain. Para isso, foi criada
uma nova tabela transactions_block responsavel por armazenar todas as transagdes con-
firmadas na rede e associé-las a seus respectivos blocos. Considerando que nao ocorrerao
reversoes de blocos ja inseridos na blockchain no modelo apresentado, no inicio de uma
rodada as tinicas operagdes necessarias sdo: inserir as transacoes presentes no bestblock
nesta tabela definitiva, remover tais transacdes da mempool local e remover o contetido do
pardmetro bestblock a fim de prepard-lo para a préxima rodada. E possivel acompanhar
as etapas apresentadas no diagrama da Figura 2.

Nesse diagrama, € possivel notar as operacdes realizadas em uma rodada r de
acordo com o bloco vencedor da rodada » — 1. Nota-se que as operacdes que atualizam
a visao da blockchain de acordo com os eventos da rodada » — 1 ocorrem logo no inicio
da rodada r. Em seguida, ocorrem as operacdes padrao de criagcdo e divulgacao de blocos
do mecanismo, utilizando as transa¢des da mempool. De maneira paralela, os blocos
produzidos em toda a rede sdo candidatados a bestblock e, por fim, o bloco vencedor da
rodada r e suas transacdes sao inseridos na blockchain no inicio da rodada r + 1.
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Figura 2. Diagrama de operagoes no n6 durante uma rodada.

3.6. Estrutura da rede e testes

Considerando todos os conceitos apresentados, € possivel determinar a estrutura geral
da rede utilizada para testar o novo mecanismo de consenso em uma infraestrutura mais
proxima a de uma rede real. Como é possivel observar na Figura 3, a rede adotada possui
dois tipos de entidades responsaveis por operagdes na rede: o nd participante do consenso,
responsdvel por fazer as operacdes no novo mecanismo como, por exemplo, compartilhar
blocos e transacdes recebidos da rede, manter uma cOpia completa dos registros da block-
chain e administrar um mempool local. Além deste nd, temos o gerador de transagdes que
seleciona alguns nds para que as transacdes produzidas sejam enviadas.
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Figura 3. Entidades presentes na rede e suas funcionalidades.

log

A partir destes dois tipos de nds, € possivel modelar um exemplo para demostrar
a estrutura da rede (Fig. 4). Nessa figura, € possivel observar a presenca de um gerador
de transagdes que possui dois canais de envio de transagdes que mudam a cada transagao
criada (o gerador ndo recebe informacdes dos nds) e seis nds mineradores que realizam
conexoes do tipo peer-to-peer com dois outros nds da rede.
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Figura 4. Estrutura da rede com as entidades apresentadas.

O novo modelo de teste viabiliza avaliagdes mais precisas do novo mecanismo
de consenso proposto em [Martins 2021]. Para isso é necessdria a utilizagdo de uma
rede distribuida geograficamente. Foram feitos testes preliminares, que mostraram um
funcionamento adequado dos elementos da rede com as operacdes descritas enquanto
produzem blocos e participam do consenso. Porém, para testes em maior escala, surgiram
limitagdes relacionadas ao banco de dados utilizado (SQLite3), visto que o sistema passou
a demandar a manipulagdao de um maior volume de dados. Por esse motivo, o banco esta
sendo substituido por outro mais robusto (MySQL) e vérias partes do c6digo estao sendo
modificadas para fins de compatibilidade com o mesmo.

4. Conclusoes e trabalhos futuros

A realizacdo de testes utilizando a estrutura exposta com uma carga alta em redes des-
centralizadas, com espacamento geografico e com varios nds operando de maneira si-
multanea prové dados mais precisos sobre o comportamento do mecanismo de consenso
em situagdes de sobrecarga. Assim, é possivel avaliar seu desempenho em um contexto
mais préximo de aplicacdes reais e identificar casos de uso mais adequados e promissores
para a aplica¢do de um mecanismo de consenso probabilistico sem comités de validagao.
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