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Abstract. The study of eye movements as biometrics began in 2004 and its typi-
cal process is to capture movements using stimulus images, treating these data
as signals in time followed by classification. This work proposes two differen-
tials, one is the use of the DOVES database of eye movements collected using
natural images as a stimulus, and the other is the treatment of eye movements as
images. Images of the eye movement trajectories are generated, which are the
input of two types of architectures: one which uses the HOG and LBP techni-
ques for extracting characteristics, followed by the SVM, MLP, and random fo-
rest classifiers and other which uses the power of Convolutional Neural Network
(CNN) VGG-19 and ResNet-50 for person identification. The highest accuracy
was 39.59% with the ResNet-50 architecture, a result comparable with the best
of EMVIC 2014 competition, which used face images as a stimulus, of 39.63%.

Resumo. O estudo dos movimentos oculares como biometria comegcou em 2004
e seu processo tipico é capturar movimentos usando imagens de estimulo, tra-
tando esses dados como sinais no tempo seguido de classificagcdo. Este trabalho
propoe dois diferenciais, um é o uso do banco de dados DOVES de movimen-
tos oculares coletados usando imagens naturais como estimulo e o outro é o
tratamento de movimentos oculares como imagens. Sdo geradas imagens das
trajetorias de movimentos oculares, que sdo a entrada de dois tipos de arquite-
turas: uma que usa as técnicas HOG e LBP para extrair caracteristicas, seguida
pelos classificadores SVM, MLP e RF e outra que usa o poder do Convolucio-
nal Rede Neural (CNN) VGG-19 e ResNet-50 para a identificacdo de pessoas.
A maior precisdo foi de 39,59% com a arquitetura ResNet-50, um resultado
compardvel ao melhor da competicdo EMVIC 2014, que usou imagens de rosto
como estimulo, de 39,63%.
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2. Introducao

Biometria é o estudo da identificacdo de pessoas baseada em caracteristicas fisicas ou
comportamentais, como a face, impressoes digitais, voz ou iris [Jain et al. 2007]. Uma
das premissas de sistemas biométricos € de que as caracteristicas fisicas ou comportamen-
tais das pessoas sdo distintas, e que podem ser capturadas por meio de sensores, tornando
automadtico o reconhecimento de um individuo.

Os movimentos oculares, que € uma caracteristica comportamental de um
individuo, foram utilizados na ultima década para o reconhecimento de pessoas
[Kasprowski 2004, Rigas et al. 2012]. As vantagens do uso de movimentos oculares
como forma de biometria é que: (i) sdo extremamente dificeis de serem replicados e (ii)
nao podem ser roubados de um individuo. Esses beneficios sdo uma consequéncia da sua
caracteristica comportamental, pois 0s movimentos oculares sao involuntarios e nao po-
dem ser replicados pelos métodos atuais [Komogortsev et al. 2010]. Acrescenta-se ainda
como vantagem o uso de autentica¢do continua de um usudrio, durante todo o tempo de
uso do sistema, ndo s6 no momento de entrada/inicio do sistema.

A Figura 1 apresenta os movimentos sacadicos através das linhas e a fixagdo por
pequenos circulos (na figura a direita), enquanto uma pessoa observava a foto da face
(figura a esquerda). Nota-se que a pessoa concentrou os movimentos nos olhos, no na-
riz e na boca da face, o circulo vermelho ressalta a aglomeracdo de movimentos curtos
realizados.
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Figura 1. As linhas nesta imagem mostram os movimentos sacadicos do olho de
uma pessoa enquanto ela olhava para esse rosto. Imagem sob licenga CC
BY-SA 4.0.

Na literatura a arquitetura comum de identificagdo de pessoas por meio do uso
de movimentos oculares se inicia com a captura, utilizando um aparelho chamado Eye
Tracker que coleta todos os movimentos oculares realizados pelo participante do expe-
rimento. Estimulos visuais sdo apresentados na tela de um computador, sendo a mais
comum a apresentacdo de pontos saltitantes [Holland and Komogortsev 2011]. A partir
dos movimentos coletados do participante, passa-se a classificagdo de movimentos ocula-
res, separando-os em tipos de movimentos, tais como os de fixac¢ao e sacadicos.

Uma vez realizada a etapa de classificacdo dos movimentos, segue-se com a etapa
de extracdo das caracteristicas dos movimentos, onde sdo obtidas métricas como a ve-
locidade do movimento, duracdo da fixacdo, e amplitude da sacada [Rigas et al. 2018]
[Ceravolo et al. 2019]. Podem ser usados duas formas de identificacao de pessoas com 0s



vetores de caracteristicas: comparacdo das caracteristicas ou classificacdo. A comparagao
usa medidas de similaridade/distancia, que buscam encontrar o valor mdximo/minimo en-
tre dois vetores [Rigas and Komogortsev 2014b], j4 a classificagdo constréi um modelo de
predi¢ao de identificagdo de pessoas, baseado numa fase de treinamento com dados que
sdo conhecidos anteriormente.

Este trabalho propde dois diferenciais em relacdo ao método descrito acima:

1. Realizar o reconhecimento biométrico de pessoas utilizando as imagens das tra-
jetorias dos seus movimentos oculares em duas abordagens. Na primeira aborda-
gem, o passo “Classificacdo de Movimentos Oculares” serd removido, e a entrada
para o passo de extracao de caracteristicas serd a imagem resultante dos movimen-
tos, tais como as linhas da Figura 1. A segunda abordagem consiste em eliminar os
passos: “Classificacdo de Movimentos Oculares”, “Extracdo de Caracteristicas” e
“Comparagao de Caracteristicas ou Classificador”, sendo estes realizados pelas
técnicas de CNN.

2. Os pontos saltitantes na tela sdo os mais usados como estimulo visual,
pois mantém um controle, direcionando para onde o individuo deve olhar e
com isso, gera uma diferenciagdo maior dos movimentos dos participantes
[Rigas and Komogortsev 2017]. No entanto, acredita-se que para uma aplicacio
de reconhecimento de uma pessoa sem que ela perceba que estd sendo avaliada,
um estimulo natural € necessario. Assim, outro diferencial deste trabalho € o uso
da base de dados DOVES [Van Der Linde et al. 2009], que usa imagens naturais
em escala de cinza como estimulo visual para a captura dos movimentos dos olhos.

Foi realizada uma busca no sistema Scopus [Brasil et al. 2020a] onde encontrou-
se 200 artigos na lingua inglesa.  Dentre eles, duas propostas eram simila-
res. A proposta feita por Rigas e Komogortsev [Rigas and Komogortsev 2014a,
Rigas and Komogortsev 2014b], em que também usavam imagem dos movimentos dos
olhos. No entanto, as imagens foram processadas para um mapa de densidade, similar
a um mapa de calor (heat maps), onde ha maior densidade quanto maior o tempo de
fixacdo. Os trabalhos usaram videos e rostos como estimulos. O trabalho de Li e colegas
[Li et al. 2018] usaram imagens de rastreamento como entrada do sistema. A diferenca
foi no estimulo visual, eram apresentadas questdes objetivas e coletavam-se 0s movimen-
tos dos olhos na busca da resposta dentre op¢des apresentadas, que eram sempre nimeros
em caracteres chineses.

Além dos trabalhos de Rigas e Komogortsev [Rigas and Komogortsev 2014a,
Rigas and Komogortsev 2014b], outros trabalhos encontrados que usam imagem na-
tural como estimulo foram os que participaram da competicio EMVIC 2014!
[Kasprowski and Harezlak 2014], cuja base de dados é composta de imagens de faces
humanas como estimulos. Além dessa competicdo, o trabalho de Bednarik e colegas
[Bednarik et al. 2005] utilizou diferentes estimulos para capturar os movimentos, in-
cluindo imagens naturais em escala de cinza.

Assim, este trabalho propode o estudo de uma nova abordagem para o reconheci-
mento biométrico de pessoas utilizando as imagens das trajetorias dos seus movimentos
oculares através de estimulos por imagens naturais. Nao serd feita a coleta de dados, pois
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serd usada a base de dados DOVES [Van Der Linde et al. 2009], que usa imagens naturais
como estimulo. As duas abordagens serdo detalhadas a seguir:

1. Primeira abordagem: Para extracdo das caracteristicas das imagens dos movimen-
tos oculares dos participantes foram utilizadas duas técnicas cldssicas de PDI:
histograma de gradientes orientados (HOG) [Dalal and Triggs 2005] e padrao
binario local (LBP) [Ojala et al. 2002]. A partir das caracteristicas extraidas
das imagens foram usadas trés técnicas diferentes de aprendizado supervisionado
[Gama et al. 2011]: maquina de vetor de suporte (SVM), floresta aleatéria (RF) e
redes neurais perceptron de multiplas camadas (MLP).

2. Segunda abordagem: A segunda abordagem consistiu na aplicacdo da técnica
de rede neural convolucional com aprendizado profundo. A diferenga en-
tre a abordagem anterior ¢ que ndo hi mais duas etapas (extragdo de carac-
teristicas € AM) e apenas uma unica, dada pelos algoritmos de CNN. Foi ado-
tado duas técnicas classicas da literatura: VGG-19 [Russakovsky et al. 2015] e
ResNet-50 [He et al. 2016] com o uso da técnica transferéncia do conhecimento
[Brownlee 2017].

Este artigo esté dividido da seguinte forma: na Secao a discute os experimentos e
os resultados, e por fim, a conclusdo e os trabalhos futuros sao apresentados na Se¢ao 4.

3. EXPERIMENTOS E RESULTADOS

Todos os experimentos foram desenvolvidos e avaliados utilizando Python e a biblioteca
Scikit-Learn e PyTorch.

3.1. Primeira arquitetura

Como o SVM € um classificador bindrio, € necessario usar um processamento a mais
para ser utilizado em problemas multi-classes. Foi utilizada a abordagem um contra um
(one-to-one), foram construidos ¢ * (¢ — 1) /2 classificadores SVMs para treinar todas as
possiveis combinacdes de classes. Onde ¢ € o nimero total de classes do problema, sendo
neste trabalho, o valor de ¢ = 29. Para avaliacdo do resultado do SVM, foram usados dois
diferentes kernels, o RBF (do inglés radial basis function) e o Linear.

A base de dados foi separada em 75% para treino e 25% para teste, sem validacao
cruzada, tomando-se o cuidado de manter o mesmo conjunto de dados para todos os clas-
sificadores. Neste trabalho, para avaliar os resultados, foram consideradas trés métricas:
taxa falsa de aceitagdo (FAR), taxa falsa de rejeicdo (FRR) e acuriacia (ACC). A FAR
¢ uma métrica que calcula a porcentagem de individuos erroneamente autorizados pelo
sistema; ja a FRR é uma métrica que calcula a porcentagem de individuos erroneamente
negados pelo sistema [Saeed 2016].

A Tabela 1 contém os resultados com ambos os métodos de extragdo de carac-
teristicas, HOG e LBP, e com os diferentes classificadores usados neste trabalho. A me-
lhor acuracia usando o extrator HOG, de 33,3%, foi obtida com a técnica de MLP com
uma FAR de 59,3% e uma FRR de 71,3%. Ja para a técnica LBP, os melhores resultados
se mantiveram com o classificador MLP, com uma acuracia de 32,3% e um FAR de 60,2%
e um FRR de 72,1%.



Tabela 1. Resultados obtidos neste trabalho utilizando os extratores HOG e LBP
e as técnicas de aprendizado de maquina SVM, RF e MLP. Todos os resul-
tados apresentados estao em porcentagem (%). O melhor resultado esta
em negrito.

Classificador HOG LBP

ACC | FAR | FRR | ACC | FAR | FRR
SVM (linear) 304 | 61,9 | 73,8 | 304 | 61,9 | 73,8
SVM (RBF) 294 | 62,8 | 74,6 | 29,4 | 62,8 | 74,6
Random Forest | 25,7 | 66,1 | 77,8 | 24,3 | 67,3 | 79,0
MLP 333|593 | 71,3 | 32,3 | 60,2 | 72,1

Tabela 2. Comparacao do melhor resultado obtido pela técnica de MLP com
alguns resultados encontrados na literatura, onde SIM é a abreviacao do
uso de métricas de similaridade e Ind é o nimero de voluntarios.

técnica ACC (%) Rank-1 Ind.
Este trabalho HOG+MLP 33,3 - 29
EMVIC 2014 39,6 - 56
Bednarik et al. 2005 Estaticas+KNN 40 a 50 - 12
Bednarik et al. 2005 Dinamicas+KNN 90 - 12
Rigas et al. 2014 FDM+KL - 51 200
Lietal. 2015 GWT+KNN - 96,4 58

Nao foi possivel obter uma taxa de erro abaixo de 59% para a métrica FAR. A
acurdcia baixa pode ter sido influenciada por diversos fatores, tais como a baixa quanti-
dade de imagens utilizadas para treinamento (101) ou até mesmo os extratores, que nao
conseguiram identificar os diferentes tipos de movimentos. Os valores de FAR e FRR
sdo considerados ruins para um sistema comercial, mas estdo equiparados com alguns
trabalhos de abordagens diferenciadas apresentados na Secao 2.

Considera-se que os resultados (acurdcia de 33,3%) foram encorajadores quando
comparados com os resultados obtidos na EMVIC 2014 [Kasprowski and Harezlak 2014]
(acuricia de 39,6%). A Tabela 2 apresenta uma comparacao do melhor resultado obtido
por este trabalho, pela competicio EMVIC 2014 e pelos trabalhos similares, onde a pri-
meira coluna tem a identificacao do artigo, a segunda coluna qual a combinag¢do de técnica
de melhor resultado, a terceira a acurdcia (ACC), seguido do Rank-1 e por ultimo a quan-
tidade de individuos da base de dados (Ind.).

O resultado da acuricia deste trabalho se equipara ao resultado de dados estiticos
do trabalho de Bednarik e colegas, mas ficou aquém quando comparado com o resul-
tado da abordagem dindmica. Relembrando que foram usados diferentes estimulos para
captura dos movimentos e ndo apenas imagens naturais em escala de cinza. Da mesma
forma, o resultado foi pior que o de Li e colegas, mas este também usou imagens estimulo
diferentes.

O trabalho de Rigas e Komogortsev que utilizou em sua abordagem o uso de
mapas de densidade de fixacdo, trabalhou com trés tipos de estimulos: rostos, videos e
textos. Para melhor comparagdo, adotamos o melhor resultado do autor usando o estimulo
de rostos, que mais se assemelha com os estimulos em imagens naturais. O resultado
deste trabalho foi pior que o resultado de Rigas e Komogortsev que apresentou acuricia
de 96,4%.



3.2. Segunda abordagem

Para trabalhar com CNN, o ideal € ter uma grande base de dados para o treinamento. Uma
vez que a base atual contém apenas 101 registros de imagens para 29 participantes, resul-
tando em uma base de dados com 2.929 imagens, a divisdo em treino, teste e validacao
seguiu 80% para treino, 10% para validacdo e 10% para testes.

Tabela 3. Experimentos realizados com as arquiteturas VGG-19 e ResNet-50.

CNN ACC FAR FRR
VGG-19 36,51% | 2,32% | 78,85%
ResNet-50 | 39,59% | 2,29% | 77,86%

A Tabela 3 apresenta os resultados obtidos com as CNNs VGG e ResNet, com
seus respectivos valores de acurdcia, FAR e FRR. Nota-se um valor maior da acuricia
comparado com os resultados obtidos pelas técnicas cldssicas anteriormente (39,59% da
ResNet comparado ao 30,42% do SVM RBF).

Assim, a segunda arquitetura baseada em CNN apresentou melhores resultados
que a primeira arquitetura com técnicas cldssicas. Em comparacdo com os resultados
encontrados nas competicoes, eles se mostraram bastante encorajadores. O resultado ob-
tido pela EMVIC 2014 [Kasprowski and Harezlak 2014] que conseguiu uma acurdcia de
39,63%, em comparacdo com a acurdcia obtida por este trabalho, de 39,59%, se mos-
traram comparaveis. Além disso, se mostraram bastante encorajadores, uma vez que
foram aplicadas técnicas diferentes as existentes na literatura pelos participantes das
competi¢des. Entretanto, € importante ressaltar a diferenca de ambas as abordagens, que
possuem diferentes voluntdrios, diferentes técnicas, e que podem, como citado anterior-
mente, ter afetado os resultados.

4. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho realizou um estudo exploratério de biometria usando a imagem da trajetéria
dos movimentos oculares coletados por estimulo visual em imagens naturais. Assim, uma
contribui¢do do trabalho é abordar uma solu¢do baseada em imagens dos movimentos
oculares e nao nos sinais de variacdo do angulo do olho em relacdo ao tempo.

Muitos dos trabalhos adotam dados coletados via estimulos controlados. Outra
contribui¢dao foi o uso de uma base de dados em que se usou imagens naturais como
estimulo, sem qualquer tipo de controle. A DOVES contém dados de 29 participantes e
101 imagens naturais.

A primeira arquitetura usou técnicas cldssicas de extracdo de caracteristica das
imagens (HOG e LBP) seguido de classificadores (floresta aleatéria e SVM). Na segunda
arquitetura, o uso de métodos de CNN foram aplicadas. Em ambas, foi feita a comparagao
da ACC, FAR e FRR para comparacao quantitativa. Concluiu-se que a melhor abordagem,
em termos de acurdcia, foi a da CNN com ResNet-50, que conseguiu resultado maior
comparado com a primeira abordagem e comparada com o outro método de CNN. O
melhor resultado obteve ACC=39,59%, FAR=2,29% e FRR=77,86%. O valor de FAR
sdo considerados satisfatorios para um estudo exploratorio, comparado com os existentes
na literatura.



Como trabalhos futuros, é possivel calibrar os parametros das redes neurais convo-
lucionais, o uso de aumento de dados (data augmentation) na base existente. Outra possi-
bilidade seria o desenvolvimento de uma arquitetura CNN nova, sem uso de transferéncia
do conhecimento. Além disso, outras formas de geracdo de imagens de rastreamento
podem ser investigadas, tal como espectogramas dos sinais. Quando as competi¢des dis-
ponibilizarem as bases de dados de forma publica, os experimentos desta proposta serao
replicados para comparagao.
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