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Resumo. Um evento de strings é a ocorréncia de um padrdo de texto produzido
na saida de um programa. A captura e tratamento destes eventos de strings
podem ser usados em diversas aplicacoes, como por exemplo, anonimizacdo de
logs, tratamento de erros e notificacdo dos usudrios de um programa. Porém,
atualmente ndo existe uma maneira sistemdtica para identificar e tratar eventos
de string, cada sistema lida com este problema de maneira ad-hoc. Este traba-
lho formaliza o conceito de eventos de string e propoem um framework baseado
em sintese de gramdticas para identificar e tratar esses eventos. Este framework
é composto por: i) uma interface baseada em exemplos para especificar padroes
de texto; e ii) um algoritmo de sintese de gramdticas com parsers eficientes para
reconhecer estes padroes. Nos demonstramos a eficiéncia desta abordagem im-
plementando o Zhefuscator, uma extensdo da Java Virtual Machine (JVM). Esta
ferramenta detecta padroes em texto conforme sdo produzidos, e os obfusca, a
fim de proteger a privacidade dos dados de usudrios do sistema.

Link to Code: https://github.com/lac-dcc/Zhe

1. Introducao

O avancgo da Lei Geral de Protecdo de Dados, em vérios paises, inclusive no Brasil, tem
aumentado a importancia de tratar eventos de string produzidos por software, ainda que
tais programas sejam observados como caixa-pretas. Mas, esta tarefa continua sendo
um desafio, uma vez que um programa pode produzir um nimero infinito de strings. A
deteccao destes eventos requer que seja sintetizada uma gramdtica com potencialmente
infinitos exemplos.

Eventos de strings podem ser definidos como a ocorréncia de algum padrdo de
interesse em um texto produzido por um programa. Estes eventos podem ser produ-
zidos de maneira automadtica, como por exemplos em logs de um programa ou de-
vido a interacdo entre programas e seus usudrios. Exemplos de padrdes de interesse
incluem a producdo de informagdo sensivel dos usudrios que precisam ser anonimiza-
das. Como ndo existe uma maneira unificada para capturar e tratar este tipo de evento,
cada aplicagdo lida com este problema de maneiras especificas. Contudo, as ferramen-
tas necessarias para produzir tal arcabougo ja existem de maneira consolidada, a saber:
1) sintese de gramdticas [Nakamura and Matsumoto 2002]; ii) interceptacdo de fungdes
[Lammel and Stenzel 2004]. Esse artigo usa estes conceitos para propor uma abordagem
utilizada em tal framework capaz de lidar com eventos de strings. Esta abordagem € im-
plementada em uma ferramenta capaz de anomimizar logs produzidos por aplicagdes que
executam na maquina virtual java (JVM).



Neste trabalho, implementamos a técnica proposta em uma ferramenta, chamada
Zhefuscator, capaz de esconder dados sensiveis em queries SQL encontradas em logs
produzido por aplicacdes Java. Zhefuscator implementa uma forma de programacao rea-
tiva [Ramson and Hirschfeld 2017]. Zhefuscator lida com dois problemas: i) uma forma
de detectar eventos; ii) uma forma de reagir a estes eventos. Ambos estes topicos serdo
explorados na secdo 2. Na se¢do 3 serd discutido o funcionamento do Zhefuscator e sua
implementagdo. Os detalhes da apresentacdo da ferramenta serdo discutidos na secao 4.
O Zhefuscator € disponivel como um projeto de cddigo aberto, distribuido com a licenca
GPLv3 e atualmente ele € utilizado por pelo meno uma empresa de protecao de dados.

2. Visao Geral

Na secdo 2.1 apresenta motivacdes para o tratamento automético de eventos de string e
na secdo 2.2 sdo apresentados os desafios para realizar esta tarefa.

2.1. Eventos de String no contexto da Lei Geral de Protecao de Dados (LGPT)

Neste trabalhos nos chamamos um gerador um programa que produz string t; em cada
momento ¢ no tempo. Software que produz logs, como servidores de bancos de dados
e sistemas operacionais, podem ser entendidos como geradores. Geralmente, quando a
saida de um programa ¢ analisado, esta andlise ocorre de maneira off-line, por exemplo,
apos os logs serem produzidos e armazenados. Porém, existem situacdes que esta andlise
deve ocorrer on-line, enquanto a saida estd sendo produzida.

Leis de protecdo de dados sdao um dos fatores que requerem esta andlise on-line.
Por exemplo a General Data Protection Regulation (GDPR)', vélida na European Eco-
nomic Area desde 2016, requer que as empresas anonimizem dados pessoais quando es-
tes dados potencialmente podem ser usados de maneiras ndo especificada nos termos da
empresa[ Voigt and Bussche 2017]. A criagao da GPDR motivou a criagao de leis simila-
res na Califérnia e no Brasil.

Leis de protecdo de dados t€ém impacto na geracao dos dados, ja que logs ndo de-
vem vazar informacodes pessoais dos usudrios do sistema. Porém, muitos programas foram
concebidos e implementados antes do surgimento destas leis. Ajustar tais sistemas a esses
requisitos de privacidade custa caro para empresas, uma vez que isso requer modificagoes
em codigo legado. Entretanto, neste artigo, n6s demonstramos que € possivel filtrar logs
enquanto estes estdo sendo produzidos, projetando este problema no framework de tra-
tamento de eventos de strings. A ocorréncia de dados sensiveis € um evento de strings.
Dado o framework correto, estes eventos podem ser detectados e tratados on-line. Mesmo
assim, a criagdo e a instalacao de tal arcabougo envolve problemas praticos e tedricos, que
serdo discutidos na préxima secao.

2.2. Reconhecimento de Eventos de String: Desafios

Lidar com eventos de string enquanto tratando o evento gerador como uma caixa preta é
desafiador por trés razdes, as quais serdo discutidas nesta se¢do. Para tornar esses proble-
mas mais concretos, nds os relacionamos com o seguinte exemplo, que é resolvido pelo
Zhefuscator:

Example 1 (Problema Concreto) Considere um servidor de banco de dados produzindo
logs executando na JVM. A gramdtica que descreve a sintaxe do log é desconhecida. O
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82 Query SELECT * FROM Clts WHERE SSN='078-05-1120' 0
83 Init DB grossi

11 8:02 84 Query SELECT * FROM Byrs WHERE name='J.Generics' 1
85 Connect mysqgldumpuser@localhost on

12 8:11 86 Query DELETE * FROM Clts WHERE name='J.Generics'

Figura 1. Trecho do log com 5 exemplos.

Log pode conter queries SQL. Algumas queries contém informacdo sensivel. Projete um
sistema que intercepte strings do log, antes delas delas serem copiadas para a saida
padrdo do programa, e anonimize literais especificos contidos nas queries SOQL. Um lite-
ral é uma constante em uma query SQL. Exemplos incluem inteiros e strings.

Challenge 1 (Sintese de Gramaticas) Como identificar eficientemente queries SQL
dentro do log, quando ndo sabemos a gramdtica do log?

Cada programa tem seu proprio formato de log. Partes deste log usam a sintaxe
SQL. Se chamarmos de L a linguagem que define as strings do log, entdo cada string t €
L pode conter substrings que sao SQL e substrings que ndo sao SQL. Nesta combinacido
de duas linguagens nos chamamos L de linguagem hospedeira e SQL de linguagem alvo.

Example 2 A figura 1 mostra parte do log gerado por um programa gerador (alguns
literais foram trocados por dados falsos). Strings na linguagem alvo, SQL, sdo mostrados
em vermelho. Esse log contém 5 exemplos, 1 por linha. Cada exemplo foi produzido pelo
gerador em momentos sucessivos no tempo. Uma solu¢do para o desafio 1 é sintetizar
um parser para este log.

Requerer um parser para a linguagem hospedeira L seria uma complicacao para
a instalacdo do obfuscador, pois esse requisito forca o usudrio a ter conhecimento do for-
mato de L. E possivel separar as linguagem alvo e hospedeira utilizando uma abordagem
de forca bruta. Essa abordagem considera todo foken pertencente a linguagem hospe-
deira como um potencial foken para inicio da de uma sentenca da linguagem de eventos.
Entretanto, tal abordagem ndo escala com o numeros de fokens nas strings t € L. O
Gerador produz um fluxo infinito de strings; portanto, o Desafio 1 envolve inferir uma
gramaética no limite, isso €, a partir de um numero infinito de exemplos. Apesar deste
problema ser indecidivel, até para linguagens regulares ou superfinitas, como mostrado
por Edward Gold [Gold 1967], nés podemos construir gramaticas ndo ambiguas que re-
conhecem, de maneira escaldavel, um subconjunto da linguagem hospedeira definida por
todos os exemplos vistos até aquele ponto.

Challenge 2 (Interface) Qual interface deve ser utilizada pelo usudrio para definir
padroes de texto que representem dados sensiveis?

Obfuscar o log na Figura 1 requer que saibamos quais literais da linguagem SQL
devem ser obfuscados. Cabe ao usudrio do obfuscador definir quais padrdes anonimizar.
Porém, uma determinada informagdo pode ser sensivel quando usada em certas queries,
mas nao em outras, como o Exemplo 3 ilustra.

Example 3 Considere uma instdncia do problema concreto (Ex. 1) que requer ob-
fuscar as ocorréncias de CPF no padrdo: "SELECT x FROM Clts WHERE
CPF=’7?2’". Qcorréncia de CPF em outros padrbes, como DELETE FROM Clts
WHERE CPF=’000.000.000-00", devem ser preservadas.



Challenge 3 (Engenharia) Como interceptar a saida do gerador, sem mudar sua
implementagdo?

O Desafio 3 € especifico para cada gerador. Na Secao 3.3 nds descrevemos uma
solugdo para sistemas executando na JVM. Em contraste com as solu¢gdes propostas para
os outros desafios, esta ndo é geral. Em outras palavras, solu¢des para o Desafio 3 sao
especificas para cada tecnologia.

3. Arquitetura do Zhefuscator

Nesta secdo iremos discutir os médulos necessarios para a implementacao do Zhefuscator.
Secdo 3.1, discute o procedimento de marcacdo de exemplos. Secdo 3.3 apresenta o
algoritmo de sintese de gramética. Secdo 3.3, detalha as especificagdes do Zhefuscator.

3.1. Procedimento de Marcacao

O Zhefuscator requer que o usudrio forneca exemplos para que ele possa identificar o
que € sensivel na linguagem alvo. Para ajudar o usudrio a determinar quais substrings
anonimizar, o Zhefucator implementa o seguinte procedimento:

Procedure markup(G, : Event Grammar, Ly : Log Example)
1. Dado que (G, é uma gramadtica vazia.
2. O usudrio seleciona um literal | € L; que deve ser obfucado.
3. Zhefuscator usa a gramatica da linguagem de evento para extrair a substring mais
longa s € GG que contém .
4. Uma gramatica G/, formada com as regras de producdo de G. necessdria para
reconhecer s, € construida.
O terminal 7" que reconhece [ é marcado para ser obfuscado.
G, ¢ aumentada com as regras de G7..
Toda sentenga s’ € Ly que (G, reconhece ¢ marcada.
Se ha mais literais em L que ainda precisam ser obfuscados, o usudrio volta para
0 passo 2.
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Figura 2. O Procedimento de marcacao que ajuda o usuario a determinar quais
literais devem ser obfuscado.

3.2. Sintese de Gramatica

Pela definicdo de eventos de strings, a captura destes envolve detectarmos ocorréncia
de substrings produzidas pela gramdtica de eventos GG, contido na linguagem alvo L.
N6s chamamos de G a gramdtica que reconhece L. No contexto de reconhecer eventos
de strings, originados a partir da execu¢do do gerador caixa preta, como explicado na
Secdo 2.2, ndo podemos assumir que a linguagem alvo € conhecida. Por causa disso, €
necessdrio inferir a linguagem L conforme os eventos sio capturados.

Nosso algoritmo que aproxima a gramdtica G' que reconhece a linguagem hos-
pedeira L esta descrito na Figura 3. O ponto inicial do algoritmo é a funcdo build.
grammar que recebe como entrada um texto (text), uma sequéncia infinita de strings
t1,to,ts, ..., pertencentes a linguagem hospedeira a ser reconhecida. A fungdo build.
grammar opera utilizando um loop da baseado em counterexample-guided inductive



1 16
2 val text: String stream 17 fun build_grammar((example::text): String stream, grammar: Grammar) =

3 18 let
4 19  val new_grammar = add_example(TOKENIZE example, grammar)
5 val TOKENIZE: String -> Token list 20 in
6 21  build_grammar(text, new_grammar)
7 fun add_example 22 end
(tokens: Token list, current_grmr: Grammar) = 23
g if successfull_parse(current_grmr, tokens) 24
9 then current_grmr 25 val grammar:Grammar = build_grammar(text, R, ::= g)
10 else

11 let
12 val new_grammar = fill_holes(tokens)

13 in
14 merge(current_grmr, new_grammar)
15 end

Figura 3. Procedimento de separacao de linguagem.

synthesis(CEGIS) [Solar-Lezama et al. 2005, Solar-Lezama et al. 2006] , na qual um in-
feridor produz gramdticas que reconhecem os exemplos vistos até um determinado mo-
mento e um verificador checa se a gramadtica proposta € capaz de verificar os exemplos
subsequentes.

Para cada string example no texto de entrada build_grammar refina a
gramdtica que reconhece example. Portanto, a varidvel grammar na linha 25 da Fi-
gura 3 se refere a gramdtica que reconhece text no limit, ou seja, apds um infinito
numero de exemplos serem gerados. Apesar da fun¢do build_grammar nunca termi-
nar, ainda assim, ela produz uma nova gramdtica sempre que € invocada recursivamente
(linha 21). Fungdo build_grammar usa uma rotina auxiliar chamada add_example.
Este procedimento checa se a gramdtica corrente € capaz de reconhecer uma string em
text(Linha 8). Se conseguir nada acontece (Linha 9). Caso contrério, add_example
refina a gramatica corrente.

O processo de refinamento implementado no procedimento add_example con-
siste em realizar a unido de duas gramaticas. Esta operacdo é implementada no algo-
ritmo da Figura 3, utilizando a unido das regras de producdo de cada uma das gramaticas.
Contudo, isto sO € possivel se ambas as gramaticas seguirem um conjunto de regras de
numeracao especificas de suas regras de producao. Esta restricdes nos levam a propor o
Heap-CNF uma forma de gramética que segue a seguinte defini¢ao:

Definition 1 (Heap-CNF) Uma gramdtica Heap-CNF possui restricdo nos ndo termi-
nais e nas regras de producdo. Ndo terminais sdo Ry, Ry, R3, ..., Ron_o, Ron_1, para
um n arbitrdrio. As regras de producdo permitida sdo:

[ ] R2k+172 =4,
[ ] R2k71 = R2k+172R2k+1,1, and
® Ry i=a
tal que a é um terminal e k € {1,..., n}. Jd que os ndo terminais sdo numerados da

mesma maneira que um estrutura de dados heap, nos chamamos esta versdo restrita da
forma normal de Chomsky, Heap-CNF.

3.3. Implementacao da JVM

Nesta secao descrevemos os detalhes de implementacdo do Zhefuscator, principalmente
relacionados ao parsing da linguagem dos logs, a interceptacdo de eventos na JVM e a
obfuscacao de strings.



Parsing. Zhefuscator usa a teoria descrita na Secdo para construir parsers incremen-
talmente. Estes parsers sao construidos utilizando o ANTLR|[Parr and Fisher 2011].
Esta ferramenta recebe como entrada a gramatica gerada pela funcdo build.
grammar(Figura 3) e gera como saida o c6digo fonte de um parser LL(x) que é uti-
lizado para separar a linguagem alvo e hospedeira.

Interceptacao de Eventos da JVM Zhefuscator utiliza Java Agents para intercep-
tar as chamadas dos métodos presentes no Singleton System.out.*. A APl de Java
Agents [Binder et al. 2007] prové suporte para instrumentacdo dinamica de aplicacdes
que executam na JVM. As strings interceptadas sdo passadas para o procedimento
build_grammar e por fim sdo anonimizadas, caso necessario. A primeira destas acoes
pode gerar uma expansao da gramatica que descreve a linguagem hospedeira, ja a segunda
pode modificar a saida do programa. Os literais que devem ser obfucados foram definidos
pelo usudrio utilizando a técnica descrita na Secdo 3.1

Obfuscacao de Strings. O Zhefuscator realiza a obfuscacdo de informagdo sensiveis
utilizando criptografia assimétrica. Um literal sensivel, [, é substituido por uma nova
string [, de forma que, posteriormente, o valor de [ possa ser recuperado via uma chave
de encriptacdo. Atualmente o Zhefuscator utiliza Advanced Encryption Standard (AES)
para obfuscar valores sensiveis.

4. Salao de Ferramentas

Para demonstrar o funcionamento do Zhefuscator, nds iremos utiliza-lo para obfuscar
logs produzidos por um servidor de banco de dados escrito em Java. Este servidor faz a
intermediacdo com banco de dados MySQL e PostgreSQL.

Para realizar as demonstracdes serd necessario uma cabo VGA ou HDMI com
conexdo a um projetor. Iremos instalar o Zhefuscator e o banco de dados do autor que
apresentar o trabalho. A audiéncia do saldo de ferramentas poderd definir subconjuntos
de SQL que devem ser anonimizados selecionando exemplos de trechos de logs.

5. Trabalhos Relacionados

Sintese Dedutiva de Gramaticas. A nocdo de Indentificacdo de linguagens no li-
mite, que foi utilizado como motivacdo para o nosso algoritmo de inferéncia de
gramadticas on-line, foi introduzida por Edward Gold nos anos 60 [Gold 1967]. Muita
pesquisa evoluiu a partir da formulacido inicial de Gold. O principal desenvolvi-
mento foram graca a Angluin e seus colaboradores [Angluin 1979, Angluin 1980,
Angluin 1982, Angluin and Smith 1983]. Ainda assim, vérios grupos de pesquisa forma-
lizaram inferéncia de gramaéticas para tipos especificos de linguagens [Garcia et al. 2008,
Globig and Lange 1994, Lopez et al. 2004, Peris and Lopez 2010, Sakakibara 1995].
Desde os anos noventa, decidibilidade para inferéncia de gramdticas em diferentes ti-
pos de linguagens ja € conhecida para diferentes linguagens [Sakakibara 1997]. A
identificacdo de eventos de string cabe dentro do framework de inferéncia de lingua-
gens no limite; entretanto, neste artigo, nao tentamos adivinhar a linguagem hospedeira
correta L que contém estes eventos. Ao invés disso, tentamos inferir uma gramatica G
que reconhece os eventos de string em qualquer prefixo desta linguagem. Nota-se que G
pode reconhecer strings que nao pertencem a L. Essa possibilidade nao tem implicagdes



préticas no contexto deste trabalho: nds estamos interessados em encontrar eventos de
strings, nao reconhecer a linguagem hospedeira que reconhece este evento.

Eventos de Strings. Este trabalho ndo € o primeiro a lidar com deteccdo on-
line de eventos de strings. Este tipo de abordagem ja foi utilizado, por exem-
plo, no contexto de deteccdo de invasores [Abbes et al. 2004, Roesch 1999], dyna-
mic taint analysis [Chen and Wagner 2007, Chang et al. 2008] detec¢do de spam on-
the-fly [Xie et al. 2008]. Contudo, estes trabalhos anteriores identificaram eventos de
strings em situagdes bastante especificas, por exemplo, padrOes particulares em uma
query SQL no cendrio de tainted flow analysis [Chen and Wagner 2007], ou como uma
combinacdo especifica de tokens em pacotes de rede, no caso de deteccao de intru-
sos [Abbes et al. 2004]. Este trabalho é o primeiro a propor um framework geral que
“aprende‘‘ uma linguagem e reconhece eventos de strings dentro dela.

6. Conclusao

Este artigo apresentou uma arcabougo para detectar eventos de string. Um evento de string
consiste na ocorréncia de uma determinada sequéncia de caracteres em um texto. Estes
eventos sdo descritos por uma linguagem na qual a gramética é conhecida. Eles ocorrem
em texto potencialmente infinito, definido por uma linguagem hospedeira, cuja gramatica
¢ desconhecida. N6s mostramos como sintetizar uma gramatica G que reconhece qual-
quer prefixo de um texto infinito. Essas graméticas seguem um formato que chamamos
Heap-CNF, uma restri¢ao da forma Normal de Chomsky. Gramaticas neste formato ndo
sdo ambiguas, e admitem parsers do tipo LL(1)—Ilogo, podem ser analisadas de maneira
eficiente. Demonstramos impiricamente que essa teoria pode ser implementada em um
anonimizador eficiente de logs, o Zhefuscator. Essa ferramenta anonimiza dados sensiveis
na saida de programas, enquanto tratas estes programas como caixa preta.
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Cyral Inc. ao Departamento de Ciéncia da Computacdo da UFMG.
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