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Abstract. Smart contracts represent new possibilities for applications, with e-
commerce and decentralized financial organizations being examples of these
appplications which are able to obtain benefits from the confidence of the cor-
rect execution of programs provided by this new techonology. However, despite
leading to advantagens in terms of correctness, smart contracts still produce
loss of data privacy since they use a decentralized structure and this fact make
the data accessible to all nodes. In this study, we present the use of multipart
secure computing in the decentralized environment offered by smart contracts.

Resumo. Os smart contracts representam novas possibilidades de aplicagoes,
sendo o comércio eletronico e organizagoes financeiras descentralizadas exem-
plos dessas aplicagoes, as quais sdo capazes de obter beneficios da confianca
da correta execucdo de programas fornecidas por essa nova tecnologia. Toda-
via, ainda que vantajoso no aspecto de corretude, smart contracts sofrem com
a perda de privacidade dos dados, pois, uma vez que utilizam uma estrutura
descentralizada, os dados sdo acessiveis a todos os nds da rede. Nesse estudo,
apresentamos o uso da computacdo segura multiparte no ambiente descentrali-
zado oferecido pelos smart contracts.

1. Introducao

Redes descentralizadas permitem que informacdes sejam distribuidas e compartilhadas
onde sdo necessdrias por meio de acdes dos grupos de usudrios, também denominados
nos, que a utilizam [Dabek et al. 2004]. Em virtude disso, infraestruturas fisicas comple-
xas tornam-se desnecessdrias visto que o poder computacional da rede ndo concentra-se
em uma Unica estrutura, algo que diminui a possibilidade de ocorrer falhas em um tnico
ponto central [Petkanics 2016]. As expectativas de crescimento de redes descentralizadas
sdo tamanhas que o diretor executivo do Twitter anunciou o projeto Bluesky, o qual visa
desenvolver um padrio open source para redes sociais descentralizadas [Palmer 2019].

Atualmente, existem diversos exemplos de estruturas descentralizadas, sendo Bit-
coin e Ethereum dois dos exemplos de maior sucesso nesse quesito, sobretudo, em relagao
a plataformas blockchain. Nesse estudo, a Ethereum serd abordada em conjunto aos
smart contracts como uma plataforma segura para computacdo multiparte. Essa esco-
lha estd relacionada ao fato de que com smart contracts é possivel estabelecer acordos
entre multiplas entidades sem a necessidade de intermedidrios [Narayanan et al. 2016].

Além disso, outra vantagem associada a Ethereum € o incentivo gerado pela pla-
taforma aos mineradores de blocos. Isso ocorre por meio do Proof-Of-Work (PoW), o



algoritmo de consenso adotado pela Ethereum, no qual cada minerador recebe recompen-
sas financeiras de acordo com o poder computacional disponibilizado para a mineracao
[Niu and Feng 2019]. Em virtude disso, os mineradores sdo incentivados a seguir as
normas do protocolo, dado que isso influencia diretamente nos lucros obtidos com a
Ethereum. Os valores recebidos pelos mineradores sdao obtidos pelas taxas pagas pelos
usudrios que utilizam a plataforma, sendo a unidade monetaria dessas taxas denominada
gas.

Todavia, para garantir o estado e corretude da estrutura descentralizada, os smart
contracts herdam caracteristicas inerentes da blockchain, as quais nao sao desejaveis em
termos de computacdo segura. Uma dessas caracteristicas é o fato dos dados armaze-
nados na blockchain serem publicos, o que inviabiliza o armazenamento de informagdes
sensiveis [Cheng et al. 2019]. Além disso, uma vez armazenados na blockchain, smart
contracts sdo publicos e existem plataformas, tais como a Nodesmith e Open Ethereum,
que permitem analisar, pesquisar e acessar smart contracts. Tal vulerabilidade é contor-
nada pelo protocolo apresentado nesse estudo e serd retomada em se¢des posteriores.

Alternativamente ao protocolo proposto por nossa pesquisa, € possivel utilizar
provas de conhecimento zero para resolver o problema relacionado a perda de privaci-
dade de dados. Um desses métodos € o Zero-knowledge Range Proofs (ZKRP), abordado
em [Koens et al. 2017], no qual multiplas entidades sdo capazes de provar que um de-
terminado dado secreto estd incluso em um intervalo. Outra forma de utilizar provas
de conhecimento zero para solucionar o problema € adotar o Zero-knowledge succinct
non interactive arguments of knowledge (zk-SNARK), uma vez que esse método utiliza
defini¢des criptograficas e uma configuragdo inicial, também conhecida como sefup, nas
quais propriedades matematicas agregagadas a uma Common Reference String (CRS) sao
usadas para garantir que as entidades envolvidas no processo ndo obtenham informagdes
cruciais desnecessarias ou de forma maliciosa [Petkus 2019].

Entretanto, como apresentado em [Ben-Sasson et al. 2013], provas dessa ca-
tegoria demandam esfor¢o para gerar as chaves publicas necessdrias no processo da
computacio e verificagdo das informacdes. De modo geral, provas de conhecimento
zero representam solucdes interessantes, porém com custos significativos, algo que
pode ser constatado nas andlises comparativas das pesquisas [Maller et al. 2019] e
[Kosba et al. 2020].

2. Trabalhos Relacionados

Pesquisas semelhantes ja foram desenvolvidas para solucionar problemas de seguranca
relacionados a computacdo envolvendo multiplas entidades. O estudo apresentado
em [Owoh and Mahinderjit Singh 2019], por exemplo, utiliza smart contracts e curvas
elipticas associadas ao protocolo Diffie-Hellman para resolver o acordo de chaves entre
o cliente e o n6 da blockchain. Para atingir tal objetivo, um framework € proposto, no
qual o acordo de chaves € obtido por meio das curvas elipticas Diffie-Hellman e os da-
dos dos sensores sdo cifrados de modo que nao sao transmitidos em texto puro nos smart
contracts.

Outra pesquisa relevante acerca desse tema ¢é a desenvolvida em
[Muth and Tschorsch ], a qual apresenta o SmartDHX como solucdo para estabele-
cer chaves secretas a serem cifradas na sequéncia sem a necessidade de transmitir a chave



em si em canais ndo seguros como a blockchain. Nesse aspecto, a solu¢do proposta
beneficia-se do fato de que o problema do logaritmo discreto para a troca de chaves
Diffie-Hellman, também conhecida como Diffie-Hellman Key Exchange (DHKE), €
considerado dificil [Paar and Pelzl 2010]. Portanto, ao utilizar DHKE, o problema do
logaritmo discreto também € dificil para o SmartDHX.

Especificamente para computagdo multiparte, a pesquisa [Roman and Vu 2018]
apresenta uma arquitetura que possibilita o uso de computa¢ao multiparte e smart con-
tracts entre um comprador e um vendedor, por exemplo. A ideia da arquitetura proposta
¢ combinar a caracteristica da computacdo multiparte, na qual apenas o proprietdrio de
uma informac¢do consegue acessd-la ainda que haja interac@o entre multiplas entidades, e
smart contracts, nos quais as regras de negocio e eventos de transacao estardo presentes.

3. Computacao Multiparte

A computacdo multiparte consiste em realizar o cdlculo de uma dada funcdo utilizando
poder computacional de multiplas entidades, sendo que cada entidade possui dados pri-
vados a serem considerados como parametro da fungdo [Damgard et al. 2012]. Contudo,
para garantir que a funcdo seja calculada da maneira correta e que ndo haja vazamento
de dados privados de cada parte, é necessario desenvolver um protocolo de computagcao
multiparte seguro.

E possivel elaborar um protocolo de computacio segura de diversas formas.
Uma delas € apresentada em [Damgard et al. 2012], no qual utiliza-se criptografia ho-
momorfica e provas de conhecimento zero para efetuar os cdlculos de uma fungdo entre
multiplas entidades. Outra maneira de implementar computa¢do multiparte garantindo a
seguranca dos dados € utilizar algoritmos de aproximagdo para que uma ou mais partes
consigam avaliar uma determinada funcao baseada nos dados de entrada privados de cada
entidade envolvida, tal método foi apresentado em [Feigenbaum et al. 2006].

Nesse artigo, apresentamos uma implementagdo de computacdo multiparte base-
ada na pesquisa [Chaum et al. 1988], onde um protocolo é proposto a fim de permitir que
multiplas entidades sejam capazes de efetuar o calculo final de uma dada tabela-verdade.
Para atingir os resultados esperados, o protocolo garante as seguintes propriedades:

Dados privados nao devem ser revelados. Nesse contexto, os participantes en-
volvidos no processo estdo seguros quando o protocolo apresentado € utilizado;
Custo linear em termos de nimero de portas e participantes. Logo, desde
que o circuito seja pequeno e a quantidade de entidades participantes restrita, o
protocolo € vidvel em termos de custo;

Verificavel. Os participantes sdo capazes de verificar os resultados apresentados
pelas outras partes envolvidas na computagao;

Seguro contra conspiracio entre participantes. Ainda que n — 1 entidades
conspirem entre si de forma desonesta, as informagdes dos participantes restantes
estardo seguras.

Para garantir essas propriedades, supondo que duas entidades (A e B) desejam
realizar a computagdo multiparte, nosso trabalho propde a divisdo do protocolo definido
em [Chaum et al. 1988] em duas etapas principais: madscara e execucdo. A etapa de
mascara refere-se aos passos que permitem que cada entidade esconda os valores originais
da tabela-verdade, os quais ocorrem da seguinte maneira:



1.

Uma permutacdo aleatdria € efetuada nas linhas da tabela de entrada;

2. Mascara-se colunas pré determinadas da tabela utilizando a operacdo X OR e bits

gerados aleatériamente.

Essa etapa de madscara € efetuada localmente no computador de cada um dos par-

ticipantes e gera uma tabela com a entrada “mascarada”(figura 1).

Tabela de Entrada Tabela Permutada Tabela "Mascarada™

0/0]|0 1/1]0 0|1

0|10 1/0]0 0|0
1/0]0 0/0]|0 110
1111]0 0|1]0 111
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Figura 1. Etapa de mascara. A tabela-verdade sofre uma rotacao nas linhas,
enquanto as colunas do usuario e final sao alteradas utilizando a operagao XOR.

Em seguida, dado uma tabela-verdade inicial 7", a computacao multiparte de fato

ocorre da seguinte maneira:

1.

W

N

A realiza a etapa de mascara usando a tabela 7' como entrada e gera 7" como
resultado;

A envia T para o smart contract,

B recebe T" por intermédio do smart contract,

B realiza a etapa de mascara usando a tabela 77 como entrada e gera 7" como
resultado;

. A recebe T" por intermédio do smart contract,

Tanto A quanto B escolhem linhas de suas respectivas tabelas bem como os bits
utilizados para mascarar as tabelas e enviam essas informacdes para o smart con-
tract,

O smart contract calcula o resultado final da computacao.

Seguindo tal método a computacio € efetuada, isto é, A e B obtém o resultado da

computacdo sem que as entradas da fungdo computada sejam reveladas. As figuras 2 e 3
ilustram os passos descritos anteriormente.

4. SolISMC

Implementamos um smart contract como prova de conceito para o método de computagao
segura proposto em [Chaum et al. 1988]. Nesse contrato, as partes A e B podem executar
uma computagao sobre os seus dados sem reveld-los nem para outra parte nem para uma
terceira parte.

Foi utilizada a linguagem Solidity para implementa¢do do contrato € o am-

biente Brownie'/Ganache? para interacdo do cliente com a aplicacdo descentralizada. O

'ttps://github.com/eth-brownie/brownie
https://www.trufflesuite.com/ganache
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Figura 2. Etapa de execucao. Os participantes executam a etapa de mascara e
envio da tabela-verdade para o smart contract de forma sequencial.

uso do pacote Brownie/Ganache permite que o desenvolvimento e testes sejam executa-
dos localmente sem a necessidade de interacdo com a rede Ethereum e custos financeiros
associados.

A utilizacdo do contrato € direta e segue os passos especificados pelo método
descrito anteriormente. O contrato age como uma plataforma para a troca de dados: as
partes trocam as tabelas alteradas e o contrato executa a computagdo final revelando o
resultado. Uma vis@o geral da execucdo € descrita na figura 4.

O gasto de gas da execucdo do contrato foi de 710812 para A e de 208592 para B.
O custo total da execucdo do contrato € de aproximadamente ETH 0.0358568, algo que
gera um valor préximo de R$51°.

A implementagdo da prova de conceito esta disponivel em https://github.
com/BiancaCristina/Artigo-SC.

5. Conclusoes

As solugdes relacionadas a blockchain que possibiltam execugdo de cédigos representam
novas possiblidades, visto que fornecem uma plataforma para execuciao de protocolos
criptograficos anteriormente muito complexos para diversos cendrios reais. Neste traba-
lho, apresentamos uma prova de conceito que explora as possibilidades proporcionadas
pelos smart contracts implementando as funcionalidades necessarias para a computacao
privada envolvendo duas entidades.

3Valores calulados com o auxilio da ferramenta disponivel em https://ethgasstation.info
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Figura 3. Etapa de execucao (computacao final). Ao final do processo, os parti-
cipantes determinam conjuntamente a linha resultante e revelam as informagoes

necessarias para o resultado final ser calculado.
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Figura 4. A iteracao dos participantes com o contrato visando uma computacao

segura.

A solucao apresentada ainda precisa aderir aos quesitos de seguranga necessarios,
implementando os compromissos, verificagdes e punicdes para comportamento deso-
nesto. Uma ampliacdo da aplicabilidade da proposta também estd planejada com o au-
mento do tamanho da entrada da tabela verdade, permitindo a execu¢do de computagdes

mais complexas.
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