Ferramenta de monitoramento grafico para suporte a criacao
e testes de novos mecanismos de consenso em blockchains

Bryan Wolff
Diego Fernandes Gongalves Martins
Marco Aurélio Amaral Henriques

'Departamento de Engenharia de Computagio e Automagio Industrial (DCA)
Faculdade de Engenharia Elétrica e de Computagao (FEEC)
Universidade Estadual de Campinas (Unicamp)

13083-852 — Campinas, SP, Brasil

bryan.wolff@hotmail.com, {diegofgm, marco}@dca .fee.unicamp.br

Abstract. The blockchain is a secure and distributed registration system that
needs a consensus mechanism capable of defining which new blocks are inser-
ted in the chain, as they are created by the network participants. The analysis of
blockchain evolution controlled by a new consensus mechanism can be complex.
To simplify such analysis this paper presents a new development tool for moni-
toring the blockchain dynamic evolution. The application architecture and its
integration with a new consensus protocol called Probabilistic Proof-of-Stake
(PPoS) is presented in detail.

Resumo. A blockchain é um sistema de registro seguro e distribuido que ne-
cessita de um mecanismo de consenso capaz de definir quais novos blocos sdo
inseridos a cadeia, a medida que sdo produzidos pelos participantes da rede. A
andlise da evolugcdo de uma blockchain controlada por um novo mecanismo de
consenso pode ser complexa. Para simplificar tal andlise, este artigo apresenta
o desenvolvimento de uma nova ferramenta para monitoramento da evolugdo
dindmica de uma blockchain. E apresentada em detalhes a arquitetura da
mesma e sua integracdo com o protocolo Probabilistic Proof-of-Stake (PPoS).

1. Introducao

As blockchains publicas t€ém atraido muita atencdo principalmente depois da
popularizacao das criptomoedas. A blockchain pode ser vista como um livro razao dis-
tribuido entre todos os participantes da rede, onde as transacdes inseridas neste livro sdo
imutaveis, apos decorrido um tempo de confirmagdo [Greve et al. 2018]. Na blockchain
existem diversos atores que contribuem para que novos blocos sejam confirmados e, desta
forma, novas transferéncias de ativos podem ocorrer por meio das transacdes presentes
nestes blocos. Para isto, toda blockchain conta com um mecanismo de consenso, o qual,
segundo Bashir [Bashir 2017], € definido como um conjunto de passos que a maioria dos
nds seguem para que seja possivel concordar sobre um estado ou valor.

Dentre as propostas para mecanismos de consenso em blockchains, a mais conhe-
cida € o Proof-of-Work (PoW) [Nakamoto 2009]. Nela o que importa € a capacidade do
participante em resolver um desafio computacional. Milhares de participantes (nds) com-
petem para resolver o desafio e aquele que resolver primeiro ganha uma recompensa e o



direto de criar o bloco. Todos os demais participantes t€ém seus esforcos computacionais
desperdigados e iniciam novamente o processo para tentar ser o ganhador do préximo
bloco, o que acaba contribuindo para problemas associados ao alto consumo de energia,
pois o trabalho da maioria dos nés nao € utilizado.

Além disso, aqueles nés com maior capacidade de investimento em hardware de-
dicado a mineracdo (Application Specific Integrated Circuits - ASIC) acabam com mai-
ores chances de produzirem blocos, provocando a centralizacdo do processo em torno de
poucos participantes. Por estes motivos, foram propostos outros mecanismos de consenso,
onde destaca-se o Proof-of-Stake (PoS) [King 2013].

Ha diversos protocolos que utilizam o PoS e, em muitos destes mecanismos, a
decisd@o de quem pode criar o préximo bloco € definida por meio de um sorteio, cuja
probabilidade de um n6 ser sorteado € influenciada pela quantidade de moedas que ele
possui. E comum, portanto, que o stake seja a prépria quantidade de moedas que o né
possui em um endereco de seu controle. Vasin [Vasin 2017] destaca que antes de se
candidatar para gerar um bloco, um né deve enviar moedas a si mesmo, para provar a
propriedade das mesmas. O participante deve calcular o hash de prova, o qual € resultante
do célculo de uma fung¢ao hash sobre elementos do bloco a ser criado. Uma vez calculado,
o hash de prova € comparado com um objetivo definido pelo sistema de modo a refletir
um certo grau de dificuldade. Caso o hash de prova seja menor que este objetivo, ocorre
0 sucesso no sorteio e o participante ganha o direito de criar o novo bloco e auferir os
ganhos decorrentes de tal criacdo.

A categoria de mecanismos baseados em PoS diminui o gasto de energia em
comparacao com o PoW, ja que ndo depende de poder computacional elevado. Por outro
lado, o PoS permite aumentar a concentracao de riquezas, ja que quem possul mais mo-
edas acaba tendo uma chance maior de ser escolhido para criar novos blocos, recebendo
com isso novas recompensas. Com base nas ideias do PoS, o Departamento de Engenha-
ria de Computagdo e Automacao Industrial da FEEC - UNICAMP, por meio do grupo de
pesquisa Research Group on Applied Security (ReGrAS), estd desenvolvendo um novo
protocolo para blockchains publicas chamado Probabilistic Proof-of-Stake (PPoS) base-
ado em rodadas de tempo discreto e confirmagdes probabilisticas.

Como a andlise do comportamento de uma blockchain sob a perspectiva de um
novo mecanismo de consenso pode ser complexa, torna-se necessario o uso de ferramen-
tas que sejam capazes de fornecer uma visualizagdo grafica da evolugdo da blockchain,
considerando as particularidades da mesma. Dessa forma, o objetivo deste trabalho é
apresentar uma ferramenta grafica para andlise de blockchains, para auxiliar no desenvol-
vimento de mecanismos de consenso. E esperado que esta ferramenta possa ser imple-
mentada em qualquer mecanismo de consenso sendo necessario apenas uma adaptagcdo na
forma como a ferramenta grafica coleta as informacdes da estrutura de dados de outros
protocolos. Para fins de demonstracao de suas funcionalidades, a aplicacdo foi integrada
ao protocolo PPoS. Portanto, o restante deste trabalho descreve brevemente o PPoS, deta-
lha a arquitetura da ferramenta e mostra como foi integrada a blockchain. Além disso, sdo
mostrados alguns resultados por meio da visualizacdo da interface grafica da ferramenta.



2. O protocolo Probabilistic Proof-of-Stake (PPoS)

Proposto por Martins e Henriques [Martins and Henriques 2020], o PPoS em de-
senvolvimento € um novo mecanismo de consenso, onde a criagao de blocos € definida
por meio de sorteios criptograficos baseados em funcdes hash que ocorrem a cada rodada
discreta com duracao de T segundos. A cada rodada, os nds podem participar uma vez do
sorteio para definir quem serd o criador do proximo bloco da cadeia. Caso um no ndo seja
sorteado, ele deve aguardar uma proxima rodada para uma nova tentativa. Esta espera
evita que aqueles nés com maiores recursos computacionais tenham vantagens significa-
tivas em relac@o a producao de blocos, como ocorre no PoW.

Quando sio criados dois ou mais blocos sucessores de um mesmo bloco da block-
chain, uma nova cadeia conhecida como fork é gerada. Para a obteng¢do do consenso, os
mecanismos devem desestimular a criagdo de forks e também resolvé-los por meio de
critérios que possam eliminar as cadeias que ndo possuem mais chances de crescer e se
tornarem a cadeia principal (cadeia mais longa). No PPoS, os forks sdo controlados por
meio da premissa de que um bloco € aceito somente se sua rodada de criagdo é menor ou
no maximo igual a rodada de seu par de outra cadeia (bloco de mesmo indice), caso ele
exista. Isso define um tempo maximo que uma cadeia menor que a principal em nimero
de blocos (cadeia secundéria) pode aguardar a chegada de um novo bloco, ja que blocos
com rodadas fora do intervalo de aceita¢do definido ndo sdo aceitos.

Neste sentido, um bloco com rodada de criagdo r € aceito apenas se essa rodada
pertencer ao intervalo de tolerancia definido [r —tol; r+tol], onde tol € um niimero inteiro
de rodadas. Como exemplo, se tol = 1 e a rodada local atual € r, o né aceita blocos com
rodada dentro do intervalo fechado [r — 1;r + 1]. Dessa forma, uma cadeia secunddria é
removida da visdo local do né sempre que ela ndo puder mais empatar com a principal,
ou seja, sempre que seja necessario receber um bloco que jéa estd fora do intervalo de
tolerancia. Mais detalhes sobre este novo protocolo de consenso podem ser obtidos no
trabalho de Martins e Henriques [Martins and Henriques 2020] .

3. Desenvolvimento da ferramenta de monitoramento

Um mecanismo de consenso € um sistema distribuido, onde existe uma dificuldade
inerente de visualizar a evolucao de sua atividade, considerando todos os nés envolvidos.
Esta dificuldade é mais evidente durante a fase inicial de desenvolvimento de novos proto-
colos de consenso, principalmente em cendrios em que o conceito tedrico do mecanismo
¢ implementado de maneira distribuida. Dessa forma, uma ferramenta de monitoramento
que possa permitir a visualizacao de todos os cendrios de criagdo e eliminagao de blocos
pode contribuir significativamente para aqueles que desenvolvem novos mecanismos de
consenso.

Esta secdo detalha o desenvolvimento da ferramenta grafica de monitoramento
da evolucdo de uma blockchain controlada por algum novo mecanismo de consenso. O
desenvolvimento tomou como base a utiliza¢do de algumas bibliotecas consolidadas, bus-
cando facilitar a aceitacdo e a adoc¢do por parte dos usudrios finais.

3.1. Requisitos

O principal requisito da ferramenta € que a evolucao da blockchain seja apresen-
tada de forma grifica em um ambiente interativo. Neste sentido, buscamos combinar



frameworks e bibliotecas que facilitem a apresentacdo dos dados em tempo real, utili-
zando ambientes de grande aceitacdo entre os usudrios como, por exemplo, a arquitetura
web, onde o usudrio pode interagir com a aplicagdo através de um web browser comercial.
Neste sentido, devido a sua capacidade de oferecer frameworks para o desenvolvimento
web e sua flexibilidade em trabalhar com estrutura de dados complexas, utilizamos a lin-
guagem Python. A partir da extracdo de toda a informagdo necesséria do banco de dados
da blockchain, existem varias bibliotecas Python que, quando combinadas, podem ajudar
no atendimento dos requisitos, como apresentado nas proximas segoes.

Outro ponto importante, € que devem ser extraidos dados relevantes da blockchain
monitorada para que possam suportar atividades relacionadas ao processo de validacao
do proprio mecanismo de consenso utilizado. Além disso, a ferramenta deve suportar
atividades de monitoramento no nivel de usudrio da propria blockchain, onde, neste caso,
deve apresentar informagdes sobre quais blocos foram confirmados e quais transacoes
estao presentes em cada bloco.

3.2. Bibliotecas e frameworks avaliados

Definidas as caracteristicas principais do software, foram buscadas bibliotecas em
Python que permitem a criagdo de graficos, mais especificamente de graficos direciona-
dos (ou grafos). O objetivo € gerar informagdes de pontos, os quais podem ou nao ser
ligados por uma linha, o que € caracteristico em um modelo de blockchain. Por exem-
plo, o NetworkX [Hagberg et al. 2008] é uma dessas bibliotecas, que permite a criacio e
manipulagdo de grafos 2D e 3D. Entretanto ndo é um pacote de desenho autossuficiente,
gerando apenas as informacgdes dos grafos, mas ndo os representando graficamente.

Sendo assim, esse software necessita de outras ferramentas que possam
modelar seus grafos, como por exemplo, o Matplotlib [Hunter 2007] e o Plotly
[Parmer et al. 2015]. Como a documentagdo do NetworkX trabalha em conjunto com
o Matplotlib, inicialmente foi estabelecido o uso desta biblioteca para demonstrar o
contetido gerado pelo NetworkX. Entretanto, mesmo conseguindo gerar um grafico di-
recionado com sucesso, o Matplotlib possui poucos recursos de interagdes com o usudrio,
tornando estdticas varias informagdes visuais que precisavam de interatividade. Dessa
forma, foi necessario avaliar novas alternativas que pudessem transformar a visualiza¢ao
estdtica em um modelo dindmico, capaz de responder em tempo real as mudancas da
blockchain.

Neste sentido, a biblioteca Plotly foi capaz de atender estas necessidades. O Plo-
tly é uma biblioteca de visualizacdo de dados para Python capaz de produzir graficos
dindmicos, além de permitir que os mesmos sejam utilizados em aplicagdes Web. A
biblioteca permite que uma grande quantidade de customizagdes sejam realizadas nos
gréficos, incluindo mudancas na forma de apresentagdo o que torna o modelo adequado
para visualizagdes de blockchains.

A partir da definicio do NetworkX e Plotly como as ferramentas utilizadas
para produzir a representacdo grafica da blockchain, tornou-se necessario integrar a
representacdo com um servidor web, capaz de responder as requisicoes de um cliente web
(browser) e, assim, oferecer acesso ao sistema por meio de requisigdes HTTP/HTTPs.
Para este fim, foi utilizado o framework Web chamado Dash [Hossain 2019] que, além
de um servidor web, oferece recursos para criacao de aplicacdes completas, com suporte



a linguagens como HTML, CSS e Java Script. O framework oferece muitos recursos
gréficos editdveis que aumentam consideravelmente o nivel de interacdo entre a aplicagdo
e o usudrio final. Além disso, o Dash € totalmente integrado a biblioteca gréfica Plotly,
podendo facilmente apresentar os graficos dindmicos em sua interface Web e possui uma
documentagdo completa e em constante atualizacao.

3.3. Arquitetura combinando: NetworkX, Plotly e Dash

Depois de definir todos os componentes utilizados para produzir a ferramenta de
monitoramento, foi necessario implementa-la de modo a acessar os dados originais ar-
mazenados pela blockchain e, a partir deles, criar um grafico direcionado e dinAmico que
possa ser expresso na aplicagdo Web. Foi importante definir um layout no NetworkX, de
forma a atribuir uma organizacdo aos blocos e as linhas que os conectam, de maneira a
produzir uma visualizacdo confortdvel e o mais préxima possivel de uma representacao
da blockchain.

A partir disso, foi necessdrio fornecer ao Plotly por meio do NetworkX as
informacdes necessdrias, isto €, os dados das coordenadas de cada n6 e de suas ares-
tas. Com isso, foi possivel observar no Plotly uma figura interativa, com a possibilidade
de utilizar ferramentas de zoom, de arraste e outras possiveis interagdes com o ponteiro
do mouse. Essa figura pode ser inserida na aplicacdo Dash, em um servidor hospedado
localmente, apresentando a blockchain interativa em sua interface web. A sequéncia de
passos desde o acesso ao banco de dados, onde os blocos da blockchain sdo armazenados,
até a representacao grafica no ambiente Dash, € apresentada na Fig. 1.

software de monitoramento
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coordenadas Gera um grafo interface Web interagdes N4
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Banco de dados NetworkX Aol Usuirio
da blockchain Plotly Dash

Figura 1. Fluxo de informacoes da ferramenta de monitoramento

3.4. Integraciao da ferramenta no mecanismo de consenso

Esta secdo mostra como a ferramenta grafica desenvolvida foi integrada com o
mecanismo de consenso PPoS. O diagrama de sequéncia apresentado na Fig. 2 mostra
as iteracOes temporais entre os diferentes objetos que compdem a interface gréfica e o
mecanismo PPoS. Como pode ser observado na Fig. 2, o diagrama apresenta a interface
grifica como uma classe que tem um objeto instanciado a partir de um objeto da classe
Node iniciado pelo administrador do né. Ao definir a interface grafica em uma classe
propria, onde sua utilizacdo € feita a partir de instancias desta classe, a ferramenta nao
¢ fortemente vinculada ao cddigo do né do protocolo de consenso. Desta forma, essa
abordagem contribui para sua reutilizagdo em outros mecanismos de consenso, porém €
necessario que sejam realizadas modificagdes na forma como os dados sdo coletados em



cada protocolo. Isso se da devido as diferentes estruturas, nomeclatura e organizacao dos
dados armazenados em cada mecanismo. Esta integracao nao € custosa, uma vez que basta
identificar em cada novo projeto blockchain os dados basicos de formacdao do mesmo.
Para os objetivos desta ferramenta, os dados do cabecalho de cada bloco (normalmente
armazenados em algum tipo de base de dados no né da rede) s@o suficientes, ja que nao
ha um foco aqui em explorar as transacdes contidas em cada bloco.
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Diagrama de sequéncia entre o recebimento de um bloco e sua

Quando o objeto network recebe um novo bloco através de seu socket co-
nectado aos peers ele informa este evento ao objeto node por meio do método
node.ThreadBlock.set() que por sua vez sai do estado de wait e inicia o0 processa-
mento do novo bloco. Quando o né recebe um bloco valido em uma determinada ro-
dada, o mesmo informa este evento ao objeto da interface grafica por meio do método



graphic.threadGraphic.set(). A thread da interface grafica responsavel por consultar no-
vas informagdes no banco € colocada em execucdo. Dessa forma, a interface grafica é
executada sempre que novos blocos sdo inseridos no banco de dados pelo né participante
da blockchain. Além disso, as informagdes que sdo apresentadas na interface e as exis-
tentes no banco podem nao estar sincronizadas, ja que € possivel que um novo bloco seja
recebido pelo n6é quando a interface ja esteja executando operagdes no banco, ou seja,
quando ela ja ndo esta no estado de wait. Neste cendrio, novos eventos para que a inter-
face consulte o banco de dados s3o perdidos. Ao perder estes eventos, a interface grafica
fica com os dados desatualizados, e, deixa de apresentar o bloco que foi inserido pelo né
durante sua execucao anterior. Este estado € mantido até que um novo bloco seja recebido
e a interface possa com isso consultar novamente o banco de dados a partir de um novo
evento enviado pelo no.

Para evitar este cendrio, entre o recebimento do evento enviado pelo né para a
interface grafica até o término do acesso ao banco de dados pode ser protegido por meio
de um semaéforo, evitando assim que outros eventos de atualizacdo do grafico com novos
dados do banco sejam perdidos. Isso garante que apds a atualizagdo do banco, outro
evento invocando a interface grafica serd disparado quando a mesma estiver no estado
de wait novamente e, assim, o0 mesmo nao serd perdido evitando que a interface fique
desatualizada.

Por fim, o usudrio representado no diagrama pelo ator Node adm pode interagir
com a interface grafica por meio de métodos que permitam a visualizacdo da mesma em
seu web browser. Como trata-se de uma arquitetura web, qualquer outro ator com acesso
ao enderec¢o do servidor também pode acessar a aplicacao.

4. Trabalhos Relacionados

No cendrio de monitoramento de blockchains, a ferramenta Hyperledger Explorer
possui um grande destaque na literatura. E uma ferramenta criada pelo projeto cola-
borativo Hyperledger [Dhillon et al. 2017] da organizacdo Linux Foundation envolvendo
varias empresas com o propdsito de criar uma plataforma onde qualquer um que esteja
interessado em desenvolver um software baseado em blockchain possa ultiliza-lo.

A ferramenta Hyperledger Explorer é um aplicativo focado na exploragdo de uma
blockchain corporativa. E uma aplicagio web que fornece um painel para visualizar vérias
informacodes sobre os blocos da blockchain como transagdes, estatisticas, informacao da
rede e varios outros itens relevantes para a andlise de seu desempenho. Os seus desen-
volvedores tinham como objetivo serem capazes de encontrar e visualizar as informacoes
da blockchain e interagir facilmente com as mesmas, consolidando vérias ferramentas de
andlise em uma unica interface de usuario amigével.

Além disso, existe a ferramenta Blockchain Explorer [Reeves 2011] para block-
chains publicas, destinada a andlise de informacdes relacionadas ao nimero médio de
transacgoes, preco dos ativos, transacdes mais recentes e ultimos blocos criados das crip-
tomoedas mais populares, tais como: Bitcoin, Ethereum e Bitcoin Cash, por exemplo.

Apesar de Hyperledger Explorer e Blockchain Explorer possuirem uma boa capa-
cidade de monitorar os principais contetidos de uma blockchain sob a 6tica dos usudrios
(foco em transacdes principalmente), elas nao sdo uma op¢ao muito adequada para aque-
les que estdo desenvolvendo novas blockchains e precisam acompanhar de forma réapida e



eficiente o desenvolvimento das mesmas de acordo com os mecanismos de controle defi-
nidos. Um dos grandes desafios para o desenvolvedor € a detec¢do e 0 acompanhamento
de cadeias secunddrias (forks), em tempo real, de forma a verificar se os mecanismos de
consenso e de controle estdo sendo eficazes para minimizar o surgimento e, se surgirem,
para extinguir tais forks. E para este tipo de aplicagio que foi desenvolvida a ferramenta
aqui apresentada. Por meio da combinacao de recursos graficos e textuais e com o auxilio
da interatividade oferecida, esta ferramenta permite aos desenvolvedores de novos tipos
de blockchain acompanhar a evolugdo da cadeia e avaliar mais amigdvelmente e precisa-
mente o comportamento da mesma de acordo com as regras que estido sendo definidas no
projeto.

5. Resultados

A partir da arquitetura definida, foi possivel produzir a primeira versao da infer-
face gréfica da ferramenta integrada ao mecanismo de consenso PPoS. O software esta
disponivel no GitHub! e os resultados demonstrados nesta se¢do foram obtidos através
da execucdo desta aplicacdo em uma madquina virtual com sistema operacional Linux
Ubuntu 18.04 com 4Gb de memdria RAM e um processsador Intel 15-4590. O software
deve ser integrado ao c6digo da blockchain conforme as instru¢des contidas no repositorio
GitHub. Além disso, a aplicaciao podera ser executada em cada um dos nds que executam
o mecanismo de consenso, permitindo assim visualizar a evolucao da blockchain na visao
de cada né e, consequentemente, detectar desvios de comportamento locais que possam
ocorrer durante tal evolu¢do. Dessa forma, a representacdo grafica da ferramenta em um
navegador web é apresentada na Fig. 3.
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Figura 3. Representacao da blockchain para um determinado né da rede usando
interface web
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Nota-se que a representacdo mostra a blockchain com caracteristicas que permi-
tem identificar claramente a sequéncia de blocos representada pelos retingulos, onde den-
tro de cada um deles € apresentado o indice do bloco. A formacao de forks € mostrada a
partir de bifurcagdes geradas apds alguns blocos, o que representa, o surgimento de novas
cadeias que futuramente serdo eliminadas pelos critérios estabelecidos no mecanismo de
consenso.

Para ilustrar de maneira mais detalhada como a ferramenta grafica apresenta os
forks a medida que eles ocorrem, a Fig. 4 mostra um cendrio, onde a principio existem trés
cadeias concorrendo entre si. Além disso, é considerado que os blocos foram produzidos
em rodadas consecutivas e a rodada atual € a de criagdo do bloco 221. De acordo com
a Fig. 4, existem duas cadeias empatadas em tamanho e uma terceira cadeia menor, que
ainda pode empatar com as outras. Neste sentido, a ferramenta apresenta as trés cadeias
com arestas continuas e blocos com cores sélidas, indicando que todas sao validas e que,
portanto, os forks produzidos por elas ainda ndo foram resolvidos pelo mecanismo de
consenso da blockchain.

-l

Figura 4. Cenario 1: Blockchain com trés forks nao resolvidos

A Fig. 5 considera que a cadeia menor ndo recebeu nenhum outro bloco durante
a rodada de criag¢do do bloco 221 e, assim, o protocolo eliminou esse fork. Dessa forma,
para demonstrar que esse fork foi resolvido pelo protocolo de consenso, a Fig. 5 mostra
essa cadeia com uma aresta pontilhada.

Na Fig. 6, o objeto network recebe dois novos blocos vélidos (222 e 223), suces-
sores do 221 que sdo inseridos na cadeia inferior. A cadeia central, que neste momento €
a menor, ainda pode empatar com a inferior caso receba mais blocos. Entretanto, a Fig. 7
ilustra que, como nenhum bloco foi recebido, a cadeia central € eliminada. Para demons-
trar que esse fork foi resolvido, a interface ilustra essa ocorréncia a partir de uma cadeia
com uma aresta pontilhada.



Figura 5. Cenario 2: ferramenta continua mostrando fork resolvido para analises

posteriores

Figura 6. Cenario 3: O n6 recebeu dois novos blocos validos (222 e 223) que sao
inseridos na cadeia inferior do grafo

Figura 7. Cenario 4: fork central resolvido

Por meio da sequéncia de imagens mostradas acima é possivel notar que esta
ferramenta mostra de maneira continua a evolug@o da blockchain de acordo com as regras



que foram definidas para a criacdo de novos blocos. Outro ponto importante, € que as
cadeias secunddrias sao mantidas na visdo da interface grafica para fins de andlise post
mortem do mecanismo de consenso.

Além disso, a ferramenta oferece diferentes formas de interacdo com o usuadrio,
onde sao permitidas diversas atividades como, por exemplo, visualizar informacdes refe-
rentes a um bloco do PPoS, conforme mostrado no exemplo da Fig. 8.

Figura 8. Exemplo de interatividade: ao passar o mouse sobre um bloco, sao
apresentadas informac6es contidas no mesmo

Também € possivel utilizar recursos de zoom e, para ilustrar isso, a Fig. 9 de-
monstra um zoom aplicado na cadeia principal da Fig. 7.

Figura 9. Exemplo de interatividade: zoom aplicado na cadeia principal do
cenario 4

E importante destacar que, sempre que hd alguma mudanca na blockchain moni-
torada pela aplicac@o, um zoom ja € aplicado automaticamente no final da blockchain de
modo a focar nos dltimos blocos inseridos. Além disso, existe também a possibilidade de
arrastar o grafico para visualizar os blocos mais antigos da blockchain, como demonstrado
na Fig. 10.
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Figura 10. Exemplo de interatividade: ao arrastar o grafico com o mouse sao
apresentadas mais informacoes da blockchain

Todos esses recursos estdo disponiveis em uma barra de ferramentas que se lo-
caliza na parte superior do grafico, como foi mostrado na Fig. 3. Se a ferramenta de
zoom for utilizada, ou se o grafico for arrastado para visualizacdo de outras informagdes,
€ possivel voltar para a visualizacdo dos ultimos blocos da blockchain através do botao
home, ilustrado por uma casa. Além disso, € possivel que o usudrio exporte uma imagem
da representacao atual da blockchain através de um arquivo em formato png.

Vale ressaltar que estes resultados foram obtidos através de uma visao local de
um Unico noé participante do consenso. Assim, € possivel que sejam apresentadas visoes
distintas se a interface for executada em outro participante. Isso ocorre, porque em alguns
momentos os nos podem nao estar sincronizados, principalmente em relacao aos ultimos
blocos recebidos ou criados. Esse € um recurso importante da ferramenta pelos seguintes
mot1vos:

e nao depende de nenhum elemento central para coleta e apresentacdo de resultados,
o que pode se tornar invidvel a medida que o niimero de nds da rede cresce;

e permite ao desenvolvedor da blockchain avaliar de forma mais precisa e indepen-
dente a evolu¢do da mesma a medida que os nds trocam mensagens € o protocolo
de consenso evolui em sua busca por uma cadeia dnica e estavel;

e permite que o usudrio escolha e monitore quantos nds quiser da rede que mantém
a blockchain, bastando para isso conectar diferentes janelas do seu navegador aos
diferentes nos que deseja monitorar.

6. Conclusoes e Trabalhos Futuros

Um bom mecanismo de consenso é de grande importancia para que a blockchain
possa evoluir com seguranca. Dada a dificuldade em desenvolver um novo mecanismo
de consenso para blockchains publicas, uma ferramenta capaz de oferecer informacdes
gréficas sobre a evolucdo da blockchain em tempo real pode contribuir significativamente
para que as funcionalidades deste mecanismo sejam avalidas de maneira visual e em
tempo real. A ferramenta construida a partir de uma classe seguindo o paradigma ori-
entado a objetos foi importante para reduzir o vinculo entre a aplicacdo e a blockchain
que ela monitora, aumentando sua capacidade de integracdo com outros mecanismos ou
cendrios.



Como trabalhos futuros, é necessario aprimorar a integracao da ferramenta com a
blockchain, onde serd importante definir casos de uso que facilitem o monitoramento de
varios nds. Para isso, a classe da ferramenta grafica podera utilizar interfaces que permi-
tirdo que ela envie os dados para servidores externos ao ambiente do n6. Neste sentido,
a partir destes servidores a interface grafica pode monitorar a evolucdo da rede peer-to-
peer controlada pelo mecanismo de consenso de modo a fornecer uma visdo global da
evolugdo da blockchain que ndo seja dependente da visdo exclusiva de um tinico no.

Além disso, € importante considerar situagdes que provocam modificacdes na
visualizacdo gréafica da blockchain e que ndo sejam decorrentes de inser¢des por parte
do n6. Neste sentido, novos eventos, além daqueles apresentados no diagrama da Fig.
2 precisam ser considerados. O envio destes eventos ocorrerd, por exemplo, quando al-
gum bloco for removido da visao local do né ou mesmo quando um bloco é considerado
confirmado, ou seja, quando ele ndo puder mais ser revertido a partir de uma outra ca-
deia formada por um fork, segundo os critérios estabelecidos em cada mecanismo de
consenso. Neste ultimo caso, espera-se que cores diferentes sejam consideradas para re-
presentar blocos confirmados na interface grafica. Por fim, planeja-se mostrar também
informagdes mais detalhadas sobre as transa¢des contidas em cada bloco.
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