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1. Introducao

Com o crescimento da utilizacdo de cartdes de crédito e débito, € possivel identificar a
utilizacdo deste meio de pagamento para a realizacao de fraudes no comércio varejista e
eletronico. Por exemplo, a invasdo dos sistemas que manipulam dados de cartdes em
empresas como CardSystem (processadora de transagdes) e TJX (rede de comércio
varejista) resultou em um comprometimento de mais de 94 milhdes de cartdes [Peretti
2008]. E importante salientar que a maioria dos casos envolvendo o comprometimento
destes dados nas empresas tem origem na falta de alinhamento com as boas praticas de
seguranca € com padrdes existentes como o Payment Card Industry Data Security
Standard (PCI DSS) [Novak 2009].

2. Visao geral do toolkit

Este trabalho propdem a criagdo de um toolkit baseado em uma distribuicio GNU/Linux
(Ubuntu Server) e que poderd ser utilizado como apoio durante o processo de adequagao
as exigéncias do PCI DSS, possuindo como foco principal a implementacao de controles
técnicos. Considerando o investimento necessdrio para a aquisicdo de solugdes
comerciais, acredita-se que o OpenPCI Toolkit seja uma alternativa para se reduzir o
custo no processo de conformidade com o PCI DSS.

A estrutura principal do foolkit estd organizada através de menus que
correspondem a cada um dos doze requisitos do PCI DSS. Cada menu podera
contemplar mais do que uma ferramenta, visto que controles distintos podem ser
exigidos em cada requisito. A figura 1 ilustra as principais atividades a serem
executadas na utilizagao do roolkit. Tais atividades sdo descritas conforme a seguir:

v'Atividade 1: E composta pela execucio do SAQ (Self-Assessment
Questionnaire), um instrumento para andlise de aderéncia com o PCI
DSS, que ird retornar ao usudrio uma lista de ndo-conformidades.

v'Atividade 2: Finalizada a atividade 1, um Relatério de Nao-Conformidade
(RNC) seré apresentado, indicando qual ferramenta disponivel no toolkit
podera ser utilizada para atender o requisito nao-conforme.

v'Atividade 3: O passo final é a implementagdo os controles através das
ferramentas disponiveis nos menus do toolkit. A inclusdo destas
ferramentas no foolkit segue critérios como serem livres de custo de
aquisicdo, independente do tipo de licenca e atenderem a intencdo de
cada requisito do PCI DSS.



236 Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais

| Selecione itens da lista x

Andlise de aderéncia ao PCI DSS - Margque os requisitos ndo atendidos

? | Requisito |

Atividade 1 1.1.2 - Diagrama da rede atual
1.1.3 - Firewall entre a rede interna e a DMZ
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Atividade 2 | Requisito nio atendido: 1.2.1

Descrigio do requisito: Restringir o trafego de entrada e saida nio necessdrio para o
ambiente de dados do portador do cartio.

Ferramenta indicada: iptables

Descricio da ferramenta: Ferramenta para administrar regras de firewall e NAT.

Localizacdo da ferramenta: Acessar menu Aplicativos/PCI DSS/Requisito 1.
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Figura 1. Atividades para utilizagédo do toolkit.

3. Conclusao e trabalhos futuros

O processo de conformidade com o PCI DSS pode exigir diversas atividades e entre as
principais estd a implementacao de controles técnicos. Este trabalho pretende contribuir
com tal processo através da disponibilizacio de um instrumento para andlise de
aderéncia (SAQ) com o padriao e da organizacdo das ferramentas de acordo com cada
requisito técnico exigido.

Para trabalhos futuros, podemos citar uma anélise mais aprofundada da intencao
de cada requisito, a inclusdo de alternativas para cada ferramenta e uma documentagao
mais detalhada de como tal ferramenta atende o requisito do PCI DSS.

Referéncias

Peretti, Kimberly Kiefer. (2008) “Data Breaches: What the underground world of
“carding” reveals”, http://www.cybercrime.gov/DataBreachesArticle.pdf, Agosto.

Novak, Christopher. (2009) “Data  Breach  Investigations  Report”,
http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf,
Agosto.



	reST1a2

