Anais do IX Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais 241

Acordo de Chave sem Certificados sob Emissao de Muiltiplas
Chaves Puablicas”

Denise Goya!l, Vilc Rufino!2, Routo Terada'

Instituto de Matemadtica e Estatistica — Universidade de Sdo Paulo (USP)
2Centro de Estudos da Marinha em S3o Paulo — Marinha do Brasil

{dhgoya,vilc, rt}@ime.usp.br

1. Introducao

O modelo de criptografia de chave puablica sem certificados definido por
[Al-Riyami e Paterson 2003] dispensa certificados digitais e permite que o usudrio
possua multiplas chaves publicas.

Propomos aplicar essa multiplicidade a protocolos de acordo de chaves, com o
objetivo de reduzir as consequéncias do comprometimento de uma chave secreta tnica.
Essa abordagem nos conduz a duas possibilidades: (1) protocolos ndo interativos com
autenticacdo mutua, sem certificados, que geram chaves diferentes a cada execugdo e (2)
protocolos interativos com maior incerteza sobre a chave resultante. Ambas possibilida-
des sdo avaliadas sob o caso em que as chaves sdo independentes entre si. Na alternativa
(1), adicionalmente € avaliado o caso das chaves serem deterministicamente relacionadas
com uma principal.

O ponto de partida de nossas investigacdes € o protocolo interativo de acordo
de chaves sem certificados de [Lippold et al. 2009], por ser o Unico até 0 momento que
atende o modelo de segurancga de [Swanson 2008], que € o mais completo por ora. Adicio-
namos, portanto, o uso de multiplas chaves publicas ao protocolo mais seguro disponivel.

O impacto dessa abordagem € a producao de novos protocolos, aplicaveis em
diferentes contextos. A alternativa (1) € dtil em ambientes com comunicagdo restritiva,
tal como em aplica¢des militares ou comunicagdes via satélite ou submarina. A variante
com chaves deterministicamente relacionadas tem uso potencial em redes de sensores. O
caminho (2) deve tornar o protocolo original mais robusto e € merecedor de investigacao.

2. Negociacao Nao Interativa de Chaves de Sessao com Autenticacao

Em um cenario em que a comunicagdo € restrita, ocorre por canal unidirecional ou off-
line, sem interatividade e com necessidade de sigilo, as solu¢des mais comuns envolvem:
(1°) pré-distribui¢ao de chaves secretas e (2°) protocolo de acordo de chaves em que a
chave negociada deterministicamente € usada como semente para gerar uma chave de
sessdo. Nossas propostas diferem dessas solugdes e sdo esbogadas a seguir.

2.1. Com Pré-distribuicao de Chaves Publicas

Sdo realizadas pequenas modificacdes no protocolo de [Lippold et al. 2009]: primeira-
mente, cada usudrio A gera seus miltiplos pares de chaves dados por (r4,,74,P), onde
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©» € um indice e cada r4, € aleatdrio independentemente selecionado por A. O que cha-
mamos par de chaves principal de A ¢ definido igualmente ao protocolo original, em que
a chave secreta é dada por (x4, sHi(ID4),sH3(ID,)) e a pablica, por (x4 P, D). O
valor x4 € o aleatorio escolhido pelo usudrio; os demais componentes da chave secreta
sdo os segredos parciais emitidos pela autoridade de confianca. E necessdria uma pré-
distribui¢do de chaves publicas — e ndao de secretas, como no (1°) método convencional.
As chaves secretas sdo armazenadas por A de forma segura. Elimina-se a fase de troca de
mensagens. No novo cdlculo de K4, K’y e SK, troca-se 14 por r4, € rg por rB;-

Dependendo de como for realizado o gerenciamento das chaves secretas no lado
de cada usudrio, o risco de comprometimento de um unico 74, € menor do que o risco de
comprometimento da chave secreta tnica do (2°) caso, o que revelaria todas as chaves de
sessdo. E a descoberta de uma s6 chave de sessdao S/ nao compromete as demais, pois
0s 74, sdo independentes. A demonstracio de seguranca deve se basear num subconjunto
do modelo de [Swanson 2008], dada a nao interatividade, acrescida de analises sobre o
gerenciamento dos multiplos pares de chaves.

2.2. Sem Pré-distribuicao de Chaves

O objetivo de se estudar esse caso particular € avaliar a viabilidade de aplicacdo em am-
bientes altamente restritivos, como redes de sensores. Os multiplos pares de chaves sdo
dados por fungdes deterministicas aplicadas sobre um par principal. O ganho almejado
desta abordagem € que a descoberta de uma sé chave de sessdo nao revele as outras. A
escolha dessas fungdes deterministicas deve ser tal que o conjunto das chaves publicas
nao forneca indicios da secreta principal e nem comprometa a seguranca do protocolo.

Algumas condig¢des iniciais do protocolo de [Lippold et al. 2009] podem ser re-
laxadas, com a finalidade de obtermos maior efici€ncia computacional. Ao trocarmos a
hipétese de dificuldade do problema computacional Diffie-Hellman bilinear por uma mais
forte — Diffie-Hellman bilinear lacunar — a quantidade de calculos cai para praticamente a
metade; e a relacdo deterministica das chaves induz a uma variante que requer o calculo
de trés emparelhamentos finais. Resta avaliar se todas essas modificacdes juntas nao im-
pedem que a correta reducdo na demonstracdo de seguranca. Alternativamente, outro
protocolo de acordo de chaves sem certificado pode ser alvo de estudo da multiplicidade
de chaves deterministicamente relacionadas.
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