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1. Introducao

Existem diversos aspectos de seguranga que uma aplicagdo deve satisfazer, sendo trés
destes aspectos considerados centrais ou principais segundo [NBR ISO/IEC 27002
2005]: Confidencialidade, Integridade e Disponibilidade. Pode-se ainda adicionar a
esses aspectos centrais conceitos bdsicos quanto a usudrios, tais como: Autenticagdo,
Autorizacdo, Controle de Acesso e Ndo-Repudio.

Grande parte dos desenvolvedores nio estdo prontos para produzirem aplicacdes
seguras devido a falta de préticas e processos de Engenharia de Software adequados nas
corporacdes. As empresas ainda estdo preocupadas com firewalls e Intrusion Detect
Systems. Para desenvolver aplicagdes seguras e de boa qualidade, os processos de
desenvolvimento devem considerar aspectos de seguranca em todas as suas etapas, ao
invés de considerarem a seguranca apenas durante a fase de desenvolvimento, obtendo
assim, resultados com qualidade reproduzivel. Estudos publicados pelo NIST
(http://www nist.gov/index.html) indicam que 75% dos ataques Web ocorrem ao nivel
das aplicacdes, indicam que 92% das vulnerabilidades estdo em aplicagdes.

O processo proposto neste artigo visa garantir que os aspectos mencionados
acima sejam considerados. Seu objetivo € auxiliar os responsaveis no gerenciamento e
desenvolvimento de aplicagdes onde seguranca é um fator critico, a exemplo de
aplicagdes financeiras e e-commerce. Tem por maior finalidade auxiliar times de
desenvolvimento a desenvolverem aplicagdes seguras com alta qualidade e entregues no
prazo especificado. Assim temos o S-Process, um processo de desenvolvimento de
aplicagdes seguras, simplificado e apoiado em préticas de metodologias como XP, RUP
e Agile Modeling. As demais se¢oes deste artigo estdo estruturadas da seguinte forma: a Se¢io
2 foca na proposta em desenvolvimento e resultados parciais. Por fim, na Secdo 3 apresentam-
se as consideragdes finais e trabalhos futuros.

2. S-Process

O S-Process € dividido em sete fases e em deliverables, com objetivos e etapas bem
definidos. O fluxo bédsico com as fases do processo proposto € apresentado na Figura 1.
A primeira fase do processo consiste na Definicio de Papéis-S. Assim como o XP
(http://www .xprogramming.com/), o S-Process relaciona papéis com responsabilidades
explicitas a serem desempenhadas por cada um dos participantes em um projeto,
atividade esta, realizada na primeira fase do processo proposto.

245



246

Anais do IX Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais

A segunda fase do processo, Levantamento de Requisitos-S, consiste em criar
um relatério inicial de investigacio para construir o business case, extrair requisitos
funcionais e ndo-funcionais de seguranca a partir de politicas de seguranca, SLAs —
(Acordos de Nivel de Servico), leis como Sarbanes-Oxley (SOX
http://www.soxlaw.com) aplicadas na corporacdo e user stories definidas pelo cliente.
Na terceira fase, Analise de Riscos-S, identifica-se todas as ameagas de seguranga, a
exemplo de problemas técnicos, naturais e de acdo humana. Para cada ameacga sdo
identificados sua probabilidade de ocorréncia, seu impacto no negécio e o custo para
mitigar o risco. A fase Analise-S consiste em prover realismo ao mundo ideal de
requisitos, determinando a viabilidade de projetar e implementar a aplica¢do atendendo
ao conjunto de requisitos levantados na segunda fase.
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Figura 1. Fluxo e fases do S-Process.

A fase Design-S consiste em formular o design de componentes de seguranca
necessdrios para satisfazer os requisitos, definir ambientes para um desenvolvimento
seguro, desenvolver a forma e tipos de testes. Na fase Implementacao e Testes-S, é
iniciada a escrita do cédigo. E fundamental construir uma infra-estrutura que possibilite
o desenvolvimento seguro e a manutencdo da integridade do c6digo em ambiente pré-
piloto. Para a fase Implantacdo-S (Deployment) deve-se migrar a aplicacdo do
ambiente de desenvolvimento para o ambiente de producdo, atribuindo
responsabilidades aos migration owners. Nesta fase, ainda, deve-se limpar ambientes
obsoletos de informacdo de seguranga sensivel e deixar ambientes de producdo seguros.

3. Conclusoes e Trabalhos Futuros

Este artigo apresentou de forma sucinta um processo para desenvolvimento de
aplicacdes seguras baseado em uma sequéncia de etapas selecionadas e definidas,
auxiliando assim os responsdveis por manter a seguranca das aplicagdes e
desenvolvedores em ambientes computacionais onde se requer alto grau de seguranca.
Atualmente o S-Process encontra-se em validagdo por uma equipe de desenvolvimento
de software em um determinado projeto.

Referéncias

NBR ISO/IEC 27002, 2005 “Codigo de Pratica para a Gestdo da Seguranca da
Informagdo” ABNT.



	reST3a1

