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Abstract. Grid computing environments with public resources are used to pro-
cess large problems taking advantage of many personal computers connected
to the Internet. Some extra security services are required in this kind of envi-
ronment to improve the quality of the results obtained. This document presents
a method, which is based on task replication, to verify the correctness of the
results given by the personal computers.

Resumo. Grades computacionais com recursos publicos sdo utilizadas para
processar grandes problemas utilizando computadores pessoais conectados a
internet. Alguns servicos de seguranca adicionais sdo necessdrios neste tipo
de ambiente para aumentar a qualidade dos resultados obtidos. Este docu-
mento apresenta um método, baseado em replicacdo de tarefas, para verificar a
corregdo dos resultados fornecidos pelos computadores pessoais.

1. Introducao

Grade computacional com recursos publicos (Grid Computing with public resources) €
um tipo de sistema de processamento paralelo que faz uso do poder computacional de
computadores pessoais conectados 2 internet. E desejdvel que estas grades oferecam
servigos de seguranga para evitar ataques, tais como aqueles em que os resultados retor-
nados pelos computadores pessoais sao distorcidos ou falsificados. Apresentamos neste
trabalho um mecanismo de seguranca que verifica a correcao dos resultados retornados
por computadores pessoais utilizando réplicas que podem prover um maior grau de con-
fiabilidade no resultado obtido. Alguns trabalhos utilizam réplicas para que a grade seja
tolerante a falhas [Fechner et al. 2008]. Outros apresentam solu¢des contra ataques por
sabotagem utilizando métodos de votacdo e de inspecdo [Sarmenta 2001] . Diferente-
mente das propostas apresentadas nestas referéncias, 0 mecanismo proposto faz uso de
pelo menos um computador totalmente confidvel para comparar resultados. O uso de
computadores confidveis € vantajoso, ja que os mesmos permitem uma classificagdo mais
precisa dos resultados que sdo produzidos pelos computadores que formam a grade.

2. Mecanismo de verificacao de resultados das tarefas

E proposto um mecanismo de criagio de réplicas das tarefas enviadas aos computadores
pessoais que fazem o processamento (trabalhadores). Um computador mestre classifica
tais trabalhadores a medida que compara os resultados retornados pelas tarefas. Para
evitar que os trabalhadores percebam que estdo sendo testados, propde-se que nenhum
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trabalhador execute a mesma tarefa mais de uma vez e que as réplicas de teste sejam
criadas a partir de tarefas convencionais durante a resolu¢do das mesmas. O numero de
réplicas utilizadas em cada programa executado pela grade deve ser escolhido de forma a
garantir uma maior confiabilidade no resultado e a ndo comprometer significativamente o
desempenho do sistema, visto que a ado¢do de replicacdo aumenta o tempo de execugao
dos programas. E proposto que as réplicas sejam criadas e verificadas por amostragem,
para diminuir o impacto da ado¢dao das mesmas.

Este mecanismo de verificacdo de resultados de réplicas deve ser usado perma-
nentemente no sistema enquanto os programas sao executados. Ao final da execugdo
de um programa, a classificacao dos trabalhadores em niveis de confiabilidade deve ser
preservada para uso posterior. Nesta proposta, € sugerido ainda o uso de computadores to-
talmente confidveis para comparar resultados de tarefas. Esses computadores confidveis
ndo devem ser usados frequentemente para evitar que sejam sobrecarregados. Isto se
consegue usando-os s6 em comparagdes finais, apds terem se esgotado outras alternati-
vas de comparacao entre réplicas de tarefas. Os trabalhadores sob teste sdo classificados
como confidveis temporariamente ao retornarem um resultado que confere com o resul-
tado apresentado por outro trabalhador. Eles sdo considerados suspeitos caso contrario.
Os trabalhadores suspeitos sdo priorizados para os testes, mas nunca sao comparados en-
tre si. Quando um trabalhador suspeito retorna outro resultado nao coincidente com outro
trabalhador, ele € submetido a um terceiro teste, desta vez comparando com um computa-
dor totalmente confiavel. O trabalhador serd banido do sistema se falhar nesta terceira
comparacao e sera considerado confidvel temporariamente, caso contrario. Este esquema
com multiplas comparagdes € vantajoso porque trabalhadores de uma grade com recursos
publicos estdo mais sujeitos a erros transitorios. Entretanto, este mecanismo pode ser in-
eficaz se o sistema possuir trabalhadores ndo confidveis que retornam resultados corretos
ou incorretos deliberadamente e a comparacao for feita entre eles mesmos.

3. Resultados e Trabalhos Futuros

O mecanismo foi simulado em varias situagdes, mostrando-se capaz de banir trabalha-
dores que retornam resultados incorretos e, assim, garantir maior confiabilidade aos re-
sultados dos programas. O mecanismo se mostrou mais eficiente para situagdes praticas
mais comuns, isto é, aquelas em que o percentual de trabalhadores suspeitos € inferior
a 10%. Como trabalho futuro, pretende-se avaliar o mecanismo proposto em situacdes
em que os trabalhadores suspeitos retornam resultados corretos com uma certa probabi-
lidade, dificultando sua identificacdo. Além disso, serdo feitas andlises para o caso em
que o numero total de trabalhadores varia no sistema, situacdo que também é comum nas
grades computacionais com recursos publicos.
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