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1. Introdugao

Uma rede ad hoc sem fio pode ser formada em situagdes quando computadores
necessitam de comunicagdo, enquanto uma infra-estrutura fixa ndo ¢ disponivel ou nao
se deseja utilizad-la. Neste caso, os nos formam uma rede para uso temporario com o
objetivo de suprir as necessidades de comunicacao naquele momento.

As redes ad hoc sem fio sdo muito vulneraveis a ataques de usudrios mal
intencionados devido, sobretudo, a necessidade de cooperacdo entre os nos que a
compdem. Sempre que uma rede ad hoc se encontra sob ataque, alguma anomalia ¢
esperada na caracateristica de seu trafego. A principal vantagem da analise de anomalias
¢ a possibilidade que ela garante de se identificar mesmo os ataques que nao tenham sido
descobertos previamente. Este trabalho apresenta uma proposta de uso das
transformadas de wavelets para detec¢do de anomalias com classificagdo dos ataques
através de redes neurais artificiais.

A transformada de Wavelet ¢ uma técnica matematica com capacidade de realizar
a decomposi¢ao de fungdes. Usando-se Wavelet, como ferramenta de analise de sinais,
pode-se avaliar o comportamento da rede ad hoc em janelas de tempo, e assim identificar
anomalias tais como variagdes abruptas no trafego da rede. Wavelets tém sido usadas
eficientemente para Deteccdo de Intrusos em redes cabeadas [Hamdi and Boudriga
2007]. E as Redes Neurais Artificiais possuem funcionamento similar ao cérebro humano
e, por isso, sdo usadas no reconhecimento de padrdes. Essas redes possuem capacidade
de aprendizado e podem realizar generalizagdes, de acordo com o conhecimento
acumulado. Assim, as Redes Neurais Artificias representam uma abordagem promissora
para os Sistemas de Deteccao de Intrusos [Hu and Maybank 2008].
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2. Uma Proposta de Utilizacdo da Transformada de Wavelet para Detectar
Comportamentos Anomalos em Redes Ad Hoc Sem Fio e Redes Neurais
Artificiais para Classificacio dos Ataques

O emprego de Wavelets para a detec¢ao de anomalias requer o uso de uma fungdo (ou
conjunto de dados) que represente o comportamento da rede de forma mais realistica
possivel. Além disso, as métricas utilizadas para identificagdo do comportamento da rede
devem ser escolhidas mediante dois fatores importantes: facilidade de uso e
independencia dos sistemas operacionais em cada no da rede. Exemplos de métricas
incluem: Banda Disponivel ou utilizada, Numero de Conexdes ou Fluxos Ativos;
Numero de Pacotes Transmitidos ou Recebidos, entre outros.

Em nossa avaliagdo preliminar, foram realizadas simulag¢des, utilizando o
software NCTUns, de uma rede com 5 (cinco) noés. Um ataque DoS foi representado por
transferéncias, com elevada taxa de transmissao, baseada no protocolo UDP, e a métrica
utilizada para andlise foi o nimero de pacotes descartados nas interfaces dos nos. Para a
Wavelet, utilizou-se a funcdo Daubenchies, e o a resultado foi promissor. O algoritmo
simulado detectou a mudancga abrupta no comportamento da rede, com a indicagdo exata
do periodo de ataque. Outros experimentos foram realizados em “testbed”, através de 2
notebooks e 1 PDA. Neste cendrio, foram executados ataques do tipo TCP RPC
[Pajwani et al 2006], que também foram identificados apds a utilizacdo da Wavelet.

Em seguida, uma rede neural contendo 13 neurdnios de entrada, 4 na camada
oculta, e 1 na camada de saida, previamente treinada para detectar ataque TCP RPC,
conseguiu identificar o periodo exato da ofensiva.

3. Conclusoes Parciais e Proposta de Trabalhos

A proposta deste trabalho demonstrou que ¢ possivel utilizar transformadas de wavelet
para detectar anomalias na rede. As utilizagdes em conjunto com as Redes Neurais
Artificiais podem realizar entdo a classificagdo dos ataques. Os resultados iniciais sao
promissores.

Como continuidade desta pesquisa, pretende-se integrar as duas solugdes,
reduzindo ao maximo o custo computacional da solugdo integrada. Isso ¢ fundamental
para as redes ad hoc porque os nos dessas redes sao alimentados por baterias. Também
planeja-se treinar a rede neural para identificar outros ataques. Serd realizada a
comparacao com outras propostas, ¢ também a analise para identificar o percentual de
falsos positivos e falsos negativos.
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