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Sistemas de Detec¢do de Intrusdo (SDI) [Northcutt, Novak e Mclachlan 2001]
sdo utilizados para detectar ataques e uso malicioso ou inadequado da rede, sendo
constituidos de trés componentes fundamentais: fonte de informacdo, analise e
resposta. A fonte de informagédo costuma ser um coletor associado a um host, rede ou
segmento de rede. A andlise € a parte do SDI que verifica os eventos derivados da fonte
de informacdes, determinando quando estes eventos indicam que uma intrusdo esta
ocorrendo ou ja ocorreu. A resposta € o conjunto de acdes que o SDI realiza quando
detecta uma intruséo, por exemplo, a intervencdo automatizada ou a geragéo de alertas e
relatorios para a interpretacdo e intervencdo humana. O principal desafio do
desenvolvimento de um IDS é escolher um método eficiente que identifigue uma
intrusdo de maneira correta, sem gerar um numero excessivo de falsas detecces.

O presente trabalho propde a utilizacdo da teoria de séries temporais [Bowerman
e O"Connel 1993] na fase de andlise de um SDI com o objetivo de identificar com
maior confianca uma intrusdo e diminuir o nimero de falsos positivos. Uma série
temporal € um modelo matematico para representar amostragens periodicas que
apresentam dependéncia entre as amostras [Bowerman e O’Connel 1993]. Esta
abordagem ja foi explorada na Computacdo na predicdo de desempenho [Schulz,
Hochberger e Tavangaria 2001] e na analise de atrasos de rede [Nunes e Jansch-Pérto
2003].

Como fonte de informacao estd sendo utilizado os dados coletados pelo Sistema
de Analise da Internet (IAS) baseado em probe do IFIS/[FHGe (Fachhochschule
Gelsenkirchen) [Pohlmann e Proest 2006]. Os probes do IAS passivamente acessam 0
trafego de rede coletando informacg6es e armazenando em um banco de dados. Como o
IAS armazena e reinicializa seus contadores periodicamente, pode-se modelar a
amostragem de contadores de pacotes de rede como séries temporais.

Atualmente o sistema de avaliacéo do IAS, em fase de desenvolvimento ainda,
realiza a andlise baseada em redes neurais. Entretanto, pode-se fazer uso de séries
temporais para a deteccéo de intrusdes, como visto por [Nunes e Jansch-Pérto 2003] no
contexto predicdo de tempos de comunicacdo. Com este objetivo, desenvolveu-se o
programa DIBSeT (Detector de Intrusbes Baseado em Séries Temporais) [Lunardi
2008].

O DIBSeT realiza previsdes de acordo com o modelo ARIMA (Autoregressive
Integrated Moving Average), um modelo de série temporal que possibilita tratar séries
estacionarias ou ndo. Para sobrepor variacGes consideradas normais, o resultado da
previsdo é somado a uma margem de seguranca baseada no erro quadratico médio. Esta
margem tem o papel de um threshold adaptativo, o que possibilita uma analise que se
adapta ao histérico dos dados observados. A caracteristica tipica da modelagem e
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analise de dados por séries temporais, a de poder realizar previsdes correlacionadas a
comportamentos passados, aliada ao uso de threshold adaptativo é o fator explorado
neste trabalho para reduzir o nimero de falsos positivos em detectores de intrusao
baseados em anomalia do trafego de rede. O estabelecimento de limites estaticos produz
muitos falsos positivos neste ambiente. Como anomalias séo indicios de ataques, a
resposta do DIBSeT a uma anomalia é um alarme, classificado em cinco niveis de
alarme, com o valor zero indicando a inexisténcia de anomalias. O uso niveis de
alarmes possibilita um segundo estagio de analise antes da tomada de decisdo, que pode
ser manual ou automatica. Como resultado preliminar, os testes realizados com o
DIBSeT demonstraram que a utilizacdo de séries temporais para a deteccdo de ataques
(negacdo de servico com ataque SYN e SMURF) apresenta resultados satisfatorios
quanto a identificacdo de um ataque, aléem de consumir pouco tempo de processamento.

Do ponto de vista algoritmico, o uso de series temporais exige uma fase de
preenchimento da série, apenas no inicio da computacdo, seguida de um ajuste do
modelo de previsao, o qual pode ser revisto sempre que o erro de predi¢cdo comecar a
aumentar. O ajuste do modelo significa determinar quais os parametros do modelo
ARIMA (nimero de termos autoregressivos e de médias modveis, e nimero de
integraces necessarias para tornar a série estacionéria). Realizado os ajustes, o preditor
possibilita realizar previsées na ordem de nano segundos.

Atualmente estamos investigando o uso de niveis de alarmes como ferramenta
para possibilitar a reducdo do numero de falsos positivos, bem como a separacdo do
fluxo de dados analisadas em varios fluxos, de acordo com as informagdes nos
descritores dos pacotes. A exploracdo de niveis de alarme visa identificar a maior
concentracdo de alarmes e correlaciona-los com os tipos de ataques. A separacdo dos
fluxos de dados (por tipo de pacote, host e porta) visa explorar correlagcdes entre
comportamentos de dois ou mais fluxos, o que possibilita estudar a correlagdo espacial
entre os alarmes gerados pelas diferentes séries temporais, melhorando a deteccdo de
anomalias na rede e reduzindo o numero de falsos positivos.
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