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1. Introducao

Atualmente, andlise grafica de tendéncias futuras (AGTF) € utilizada no mercado
aciondrio para auxiliar na tomada de decisdo de investimentos. Assim como no mercado
aciondrio, a meteorologia, por exemplo, estuda a previsdo do tempo para dar suporte a
tomada de decisdes: se uma tendéncia mostrar possibilidade de chuva na semana
seguinte, isto auxilia a decidir se € prudente carregar ou nao um guarda-chuva — carregar
um guarda-chuva em uma tendéncia de dia ensolarado pode ser inttil. Ciéncias como a
sismologia e o vulcanismo também estudam a previsdo de eventos e incidentes de suas
areas de interesse, antecipando a tomada de decisdes.

Nos dias de hoje, pouca, ou nenhuma pesquisa € realizada sobre tendéncias
futuras de eventos de seguranca em SDI. Analogamente ao mercado financeiro, a
meteorologia, sismologia e vulcanismo, por exemplo, o resultado de andlise de
tendéncias futuras em um SDI pode mostrar a necessidade e o momento de
investimentos em controles de seguranca da informagdo. Considerando um cendrio
futuro de aumento de incidentes, a AGTF pode viabilizar decisdes sobre o uso de
dispositivos de seguranca antes da ocorréncia de incidentes e conforme necessario.
Incrementar controles pode significar processar mais, gastar mais, consumir mais
energia, ter redundancia de servidores, etc. Corroborando essa idéia existe o trabalho de
[Wei, Huagiang et al 2001] que, com sua a andlise de custo-beneficio em SDI, conclui
sobre a aplicacdo de controles de seguranca somente quando necessario.

O objetivo deste resumo estendido € mostrar a AGTF aplicada a eventos gerados
por um sistema de detec¢do de intrusdo (SDI), por duas técnicas de identificacdo de
tendéncias: seqiiéncia Fibonacci e médias moveis.

2.Metodologia

Assim como apresentado na Figura 1, na etapa atual deste trabalho foram estudadas as
tendéncias de eventos de seguranca de curto prazo (periodo de horas). Na Figura 1 se
exibe o modelo AGTF que gera dois graficos com as duas técnicas consideradas de
identificacdo de tendéncias (seqiiéncia de Fibonacci e médias modveis). Utiliza-se uma
base de dados de trafego do [DARPA, 1998, 1999, 2000] e o SDI [Snort 2008] € a
ferramenta para verificar os eventos de seguranga (intrusdes) presentes na base de
dados. As intrusdes sdo posteriormente armazenadas em uma base MySQL. A AGTF
coleta os dados gravados no banco de dados MySQL, analisa as informacdes e gera os
gréificos de tendéncia, segundo as técnicas da seqii€éncia de Fibonacci e médias moveis.
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Conforme mostrado no grafico superior da Figura 1, a AGTF empregando a
seqiiéncia de Fibonacci, aponta a tendéncia (esta AGTF € derivada das teorias de [Elliot,
Ralph Nelson 1982]). As razdes da série sao 61,8% e seu complemento 38,2%. Para as
expansoes, usam-se os extremos 23,6% e 78,6%. Entre 26/06/98 e 03/07/98, os
incidentes tém um minimo de 23, atingem o topo de 139 e recuam a 67, que representa
38,2% de corre¢ao do movimento anterior. Mas, nos momentos da queda para 61,8% e
50%, ha a retomada de aumento de incidentes, ambos proximos aos 78,6%. Percebe-se,
também, que o movimento de queda se encerra proximo ao percentual de 61,8%.
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Figura 1: Metodologia AGTF e Graficos AGTF

De acordo com o exibido no gréifico inferior da Figura 1, a AGTF Médias
Mboéveis confirma tendéncia. Usando duas médias moéveis, de 3 horas (curta) e de 5 horas
(longa), tem-se a tendéncia de alta quando a média curta cruza a média longa para cima
e, quando a média curta cruza a média longa para baixo, tem-se a tendéncia de baixa.

Os resultados obtidos, até o estdgio atual deste trabalho, sdo positivos e
favordveis a aplicacdo das técnicas de identificacio de tendéncias de eventos de
seguranga da informagdo em SDI. Em proxima etapa, para se analisar periodos mensais
e trimestrais, pretende-se aplicar as mesmas técnicas definidoras de tendéncias
(seqiiéncia de Fibonacci e médias mdveis) em outras bases de dados trafego.
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