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1. Introducao

O desenvolvimento de ferramentas que oferecam suporte a etapa de andlise e interpretacdo dos
dados, conforme mencionado anteriormente, representa uma questao de pesquisa relevante e em
aberto [Casey 2006]. Neste contexto este artigo apresenta uma ferramenta para visualizacdo de
eventos ordenados de maneira cronolégica, o que resulta na reconstrugc@o do cendrio investigado.

2. Cédigo de Pratica Proposto

A Figura 1 ilustra uma visdo geral da arquitetura proposta e as intera¢des realizadas entre os
seguintes componentes: servicos, coletores, agente de carga, repositorio de dados e o gerador de
andlise.
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Figura 1: Visao geral da arquitetura do webTEA.

Os servigos representam o conjunto de registros selecionados pelo perito como possiveis
fontes de informagdes sobre o incidente que se deseja analisar. Normalmente os servigos ativos
na rede mantém registros sobre o seu funcionamento e as atividades realizadas através de
arquivos de log. Esses registros serdo obtidos pelos coletores (1) e, em seguida, normalizados, ou
seja, os registros dos diferentes tipos de servigos s@o interpretados e disponibilizados em um
arquivo no formato XML (2). A utilizacdo do formato XML se deve a sua simplicidade,
extensibilidade, interoperabilidade e flexibilidade [Laurent 1998].

O agente de carga é o componente do webTEA que interpreta os arquivos XML (3) gerados
pelos coletores e tem a fungdo de armazenar as informacdes (4) neles contidas no repositério de
dados. Uma vez que os arquivos XML gerados pelos coletores tém uma estrutura pré-definida e
padronizada, o agente de carga faz a leitura dos dados contidos nesses arquivos e realiza a
insercdo dessas informagdes diretamente no repositério de dados.
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O repositério de dados é um banco de dados, cuja principal fungdo é armazenar as
informacdes obtidas e normalizadas, que serdao disponibilizadas ao gerador de andlise (5) para a
realizacdo das consultas necessdrias. O gerador de andlise é o responsdvel pela selecdo (6) e
apresentacdo (7) dos dados. A selecdo dos eventos € realizada através de filtros personalizados,
ja os registros que atendem aos critérios de cada filtro sdo visualizados através de um diagrama
que exibe os eventos em ordem cronoldgica. Os filtros disponiveis pelo webTEA possibilitam ao
perito realizar consultas pelos atributos de origem, destino, evento, intervalo de tempo e através
de filtros especificos que permitem, por exemplo, identificar evidéncias de worms. Cada um dos
atributos descritos acima pode ser comparado com um valor determinado pelo perito, utilizando-
se de parimetros de igualdade, similaridade e diferenca. E possivel, ainda, comparar os valores
utilizando-se de expressdes regulares. Além disso, a interface de filtros permite utilizar os
operadores l6gicos: “AND” e “OR” para concatenar diversos critérios de consulta.

Os dados obtidos pela aplicacdo dos filtros sdo apresentados através de um diagrama de
seqiiéncia (Figura 2) em que os elementos sdo dispostos em fungdo da data e hora de ocorréncia
dos eventos. Esse diagrama representa as interacdes entre os diversos ativos (por exemplo,
computadores, usudrios, contas de e-mail, etc.) ao longo do tempo e permite identificar as
eventos realizados. Esses eventos sdo apresentados na interface de andlise por meio de setas que
indicam o sentido do evento (objeto de origem para objeto de destino). Ao posicionar o mouse
sobre a linha que representa o evento € possivel obter todas as informagdes sobre o evento em
andlise.

[ l Ieb@ I E H Canragar XML Garar Anquive do Configaragio Filtraa Evonien Selesionndan Schro

Data / Hora i., 1 @ m
0.0.0.0 152,168.1.102 207.35.251.172
a:1 Q14 org
D Dig D:g
= 16/08/2008 - 21:22:11 4
= 16/08/2008 - 21522112
= 16/08/2000 - 21041121 9

TSr Ta8.1.002 - 20755250072
Hara oo Ewentor IRARE00 - 21022002
Evende ; Requests mbdic <p Jetl Einnainb Internet) elcpas fwd |

Figura 2: Visualizacao dos dados.

Outro recurso disponivel na interface de visualizagdo é a possibilidade de selecionar os
eventos que se acredita estarem envolvidos com o incidente em andlise. Para selecdo do evento,
basta que o perito clique sobre a linha e o evento é imediatamente selecionado. Através da
interface de visualizagcdo dos eventos selecionados, o perito tem a possibilidade de registrar as
suas observacdes para cada evento relevante, o que o auxilia no momento da elaborag¢do do laudo
técnico. Outra informacgdo relevante exibida na interface de eventos selecionados € o filtro
utilizado em cada consulta que retornou o respectivo evento.

3. Consideracoes Finais

Esse artigo propds uma ferramenta web, distribuida sob licenga GPL, denominada webTEA,
cujo principal objetivo € auxiliar o perito forense durante as etapas de andlise e interpretacdo de
evidéncias. Essa ferramenta agiliza o processo de identificacdo e interpretagdo dos dados, o que
resulta na obtencdo de evidéncias que conduzem a respostas sobre os procedimentos realizados
durante um incidente de seguranca.
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