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1. Introducéo

A garantia da Seguranca da Informacdo em ambientes corporativos exige uma eficaz e
eficiente aquisicdo e distribuicdo de conhecimento a respeito de riscos, vulnerabilidades
e ameacas que podem ser exploradas. Os problemas com a Seguranca da Informacéo
passaram a Ser uma questdo estratégica para 0s negocios. Com uma base de
conhecimento a respeito destes aspectos as organizacGes poderdo desenvolver e
implantar mecanismos de protecdo, correcdo e prevencdo de acordo com 0s SLAS
(Acordos de Niveis de Servicos) exigidos para que Seus Servigos estejam sempre
disponiveis, integros e confiveis.

As organizages ja ndo investem em TI (Tecnologia da Informacgéo) sem maiores
justificativas, gerentes devem justificar seus orcamentos anualmente e convencer a
diretoria da razoabilidade de riscos, seguranga, viabilidade financeira, retorno
econdmico e garantias de nivel de qualidade de servigo dos projetos que propdem.
Projetos sdo escolhidos atraves de metodologias que consideram riscos, seguranca, custo
e ganhos financeiros. O foco da andlise se distancia das questfes de Tl puras para se
concentrar na efetiva contribuicdo de TI para o negécio da empresa.

Sendo assim, apresentamos a CoreSec (ontologia de dominio) para o dominio de
riscos e seguranca, com intuito de auxiliar a Governanca de TI, definindo assim, uma
base de informagdes comum, um aumento na capacidade de tratamento e utilizagdo da
informacao e uma visao de alto nivel entre os envolvidos. As demais se¢des deste artigo
estdo estruturadas da seguinte forma: a Secdo 2 foca na proposta em desenvolvimento e
resultados parciais. Por fim, na Secdo 3 apresenta-se as consideraces finais e trabalhos
futuros.

2. Proposta e Resultados Parciais

A CoreSec esta sendo desenvolvida com a utilizagdo da metodologia Methontology
[Fernandez et al 1997]. Utilizamos a linguagem OWL, que incorpora facilidades para
publicar e compartilhar a ontologia proposta via Web além de ser proposta como padrédo
pelo W3C, e sendo utilizada pela Web Semantica, permitindo expressividade de alto
nivel e inferéncia implicita. A ferramenta utilizada para a desenvolvimento da mesma é
o Framework Protégé. E apresentado na Figura 1 parte do modelo implementado gerado
pelo plugin owl viz do Framework Protégé.
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Figura 1. Parte dos conceitos definidos para a CoreSec.

Também esta sendo desenvolvida uma aplicacdo denominada CoreEditor para
manipulagdo, avaliacdo e utilizacdo da CoreSec pelos responsaveis pela Seguranca da
Informacdo das corporagfes. O uso do CoreEditor contribui com a melhoria na tomada
de decisdes minimizando o impacto que problemas de seguranca podem causar em uma
corporagédo, bem como, apoiar os administradores de seguranca nas tomadas de decisdes
a respeito de problemas relacionados a seguranga em nivel gerencial.

Com intuito de validar o trabalho, algumas consultas foram definidas baseadas
nas seguintes questdes de competéncia que a CoreSec deve ser capaz de responder: se
um agente mal intencionado explorar uma vulnerabilidade e realizar um ataque do tipo
DDoS - Distributed Denial of Service ou DoS — Denial of Service por exemplo, qual a
conseqiiéncia destes ataques para organizacdo? Qual a probabilidade de ocorréncia
desse ataque? Qual é o impacto nos negdcios? Quais ativos sao atingidos? Qual nivel de
tolerancia € permitido? Quais controles utilizar para mitigar a exploracdo de tal
vulnerabilidade? Qual o nivel de risco aceitavel?. Utilizando o médulo de consultas do
CoreEditor consultas com a linguagem SPARQL foram realizadas e seus resultados séo
satisfatorios e respondem as questdes de competéncia definidas.

3. Consideracdes Finais e Trabalhos Futuros

A CoreSec cumpre o papel ao qual se propde, se constituindo em uma ferramenta
computacional que podera ser utilizada para o tratamento e utilizacdo da informacéo a
respeito de riscos e seguranca da informacdo, possibilitando a tomada de decisdes
estratégicas de alinhamento de Tl e Seguranca aos negocios das organizacées. Como
trabalho futuro, pretende-se estender as funcionalidades do CoreEditor e conceitos da
CoreSec ampliando-a para dominios mais especificos da seguranga computacional,
apoiando cada vez mais o nivel gerencial corporativo para que possam tomar decisdes
de forma eficaz e eficiente.
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