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Abstract. Virtual assistants deployed on smartphone and smart speaker devi-
ces enable hands-free financial transactions by voice commands. Even though
these voice transactions are frictionless for end-users in trusted connected lo-
cations, they are susceptible to typical attacks to authentication protocols (e.g.,
replay). Using traditional knowledge-based or possession-based authentica-
tion with additional invasive interactions prejudice usability. State-of-the-art
schemes for trusted devices with Physical Unclonable Functions (PUF) have
complex enrollment processes. We propose a scheme based on a challenge res-
ponse protocol with a trusted loT autonomous device for hands-free scenarios
(i.e., with no additional user interaction) integrated with a trusted connected
location behavior for continuous authentication. The challenge-response proto-
col was validated with formal security tests with Burrows-Abadi-Needham logic
and Scyther tool. A proof of concept with websockets presented an average res-
ponse time of 383ms for mutual authentication using a 6-message protocol with
a simple enrollment process. We performed hands-free activity recognition of a
specific user based on a smart home testbed data from two months, obtaining an
accuracy of 97% and a recall of 81%. Given the data minimization privacy prin-
ciple, it is possible to reduce the total number of smart home events time series
from 7 to 5. When compared to existing invasive solutions, our non-invasive me-
chanism contributes to enhance financial institutions virtual assistants usability
while maintaining security and privacy.

Resumo. Assistentes pessoais em dispositivos moveis e smart speakers permi-
tem transagoes financeiras sem o uso das mdos por comandos de voz. Mesmo
que essas transacoes de voz sejam iteis para os usudrios finais em ambientes
conectados confidveis, elas sdo suscetiveis a ataques tipicos a protocolos de
autenticagdo (e.g., ataque de replay). O uso da autenticacdo tradicional base-
ada em conhecimento ou posse de dispositivo confidvel com interacdes invasi-
vas adicionais prejudica a usabilidade. Solu¢des propostas na literatura com
dispositivos confidveis usam Funcoes Fisicas Ndo-Clondveis (PUF) com pro-
cessos de cadastramento complexo. E proposto um mecanismo de autenticagdo
ndo-invasivo com protocolo desafio-resposta com um dispositivo auténomo loT
confidvel integrado com o comportamento de um local conectado confidvel para
autenticacdo continuada. O protocolo desafio-resposta foi validado por meio de
provas formais de seguranca com logica Burrows-Abadi-Needham e ferramenta
Scyther. Uma prova de conceito com websockets apresentou um tempo médio
de resposta de 383ms para autentica¢do miitua usando um protocolo de 6 men-
sagens com um processo de cadastro simples. Realizamos o reconhecimento de



atividades sem o uso das mdos de um usudrio especifico com base em dados
de uma casa inteligente de dois meses, obtendo uma acurdcia de 97% e uma
revocagdo de 81%. Dado o principio de privacidade de minimizagdo de da-
dos, é possivel reduzir o niimero total de séries temporais de eventos de casa
inteligente de 7 para 5. Quando comparado as solugées invasivas existentes, o
mecanismo ndo invasivo proposto contribui para aprimorar a usabilidade dos
assistentes virtuais das institui¢bes financeiras, ao mesmo tempo que mantém a
seguranga e a privacidade do usudrio.
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2. Motivacoes

Assistentes inteligentes estdo permitindo interacoes com maos-livres por comandos de
voz em locais conectados confidveis. A base instalada do Google Assistant em smartpho-
nes e alto-falantes inteligentes ultrapassa 1 bilhdo de dispositivos !, enquanto o Amazon
Alexa é implantado em mais de 100 milhdes de dispositivos de alto-falante inteligentes 2.
20% dos adultos dos EUA relataram ter um alto-falante inteligente em 2018 3.

As interagdes de voz fornecem servigos abrangentes por integracao com disposi-
tivos da Internet das Coisas (IoT) presentes em locais conectados. A Ericsson estima 18
bilhdes desses dispositivos conectados até 2022 #. Esses objetos cotidianos com capaci-
dades de detecc¢do, processamento e atuagdo se comunicam entre si para oferecer servicos
convenientes aos usudrios em tempo habil [Kockemann et al. 2020].

No entanto, a seguranca em ambientes de Internet das Coisas (IoT) ainda é uma
questdao em aberto [Nandy et al. 2019, Hassija et al. 2019, Kavianpour et al. 2019]. No
cendrio maos-livres considerado, alguns ataques relevantes sdo personificacdo, replay,
sintese de fala e conversdo de fala. Em um ataque de personificacdo, o oponente € outro
ser humano que tenta imitar a voz de um usudrio legitimo; em um ataque de repeti¢ao,
um dudio de comando de voz legitimo gravado anteriormente é reproduzido em um dis-
positivo com um alto-falante integrado proximo ao dispositivo de alto-falante inteligente
comprometido por um invasor; a sintese de voz pode ser usada por oponentes para gerar
comandos de voz artificialmente; e na conversao de voz, o oponente pode modelar a voz de
um usudrio legitimo usando técnicas de aprendizado estatistico [Sahidullah et al. 2019].
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As transacdes sem as maos por voz nesses ambientes de IoT podem variar de
transferéncias de dinheiro P2P (pessoa a pessoa), contas de servicos piiblicos 3 e entrega
de comida ® pagamentos. Por exemplo, o Axis Bank Alexa Skill 7 possibilita que os
usuarios acessem seus saldo, obtenha a fatura do cartido de crédito, consulte o historico
de transacgoes e até bloqueie cartdes com o assistente pessoal; O American Express Alexa
Skill 8 permite que os usudrios acessem as informacdes da conta e fagam pagamentos por
voz; Capital One Alexa Skill ° permite que os usudrios verifiquem seu saldo, acompanhem
gastos € paguem contas.

As solucdes de autenticagdo existentes para essas transagdes sao baseadas em me-
canismos invasivos, como notificagdo de smartphone '° . Os usuérios optam por interagir
com alto-falantes inteligentes usando comandos de voz porque percebem que exige me-
nos esforco quando comparado a alternativa de smartphone [Ponticello 2020], portanto,
uma autenticagdo invasiva que requer interag¢ao adicional com outro dispositivo pode ser
impraticdvel para ampla adogao.

Alexa fornece o Alexa PIN, um PIN de 4 digitos necessario para interagdo do
usudrio com a American Express Skill T No caso do Axis Bank Skill, seus Termos e
Condig¢des afirmam que o Banco nao é responsdvel por possiveis perdas incorridas pelo
uso indevido do PIN Alexa 2. Os Termos e Condigdes do Capital One Alexa Skill dei-
xam claro que o comando de voz ndo € usado para autenticagdo e que a Amazon pode
ter acesso por meio de conversas realizadas '*. O cédigo SMS e os cédigos falados de
4 digitos sao mecanismos comumente usados com sistemas de reconhecimento de voz
[de Barcelos Silva et al. 2020].

Como exigir a confirmacdo por uma interface diferente da interface
de fala deixa os wusudrios frustrados ao interagir com assistentes pessoais
[de Barcelos Silva et al. 2020], € razodvel considerar que uma autenticacdo ndo in-
vasiva poderia melhorar a usabilidade, mantendo a seguranca para transagdes financeiras
sem as maos.

Trabalhos relacionados encontrados na literatura que apresentam esquemas nao
invasivos [Das et al. 2020] usam funcdes fisicas nao clonaveis diretamente em protocolos
de autenticacao, resultando em procedimentos de registro complexos (ou seja, registro of-
fline de pares desafio-resposta). Outras solu¢des contam com biometria de voz e também
apresentam um processo de cadastro complexo [Pradhan et al. 2019, Meng et al. 2018].
Consideramos alguns esquemas de ultima geragdo baseados em wearables como solucdes
invasivas [Feng et al. 2017, Gao et al. 2019]. Outros trabalhos relacionados sao solugdes
de fator dnico [Das et al. 2020, Nespoli et al. 2019].
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3. Objetivo

Propor um mecanismo de autenticagdo que ndo exija interagdo invasiva adicional do
usudrio para transagdes financeiras sem as maos por voz em um local conectado confidvel
e prove que tal solucdo tem desempenho e niveis de seguranca compardveis com as
solucdes de autenticac@o invasiva existentes (por exemplo, token em dispositivo movel,
Alexa PIN). O processo de cadastramento associado deve ser simples.

4. Resultados Obtidos

Os principais resultados obtidos sdo:

* Mecanismo de autenticacdo ndo invasivo para transacdes financeiras hands-free
por voz em locais conectados confidveis, com dispositivo de hardware autbnomo e
processo de cadastro simples, apresentando tempo de resposta e nivel de seguranca
comparaveis as solugdes invasivas existentes;

* Protocolo de desafio-resposta para autenticacdo miutua entre um servidor € um
dispositivo IoT, com um verdadeiro gerador de niimeros aleatérios baseado em
fungdes fisicas nao clondveis (PUF) para maior aleatoriedade de nonces;

* Um método para aprendizado de comportamento baseado em dados coletados
por dispositivos IoT e técnicas de aprendizado de maquina para avaliar o nivel de
confian¢a de um local conectado confidvel.

Os resultados obtidos tornaram possivel validar as seguintes hipéteses:

Hipotese 1: é viavel realizar uma autenticagdo continuada baseada em apren-
dizado de comportamento com dados coletados por dispositivos de Internet das Coisas
instalados em um local conectado confidvel (e.g., uma casa conectada).

Hipotese 2: Requisitos de desempenho e privacidade para autenticagdo nao-
invasiva sao atendidos por meio de uma arquitetura de processamento na ponta, priva-
cidade por design e ambiente inteligente.

5. Producao Cientifica Associada

¢ Periodicos (3)

— (Fator de Impacto 3.576, Qualis A1) [Hayashi and Ruggiero 2022]

— (Fator de Impacto 3.576, Qualis A1) [Hayashi and Ruggiero 2020]

— [Hayashi et al. 2020c]

e Confereéncias (4)

— (Qualis A4) [Hayashi et al. 2021]

— (Qualis B2) [Hayashi et al. 2020a]

— [Hayashi et al. 2020b]

— [Arakaki et al. 2020]

* Workshops (2)

— XI Workshop de Gestao de Identidades Digitais (WGID).Geracao de
Dados Sintéticos para Autenticacdo Continuada em Local Conectado
Confidvel. 2021.

— VI Workshop de Regulacdo, Avaliacao da Conformidade, Certificacao e
Educacdo em Ciberseguranca (WRAC+). Avaliagdao Formal de Protocolos
de Autenticacdo usando Légica BAN e Ferramenta Scyther. 2021.



6. Endereco Web no qual esta disponivel a dissertacao
https://www.teses.usp.br/teses/disponiveis/3/3141/tde-21062022-140511/pt-br.php

7. Contribuicao e Originalidade do Trabalho para a Area

Uma comparagao da solucao proposta e trabalhos relacionados encontrados na literatura
¢ apresentada na Tabela 1.

A primeira coluna € a referéncia da solucdo proposta encontrada na literatura.
As colunas “Dispositivo Confidvel”, “Biometria”e “Comportamento’descrevem quais
mecanismos bdsicos de autenticacdo sdo usados em cada solu¢do. A coluna “Inva-
sivo”apresenta se o trabalho relacionado possui uma autenticacdo invasiva ou nao in-
vasiva. De forma semelhante, a coluna “Cadastro”apresenta se o processo de cadastro
associado € considerado simples ou complexo. Esses aspectos sdo caracteristicas das
solugcdes, ndo sao considerados para avaliar qudo bem cada solugdo estd resolvendo o
problema.

A comparagdo € realizada com base nos aspectos “Usudrios”, “Acurécia”e “Tempo
de Resposta (ms)”. A “Acurdcia’apresenta o resultado de precisdo obtido com a solugdo
proposta, e o “Tempo de Resposta (ms)”apresenta o tempo total de resposta do usudrio
desde a solicitacao de autenticacdo até o resultado da autenticacao.

Solucao Dlslm?mvo Biometria | Comportamento | Invasivo | Cadastro | Usudrios | Acuracia Tempo de
Confiavel Resposta (ms)

VoicePop [Wang et al. 2019] Niao Sim Nio Niao Complexo | 18 90% -

2MA [Blue et al. 2018] Nao Sim Nao Nao Complexo | - 84% -

VSButton [Lei et al. 2018] Nao Nao Sim Nao Complexo | - - -

WifiU [Shahzad and Singh 2017] | Nao Sim Sim Niao Complexo | 50 92% -

Shi et al. [Shi et al. 2017] Nio Nio Sim Nio Complexo | 11 92% -

UCFL [Das et al. 2020] Sim Niao Niao Niao Simples - - 150

EarEcho [Gao et al. 2019] Nio Sim Nio Sim Complexo | 20 95% 1000

PALOT [Nespoli et al. 2019] Niao Nao Sim Niao Complexo | 24 70% -

REVOLT [Pradhan et al. 2019] Nio Sim Sim Nio Complexo | 10 97% 1100

Wivo [Meng et al. 2018] Nio Niao Sim Nao Complexo | 5 96% 320

VAuth [Feng et al. 2017] Sim Sim Nio Sim Simples 18 97% 300

Solucio Proposta Sim Nao Sim Nao Simples 4 97% 383

Tabela 1. Comparacao da Solucao Proposta com os Trabalhos Relacionados.

Conforme mostrado na Tabela 1, a solu¢cdo proposta tem uma precisao de 97%,
comparavel a REVOLT [Pradhan et al. 2019] e VAuth [Feng et al. 2017]. No entanto,
o REVOLT possui um processo de cadastramento complexo, pois € baseado em fatores
de autentica¢do biométrica e comportamental, que requerem tempo de treinamento ou
registro biométrico especifico, e 0 VAuth € uma solucao invasiva.

O tempo de resposta de 383 ms apresentado pela Prova de Conceito com a versao
SHA-256 é compardvel ao VAuth e Wivo [Meng et al. 2018]. Ainda assim, o Wivo conta
apenas com o fator de autenticacdo de comportamento, portanto, possui um processo de
cadastramento complexo devido a sua fase de treinamento. UCFL [Das et al. 2020] apre-
senta o melhor tempo de resposta, embora também conte com um fator de autenticacao
de dispositivo confidvel exclusivo.

Embora a abordagem tenha sido avaliada com menos usudrios do que o trabalho
relacionado, validamos em um cendrio do mundo real (ou seja, “na natureza”) sem con-
trole sobre a rotina dos habitantes no periodo de coleta de dados de consumo de energia de
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2 meses. Além disso, realizamos reconhecimento de atividades e pessoas em um cendrio
multiusuario com 4 pessoas. O nimero total de usuarios pode parecer pequeno, mas ar-
gumentamos que esse numero € uma propriedade compartilhada por muitos ambientes
domésticos ou até mesmo de escritorio. Vale ressaltar que o trabalho relacionado base-
ado em sensores estaciondrios em um local conectado ndo suporta cendrios multiusudrio
[Shahzad and Singh 2017, Shi et al. 2017, Nespoli et al. 2019].

Embora o cadastro proposto possa nao ser considerado simples devido ao ndmero
de chaves compartilhadas, consideramos simples com base no cadastro complexo com
mecanismos de PUF encontrados na literatura.

O VSButton [Lei et al. 2018] reconhece as atividades, mas ndo quem as esta re-
alizando. O Wivo realiza a vivacidade de voz de certas pessoas, mas nao reconhece a
atividade associada, e foi validado com dois usudrios no cendrio de mdaltiplos usudrios
[Meng et al. 2018]. O PALOT contou com um conjunto de dados de um apartamento
onde os participantes foram solicitados a realizar certas atividades didrias enquanto inte-
ragiam com o0s sensores implantados, por isso apresentou um certo grau de controle sobre
as atividades dos habitantes [Nespoli et al. 2019]. WifiU realizou experimentos para co-
letar dados de marcha em um laboratério tipico com area de 50 metros quadrados, que é
um ambiente controlado [Shahzad and Singh 2017].

Considerando que o cenario multiusuario € um desafio para o desenvolvimento
de algoritmos de casa inteligente [Nef et al. 2015, Liu et al. 2017], e que € dificil im-
plementar um controle de acesso granular para alto-falantes inteligentes em ambientes
multiusudrio, defendemos que nossa abordagem contribua para fechar esta lacuna de pes-
quisa, apresentando uma maneira de realizar o reconhecimento de atividade maos-livres
de uma pessoa especifica. A abordagem se baseia em dados de consumo de energia no
nivel do dispositivo de dois ambientes diferentes para obter resultados aceitdveis de pre-
cisdo e recuperagao.

Dentre as possiveis expansdes em trabalhos futuros, destacam-se como o processo
de aprendizado de hébito pode ser refinado a partir da instalacdo da solucao em um con-
junto maior de residéncias ou outros locais confidveis (e.g., escritorio), € como a solucdo
pode se adaptar no cendrio de mudanga de comportamento, uma vez que o presente tra-
balho considerou um hébito padrao fixo.
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