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Abstract. For security reasons, it is recommended to create long, completely
unstructured, random and different passwords for each of the personal accounts.
Due to these requirements, some people may want to confirm that they have en-
tered the correct password before submitting a login form. To assist in this con-
firmation in websites, many systems have the option to view the password, which
makes authentication more vulnerable to shoulder surfing attacks. This paper
introduces the HashifyPass software, which allows website passwords to be
confirmed without displaying them. For this, an animation is used to visualize
the password hash. The integration of the software into a login form attests to
its effectiveness.

Resumo. Por motivos de seguranga, é recomenddvel criar senhas longas, com-
pletamente desestruturadas, aleatorias e diferentes para cada uma das contas
pessoais. Como consequéncia desses requisitos, algumas pessoas podem querer
confirmar que digitaram a senha correta antes de submeterem um formuldrio de
login. Para auxiliar nessa confirmagdo, muitos websites contam com a op¢do
de visualizar a senha, o que torna a autenticacdo mais vulnerdvel a ataques
de shoulder surfing. Este artigo apresenta a ferramenta HashifyPass, que
permite que senhas de websites sejam confirmadas sem exibi-las. Para isso, é
usada uma animagdo para a visualizacdo do hash da senha. A integracdo do
software em um formuldrio de login atesta sua eficdcia.

1. Introducao

Por motivos de seguranga, as pessoas sao forgadas a criar senhas diferentes, cada vez mais
longas e completamente desestruturadas e aleatdrias. Esses requisitos podem dificultar a
memorizagao de senhas, e por isso algumas pessoas preferem digitar suas senhas apenas
uma vez e manté-las salvas pelo navegador web, principalmente quando estdo usando

*Coédigo-fonte: https://github.com/decarv/hashify-pass|Documentacdo: https://
github.com/decarv/hashify-pass/blob/main/README.md| Video: https://drive.
google.com/file/d/1v5xCD10KjAvn2rAhFDI5_sk7i1iGHMYxDN/view — Estas e todas as ou-
tras URLSs referenciadas no artigo tiveram dltimo acesso em 7 de Agosto de 2022
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seus dispositivos pessoais. Apesar disso, algumas vezes precisa-se utilizar computadores
publicos, e nesse caso necessita-se digitar a senha nesse novo dispositivo.

A digitacdo de senhas é um trabalho mecanico sujeito a erros, principalmente se
a senha for digitada sem visibilidade, como ocorre em praticamente todos os sistemas
computacionais que exigem digitacao de senhas. Tais sistemas ndo ecoam a senha na tela,
exibindo por exemplo * ou @ no lugar de cada caractere digitado ou, em alguns casos, nao
exibindo nenhum caractere. Dado que muitos sistemas possuem uma quantidade maxima
de tentativas de entrada de senhas, € conveniente que digitemos as senhas corretamente
antes de submeté-las para verificacdo do sistema de validacdo, evitando por exemplo o
bloqueio de contas. Muitas vezes o sistema computacional a ser acessado é um website
que possui a op¢ao de visualizar a senha. Um exemplo dessa funcionalidade pode ser visto
na Figura [1| que mostra a captura de tela do formulério de login do Gmail no momento
em que a senha é requisitada. A esquerda a senha estd oculta com @ para cada caractere
digitado. A direita a senha estd exibida pelo fato da opc¢do “Mostrar senha” ter sido
selecionada.
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Figura 1. Captura de tela do formulario de login do Gmail. A esquerda, tela sem a
senha ser exibida. A direita, tela com a senha exibida por conta da opcao
“Mostrar senha” ter sido selecionada.

Caso uma pessoa opte pela visualizacdo da senha, como no caso exibido
na Figura [Ib, a autenticacdo estard mais vulnerdvel a ataques de shoulder sur-
fing [Bosnjak and Brumen 2020] [English and Poet 2011]]. Nesse tipo de ataque, um ata-
cante espiona o(a) usudrio(a) de um dispositivo eletronico a fim de obter informacdes
pessoais, como a senha por exemplo [Lexico 2022]].

Este artigo apresenta o HashifyPass, um software que possibilita a
confirmagdo da senha digitada em websites sem exibi-la. No HashifyPass, o hash
da senha € utilizado como entrada para um algoritmo que gera uma animacao Unica para
cada hash. A animacdo pode ser comparada com uma versao prévia armazenada em um
dispositivo confidvel, por exemplo um smartphone, antes de ser submetida. Dessa forma,
mesmo que um atacante realize um ataque de shoulder surfing, ele ndo conseguira obter
a senha. A integracao do software em um formuldrio de login atesta sua eficacia.

O restante deste artigo estd organizado da seguinte forma: A Secdo [2] apresenta



trabalhos relacionados. A Secdo [3] descreve a arquitetura e as principais funcionalidades
do HashifyPass. A Secdo {4 apresenta um prototipo de formulédrio de login prote-
gido pelo HashifyPass. A Secdo 5 descreve uma demonstragdo do HashifyPass
usando como base o protétipo de formulario de login que foi desenvolvido. Conclusdes e
trabalhos futuros sdo exibidos na Segéo [6]

2. Trabalhos Relacionados

[Bosnjak and Brumen 2020] revisa a literatura de forma sistematica com o objetivo de
avaliar a qualidade de estudos que atestam a vulnerabilidade ao ataque de shoulder sur-
fing. Nessa revisao, os autores destacam e focam na utilizacdo de senhas graficas ao invés
de senhas textuais. Embora senhas graficas facilitem a memorizagdo, assim como no caso
de senhas textuais elas sdo vulnerdveis a ataques de shoulder surfing. Setenta e sete ar-
tigos foram analisados e foi possivel observar que nao ha um padronizacdo ao avaliar o
quao vulnerével a shoulder surfing ¢ um dado esquema de autenticacdo baseado em se-
nhas grificas. O HashifyPass leva em consideracdo a importancia da utilizagdo de
elementos graficos para memorizacio de informagdes de autenticacao mas, diferente dos
setenta e sete trabalhos avaliados em [Bosnjak and Brumen 2020, esses elementos sdo
aplicados para visualiza¢ido do hash de uma senha textual, impedindo que um atacante
seja capaz de descobrir a senha digitada.

[English and Poet 2011]] discute potenciais ataques contra esquemas de
autenticacdo que utilizam senhas graficas. O modelo de ameacas utilizado pelos
autores considera shoulder surfing, ataques de interseccao, escuta para posterior ataque
de replay, phishing e taticas de engenharia social para adivinhar a senha. A motiva¢do do
HashifyPass foca na protecdo contra ataques de shoulder surfing dada a facilidade
de realizacao desse ataque, no sentido de que o atacante nao necessita de muitos conhe-
cimentos técnicos sobre sistemas computacionais e nem de equipamentos especificos.
Além disso, diferente de [English and Poet 201 1]], considera-se esquemas de autentica¢ao
baseados em senhas textuais.

O HashifyPass € baseado no software hashify [Ribeiro et al. 2020]], fer-
ramenta que busca facilitar a comparacdo de hashes criptograficos por pessoas através
da geracdo de animacdes de 2 segundos de duracdo. Entende-se ser mais agradavel,
rapido e seguro comparar duas figuras, com cores evidentes € movimentos especificos,
a comparar grandes sequéncias de caracteres. Em [Carvalho et al. 2021]], o desempenho
do hashify foi avaliado para atestar a sua eficiéncia quando executado em dispositi-
vos moveis. Foi possivel observar que, em termos de geracdo de quadros, consumo de
memoria e consumo de rede, o hashify pode ser integrado em aplicativos para disposi-
tivos moveis. O HashifyPass € a utilizagdo da ideia do hashify para certificar que
senhas digitadas em websites, cujos caracteres sdo geralmente escondidos, estao corre-
tas. Isso € possivel porque o hashi fy foi projetado para receber um hash como entrada
independente da semantica relacionada a esse hash. O algoritmo desenvolvido funciona
independente do hash ser o digest de um certificado digital ou ter sido gerado a partir de
uma senha por exemplo.

3. Arquitetura e Principais Funcionalidades do HashifyPass

A Figura 2| apresenta a interagdo de um(a) usudrio(a) e dos componentes de software
em um sistema de autenticacdo web protegido pelo HashifyPass. A interacdo inicia



com a digitacdo do nome de usudrio e da senha (1). Em qualquer momento durante a
digitacdo, a habilitagdo do HashifyPass pode ser realizada (2). Uma vez habilitado,
0 HashifyPass passara a receber a senha e um salt (3) que serdo utilizados como en-
trada para a geracdo da animacgdo que € exibida para o(a) usudrio(a) (4). De posse da
animacdo, o(a) usudrio(a) deve verificar se ela estd correta (5). Caso a pessoa nio se
lembre da animacdo correta, ela pode comparar com uma versao previamente armaze-
nada, por exemplo, no seu smartphone. Apds confirmar que a animacao, e consequente-
mente a senha, estdo corretas, o(a) usuario(a) envia as suas credenciais ao componente de
autenticacdo do website (6) que por sua vez libera o acesso ao sistema (7). No caso de
uma senha incorreta, o acesso nao serd liberado e os passos terdo que ser repetidos. O
restante desta secdo explica com mais detalhes o funcionamento do sistema resumido na
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Figura 2. Interacao de um(a) usuario(a) e dos componentes de software em um
sistema de autenticacao web protegido pelo HashifyPass

Enquanto o hashify permitia a criagdo de animacgdes por meio de um hash
no formato hexadecimal passado como parametro, o HashifyPass € capaz de exibir
dinamicamente uma animacao criada pelo hashi fy durante a digitacao da senha pelo(a)
usudrio(a) em um website. Ou seja, a medida que um texto € digitado em um campo, o
HashifyPass exibe uma sequéncia de animacoes criadas pelo hashify.

Embora o algoritmo central do hashi fy para geragdo de imagens nao tenha sido
alterado, o HashifyPass inova ao adicionar a composi¢do dindmica do hashify
durante a digitacdo da senha. O software aguarda um evento de digitagdo de input e
transforma esse input em hash dinamicamente. Para isso, utiliza-se uma funcao que re-



cebe texto e retorna um SHA-256, implementada na biblioteca jsSHAF_l desenvolvida
por Brian Turek e distribuida sob a licenga BSD. Com isso, a baixa probabilidade de
colisdo com dados de entrada, independentemente do comprimento desta entrada, € man-
tida, uma vez que as propriedades do SHA-256 passado ndo serdo modificadas. Sabe-
se que a probabilidade de colisdo do hash visual do hashify é de aproximadamente
2~8 [Ribeiro et al. 2020], o que garante, com alto grau de certeza, que se a animacdo
gerada pela string digitada corresponde a animacao conhecida pelo(a) usuario(a) quando
este digita sua senha, entlo a string digitada € idéntica a senha.

Considera-se possivel que um agente mau intencionado seja capaz de descobrir a
senha por meio de forca bruta, apds visualizar a animacdo gerada pelo HashifyPass
para outro(a) usudrio(a). Ainda assim, a probabilidade disso acontecer € muito pequena,
uma vez que o HashifyPass usa 48 bits na composicao da animagdo e, portanto, pode
gerar 2% animacdes, o que exigiria do agente tentar, na pior das hipéteses, 2%% senhas, sem
considerar que este agente precisaria tentar senhas de tamanhos diferentes, o que cria uma
nova camada de dificuldade. Portanto, é mais razodvel supor que dois usudrios possuem
a mesma senha e que o primeiro deles tenha visualizado o hash animado do segundo,
tomando conhecimento, portanto, da senha do segundo, que € idéntica a sua.

Diante disso, 0 HashifyPass usa o nome de usudrio como um salt para compor
a animacdo do hashify. Assim, para dois usudrios diferentes com senhas idénticas, a
animacao resultante € diferente. A Figura [3|ilustra a integracdo do HashifyPass com
0 hashify.

HashifyPass

hashify

Habilita Hashify — (usuario, senha) ——» — Carrega animagao
Gera hash

Gera animagoes

Figura 3. Esquema HashifyPass

4. Implementacao e Resultados

O HashifyPass € escrito em JavaScript e, portanto, pode ser facilmente portado para
websites para ser utilizado. Para tanto, basta que os diretérios js e 1ibs do repositdrio
sejam copiados para o diretorio do website e sejam carregados na pagina html.

Para atestar a eficicia do HashifyPass, um protétipo de website foi criado e
estd disponivel em https://decarv.github.io. Trata-se de um formulario de
login, com a aparéncia exibida na Figura

O(a) usudrio(a) habilita o HashifyPass ao clicar no botdo “Hashify”. O re-
sultado pode ser visto na Figura [5| (A imagem na figura corresponde a um quadro es-
pecifico da animacdo. Para observar a animacdo por completo deve-se aguardar 2 segun-
dos. A animacdo permanecerd sendo exibida em loop). Vale observar que a habilitacao
do HashifyPass pode ser realizada mesmo antes da senha ter sido completamente

"mttps://github.com/Caligatio/jsSHA/wiki. Ultimo acesso em 23/06/2022
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Figura 4. Prototipo de formulario — Pagina inicial

digitada. Caso a habilitacdo seja feita antes da senha ter sido digitada por completo, a
animacao segue sendo automaticamente atualizada a cada novo caractere digitado, remo-
vido ou modificado.

HashifyPass

|usuéﬂ0 |

|minhasenha
| Entrar |

Figura 5. Prototipo de formulario — Geracao da animacao para usuario “usuario”
e senha “minhasenha”

Pela Figura[6| e pela Figura [7] nota-se que duas animagdes diferentes sdo geradas
se os nomes de usuario forem diferentes, mas tiverem a mesma senha. Por fim, se a senha
estiver correta, o(a) usudrio(a) terd um login bem sucedido. No caso da pagina criada,
como se trata apenas de um prot6tipo, qualquer nome de usudrio e senha leva a um login
considerado bem sucedido.

Diferente do hashify, o HashifyPass permite que uma animac¢do seja for-
mada a partir de uma senha qualquer em formato de sequéncia de caracteres, ao invés
da animacdo s6 poder ser gerada a partir de um hash. A complexidade adicional do
HashifyPass em relacdo ao hashify € decorrente da transformacdo da senha em
hash, o que € feito pela biblioteca jsSHA. Se a complexidade da geracdo de um hash a
partir de uma string é linear em relacdo ao tamanho da string e se a string tem um tama-
nho limitado, como ocorre em uma senha, a complexidade do célculo do hash é constante.
Conclui-se, portanto, que em termos de desempenho, o HashifyPass possui um de-
sempenho similar ao do hashify, podendo ser executado até mesmo em dispositivos
moveis.
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Figura 6. Protétipo de formulario — Animacao para usuario “usuario” e senha
“naoéminhasenha”

5. Demonstracao

z

O prototipo de website descrito na se¢do anterior € a melhor demonstragdo do
HashifyPass em funcionamento. Ele pode ser acessado facilmente em um navega-
dor web, tanto em um computador quanto em um smartphone. Qualquer nome de usuario
e senha podem ser usados nos campos do formulario do protétipo.

O HashifyPass pode ser integrado em formularios de login por
meio da copia dos diretdrios js e libs disponiveis no repositorio da ferra-
menta. O video disponibilizado em https://drive.google.com/file/d/
1v5xCD10KJAvN2rAhFDI5_sk7iGHMYxDN/view mostra um passo a passo de
como realizar essa integragao.

6. Conclusoes e Trabalhos Futuros

A motivacdo para o desenvolvimento do HashifyPass € a criacdo de um sistema de
software que seja capaz de garantir que usudrios(as) digitem corretamente suas senhas em
um website, sem comprometerem sua seguranga pela exibicao da senha, o que tornaria a
autenticacdo mais vulnerdvel a ataques de shoulder surfing. Esse problema é resolvido
pelo HashifyPass por meio da exibicdo de animagdes Unicas para o hash de cada
senha digitada.

O HashifyPass pode ser utilizado e modificado livremente por qualquer
pessoa. Seu coédigo-fonte estd disponivel em https://github.com/decarv/
hashify-pass| sob licenca MIT. Neste repositério também € disponibilizado um
prototipo de formulario de login protegido pelo HashifyPass e que atesta a eficicia do
mesmo.

Como trabalhos futuros, pretende-se desenvolver um aplicativo para smartphone
que armazene, de forma fécil e intuitiva, as animag¢des para todas as senhas de uma pes-
soa. Dessa forma, caso uma pessoa ndo lembre da animag¢do da sua senha correta, ela
poderd tirar a divida pelo aplicativo. Também pretende-se realizar pesquisas com diver-
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Figura 7. Prototipo de formulario — Animacao para usuario “outrousuario” e se-
nha “naoéminhasenha”

sas pessoas para se avaliar a utilidade, a facilidade de uso e a resisténcia a ataques do
HashifyPass.
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